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RESUMEN EJEGUTIVO

Desde el Centro de Estudios de Derecho, Justicia y Sociedad -
DEJUSTICIA, Colombia; RedPaPaz, Colombia; Artigo 19 Brasil e América
do Sul, Brasil; CELS, Argentina; Conectas Direitos Humanos, Brasil;
Instituto Alana, Brasil y Tech Justice Law, United States of America,
solicitamos a la Comision Interamericana de Derechos Humanos (CIDH)
la realizacion de una audiencia tematica sobre “Rendicion de cuentas
de las plataformas digitales y su impacto en los derechos humanos”.
Nuestra solicitud fue aprobada y la audiencia se llevd a cabo en
Washington DC el 4 de agosto de 2026, en el marco del periodo de
sesiones 197 de la CIDH.

Como parte del proceso de preparacion para la audiencia, las
solicitantes presentamos unos insumos previos a la CIDH, que hemos
decidido hacer publicos por su utilidad académica. Asimismo, como
parte del resumen ejecutivo de esta publicacion, presentamos las
intervenciones orales de cada uno de los representantes de las
organizaciones solicitantes.

APERTURA: DEJUSTICIA

Honorables miembros de la Comision Interamericana de Derechos
Humanos, y relatores, gracias por este valioso espacio que da cuenta de
la gran relevancia del tema para la region.

Mi nombre es Maryluz Barragan Gonzalez y soy subdirectora del Centro
de Derecho, Justicia y Sociedad — Dejusticia. Una ONG colombiana con
mas de 20 anos de trabajo de defensa de los derechos humanos, la
democracia y el Estado de Dege€ho. \

El dia de hoy, junto con ofganizaciones de Argentina, Brasil, Colombiay
Estados Unidos venimos a hablar de ur)/problema que afecta a millones
de personas en la region: las barreras eneﬁﬁ‘endicién de cuentas de las
plataformas digitales vy Sw, impacto en derechos humanos”,
especificamente, cémo Ia?‘&.,%grandes ,% presas tecnoldgicas
domiciliadas en el extranjero no ;asumer}f responsabilidad por el
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tratamiento de datos personales de los nacionales, y con ello, violan
masivamente nuestros derechos al habeas data y otros derechos
fundamentales.

En esta primera parte me enfocaré en la problematica de la jurisdiccion
y las leyes aplicables a las empresas tecnologicas. Luego mis colegas
desarrollaran las afectaciones concretas en asuntos como la integridad
democratica, la salud mental y los efectos diferenciados en las infancias.

Las empresas tecnologicas basan su modelo de negocio en la
explotacion masiva de datos personales. A través de tecnologias como
las cookies, SDKs (software development kits) y pixeles (qQue se instalan
en los dispositivos de los usuarios) recolectan, almacenan y monetizan
informacion intima: ubicacion, habitos de consumo, e incluso datos de
salud. Sobre esto dJdltimo existen investigaciones de 2022 que
encontraron que rastreadores de Meta en sitios web de telesalud
enviaban a Facebook informacion intima de los pacientes. Todo en el
marco de la legalidad, lo que da cuenta de una brecha regulatoria.

Lo importante para esta Comision es esto: ese tratamiento de datos
ocurre fisicamente en nuestros paises, en los paises de América Latina.
El dispositivo donde se instala la cookie, donde corre el SDK, donde se
despliega el pixel, esta en Colombia o en cualquier otro pais de la region.
No es un tecnicismo: es donde ocurre el dafo.

Sin embargo, empresas como Google han iniciado acciones judiciales
en Colombia para desconocer la competencia de la Superintendencia
de Industria y Comercio, argumentando que el tratamiento ocurre en
servidores extranjeros. Esta postura contradice la tendencia
jurisprudencial internacioanomQarada. El Tribunal de Justicia de la
Union Europea, en los cagdsGoogle Spain, Google v. CNILy Schrems |y
II, ha sido enfatico: las gmpresas no pueden evadir la ley local alegando
domicilio extranjero cuando su activiglad impacta a personas dentro del
territorio. Incluso una corte canadiensg,"‘en el caso Giustra vs. Twitter,
rechazd el mismo argumenpto. -t
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Es decir: el mundo se mueve hacia el reconocimiento de la jurisdiccion
local. Pero los paises del Sur Global, sin el peso politico de la Unidn
Europea, enfrentan mayor resistencia de estas empresas para hacer
valer sus propias leyes. De hecho, Estados Unidos, de manera mas
reciente, ha firmado acuerdos comerciales reciprocos con cuatro paises
de América (Argentina, Ecuador, Guatemala y El Salvador) que podrian
debilitar la proteccion de los datos personales. Mi colega del CELS lo
explicara con mas detalle.

Esto no es un debate abstracto. Cuando estas empresas evaden la
jurisdiccion, dejan indefensas a millones de personas frente al uso
manipulador de sus datos. Aqui hablamos de afectaciones concretas a
la salud mental por disenos adictivos, riesgos para grupos vulnerables,
e incidencia indebida en procesos democraticos, como |lo veremos en
las proximas intervenciones.

Por eso, solicitamos respetuosamente a la Comisidn que considere:
Primero, la elaboracion de un informe tematico o lineamientos
regionales sobre la responsabilidad de las empresas tecnoldgicas frente
a los derechos humanos, incluyendo el habeas data, en la region.
Segundo, que inste a los Estados miembros a fortalecer sus marcos
normativos de proteccion de datos con criterios claros de jurisdiccion,
en linea con los estandares que ya existen en el derecho comparado.

La pregunta de fondo es simple: ¢ pueden las empresas mas poderosas
del mundo decidir a qué leyes se someten? Nuestra posicion es que no.
La proteccion de derechos humanos no puede depender de la
ubicacion de un servidor.

-

Muchas gracias. \
?‘é
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Mi nombre es Diego Morales, del CELSide Argentina.

Ya se ha senalado en esta“‘augenc:la qu“glas empresas no pueden
eludir la legislacion local alegando élomlullofen el extranjero cuando sus
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actividades afectan a personas dentro del territorio”. Agregamos ahora
una preocupacion mas, que es la cuestion de la transferencia
transnacional de los datos personales.

A la tendencia de debilitamiento de los marcos de rendicion de cuentas
de las plataformas se suma el riesgo vinculado a los acuerdos
economicos bilaterales promovidos por los Estados Unidos que
modifican estandares de proteccion de datos de otros paises, para
facilitar el trafico transnacional de datos hacia aquel pais. En particular,
nos vamos a referir al acuerdo que en febrero de este ano firmaron
Estados Unidos y Argentina.

Se trata de un acuerdo aun no ratificado sobre “inversion y comercio
reciproco” que implica que la Argentina reduce o elimina barreras
arancelarias y no arancelarias y otorga privilegios comerciales a los
productos estadounidenses.

Este acuerdo ya fue citado en |la audiencia de ayer sobre la situacion del
derecho a la salud en Argentina, porque nuestro pais por decision
unilateral decidio derogar los criterios estrictos de patentabilidad de
medicamentos.

En lo que aqui interesa, el articulo 2 del anexo 3 del acuerdo contiene
una modificacion del marco juridico nacional en materia de datos
personales. Y establece que, a efectos de la transferencia de datos a los
Estados Unidos, Argentina considerara que los Estados Unidos
garantizan una proteccion juridica “adecuada” para dichos datos.
Argentina, ademas, “proporcionara certeza respecto a la posibilidad de
transferir datos personales desde su territorio a los Estados Unidos”.

Sin embargo, el articulo 12 de la Ley de datos personales prohibe la
transferencia de estos datos de cualquier tipo a “paises u
organizaciones internacionales o supranacionales que no ofrezcan
niveles adecuados de eﬁeccién". '

La agencia en materié de Acceso ajla Informacién Publica, que es la
autoridad que determina qué pal'!esﬁgy'«organizaciones ofrecen una
proteccion juridica adectiada, nunca ccfmsjid ré a los Estados Unidos en
la lista de paises que ofrecér?‘mgg)teicciénju:é
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- Estados Unidos carece de una normativa federal uniforme sobre
el tratamiento de datos personales y de una autoridad de control
eficaz.

- Y que las normas de “autorregulacion” no son exigibles ni
uniformes en los cincuenta estados de la Union.

El acuerdo entonces crea una excepcion a la prohibicion de las
transferencias de datos personales. Esto puede darse, por la entrada en
vigencia de un “tratado internacional del que Argentina es parte”,
cuestion que habilita la propia ley de datos personales, o porque la
Agencia de Acceso a la Informacion Publica emita una resolucion en la
gue se declare que Estados Unidos es una jurisdiccion adecuada. Ello
en contra de la evaluacion que ya ha formulado en distintas ocasiones
la agencia Argentina.

Cualquiera de estas situaciones implicaria autorizar transferencias
internacionales de datos a un pais que no es considerado una
“jurisdiccion adecuada” por el Gobierno argentino sin que las
circunstancias en dicho pais hayan cambiado. O mas grave aun, que
hayan empeorado por el uso de los datos como herramienta de
vigilancia (por ejemplo, contra migrantes) y/o por su alianza estratégica
con empresas de inteligencia artificial y procesamiento de grandes
masas de datos.

Con este tipo de acuerdos, la transferencia o venta de datos personales
a responsables o encargados del tratamiento estadounidenses
(incluidas las grandes empresas tecnoldgicas) ya no estara sujeta a la
normativa de la ley de protecciéon de datos personales de Argentina.

La Corte Suprema en un reciente caso declaré inconstitucional un
articulo de la ley de datos personales que permitia la cesion de datos
personales entre agencias” del% mismo Estado, pero sin el
consentimiento especifige de los interesados. El Tribunal sostuvo que
los articulos 19 (autopiomia) y 43, apartado 3 (habeas data), de la
Constitucion Nacional consagran elfderecho a la autodeterminacion
informativa —cuestion ya reconocic!a por. la Corte Interamericana de
Derechos Humanos en €l caso CAJAR-, -

Con todo, las transferenci;?ﬁe datos a Estados Unidos (sea a las
autoridades o a las empresas) dej%rén de/estar sujetas a las garantias




constitucionales o los principios establecidos por la Ley de Proteccion
de Datos Personales, como el consentimiento, finalidad o la habilitacion
de una instancia de proteccion legal de habeas data para limitar su
tratamiento. Tampoco estas transferencias, en los términos del
acuerdo, estaran alcanzadas por las facultades de supervision de la
Agencia de Acceso a la Informacion Publica.

En consecuencia, proponemos a la Comision que incluya en el Informe
mencionado un analisis particular sobre los efectos de los acuerdos
transnacionales como el senalado, en los marcos nacionales de
proteccion de datos, y analice su compatibilidad con los compromisos
asumidos en el marco de la CADH.

ARTIGO 19

Estimados representantes de la Comision Interamericana de Derechos
Humanos, buenos dias. Mi nombre es Raquel da Cruz Limay represento
a ARTICULO 19 Brasil y América del Sur.

El propdsito de esta intervencion es llamar la atencion de la Comision
sobre uno de los aspectos estructurales que permiten a las grandes
plataformas digitales manipular el debate publico y afectar Ia
integridad democratica y el gjercicio de los derechos humanos en las
Américas: la profunda concentracion del poder econémico.

Como ya han expuesto mis colegas, el modelo de negocio de estas
corporaciones se basa en la recoleccion masiva de datos personales y
en la amplificacion algoritmica para la retencion de la atencion. Este
modelo no solo genera ganancias extraordinarias, sino que ademas es
un Mmecanismo que produce y reproduce la concentracion del poder
econdmico. Al controlar los datos de, mlles de millones de personasy las
infraestructuras a través=deylas cu@les circula la informacion, estas
empresas acumulan jp’)oder suficiente para definir las condiciones
bajo las cuales pueden circular lag ideas y los pensamientos. Las
implicancias son directas para la' libestad de pensamiento y de
expresion, para los derechos politicos, E igualdady la no discriminacion,
tal como se definen en I% articulos 13, % 24 y 11 de la CADH. El
funcionamiento de los sistemas fole reco;mendamon basados en el




engagement prioriza la circulacion de contenidos extremos y
polarizantes, afectando de manera desproporcionada a los grupos
historicamente marginados y obstaculizando su participacion politica
en condiciones de igualdad. Otra dinamica que afecta la participacion
politica de los grupos histéricamente vulnerables, en especial la
comunidad LGBTQIAPNH+, es el "shadow banning", es decir, la reduccion
de la visibilidad o del alcance de sus contenidos.

Este poder de las plataformas para definir qué voces seran escuchadas
en la esfera publica deriva de |la concentracion de poder en manos de
unas pocas empresas. De hecho, en el informe "Inclusion Digital y
Gobernanza de Contenidos", la RELE y la Comision afirmaron que
Internet esta marcada por el dominio de unos pocos grandes actores
del sector tecnoldgico, lo que afecta negativamente la diversidad en la
infraestructura de la comunicacion. Quisiera también sefalar que el
Marco Juridico Interamericano sobre el Derecho a la Libertad de
Expresion reconoce que los monopolios u oligopolios en la propiedad y
el control de los medios de comunicacion restringen la pluralidad y la
diversidad de la informacion. Quiero afirmar en esta ocasion que
actualmente este poder de restriccion indirecta sobre la libertad de
expresion esta principalmente en manos de las plataformas digitales.

En Brasil, esto quedo en evidencia durante las discusiones del Proyecto
de Ley 2630, que buscaba establecer mecanismos de rendicion de
cuentas para estas empresas. Ante la inminente votacion del proyecto,
Google abusd de su posicion de dominio de mas del 80% del mercado
de busquedas.

La empresa modifico el disefo de su pagina deinicio, insertando debajo
de la barra de busqueda un enlace que afirmaba que el proyecto
"podria aumentar la confusi®n sobye lo que es verdadero o falso en
Brasil". Simultaneamepte, investi%adores comprobaron que el
buscador manipulab? los resultados para quienes utilizaban Google
para buscar informacion sobre el prc;&/ecto de ley.
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Esta instrumentalizacion d,f la infraestfrugt, ra digital logré cambiar la
correlacion de fuerzas en el C‘oﬁgreso Nacional e impedir |la votacion del
proyecto. N\ 3
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Lo mas alarmante es la imposibilidad de rendicion de cuentas que
siguio a ello. Las autoridades no lograron imponer sanciones ni alterar
materialmente la capacidad de estas empresas de usar sus propias
herramientas para capturar el debate publico.

Como advierte la Resolucion 2/26 de la REDESCA sobre Politicas
Fiscales y Derechos Humanos, la concentracion de poder y la captura
de las instituciones privan a las decisiones publicas de una deliberacion
efectiva y de una orientacion hacia el interés general. El caso brasilefo
revela la ausencia de instrumentos adecuados para confrontar la
concentracion del poder econémico en si misma.

Por lo tanto, entendemos que la proteccion del debate publico requiere
la confrontacidn estructural de esta asimetria de poder. En este sentido,
solicitamos respetuosamente que esta Comision considere:

1. Reconocer que la concentracion del poder econdmico en las
plataformas digitales constituye una restriccion indirecta a la
libertad de expresion y una amenaza estructural para el
pluralismo informativo y la integridad de los procesos electorales.
Afirmar la necesidad de que los Estados fortalezcan sus
autoridades de competencia con un enfoque de derechos
humanos, dotando a estas instituciones de independencia y de
un poder sancionatorio efectivo para prevenir la captura
corporativa y sancionar los abusos de posicion dominante en los
mercados digitales.

2.

Muchas gracias.

TECH JUSTICE

v !
Mi nombre es Tiffany Browsa,y soy %bogada litigante en Tech Justice

Law. Tech Justice Law' es uha organizacion sin fines de lucro y no
partidista, dedicadagfa promover; la rendicion de cuentas, la
transparencia y la justicia en A sector tecnoldgico. En 2024
presentamos la primera demanda contra _uUna empresa de inteligencia
artificial por su producto e Cchatbot defe tuoso y, desde entonces,
hemos interpuesto una decena defdemanqas similares.
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Trabajamos de manera colaborativa con lideres de los ambitos del
derecho, la tecnologia y la investigacion para defender a quienes han
sido perjudicados por los productos tecnoldgicos y para responsabilizar
a las empresas de tecnologia por dichos danos. Me honra estar hoy aqui
para compartir nuestras preocupaciones y para analizar las vias hacia
un marco de rendicion de cuentas tecnoldgica que situe en el centro la
dignidad, la privacidad y la libertad cognitiva.

- Diseno de productos de IA generativa e implicaciones para los
derechos humanos

Mientras los consumidores siguen soportando el impacto de los dahos
provocados por las plataformas de redes sociales, ahora nos
enfrentamos a una nueva amenaza en aumento: el despliegue sin
restricciones de productos de inteligencia artificial generativa,
especificamente los chatbots. Para muchas personas, los chatbots han
pasado de ser productos novedosos a convertirse en elementos fijos de
nuestra vida cotidiana. En Estados Unidos, uno de cada cuatro adultos
habla a diario con chatbots de IA. Los psicologos afirman que sus
pacientes recurren cada vez mas a los chatbots en busca de compania
y como terapeutas sustitutos. Las personas acuden a los chatbots en
lugar de a médicos licenciados para obtener consejo médico. Mas de la
mitad de los adolescentes usa chatbots; el 16% los usa varias veces al dia
o "casi constantemente".

El despliegue rapido y generalizado de los chatbots de IA ha provocado
graves danos en sociedades de todo el mundo. Aunque los chatbots no
son mMas que productos —maquinas sofisticadas programadas para
generar lenguaje prediciendo palabras a partir de datos de
entrenamiento y algoritmos complejos—, no es asi como muchos
consumidores los experimeﬂ’fén. Las empresas de IA han disefado los
chatbots para genera;f(onﬁanza eh los usuarios imitando el habla
humana, produciend% espuestas que los reafirman y almacenando los
datos de los usuarios ¢omo "recuerdgs", todo lo cual ha conducido a un
USO excesivo y a una dependencia emqﬁTé’naI.

- e . ot P
Y si bien los niflos son especialmente susceptibles al disefio adictivo y
manipulador de estas herraml’engtas, la vulnerabilidad no se define
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unicamente por la edad; tanto adultos como niRos pueden ser victimas
de los danos causados por los chatbots. Por ejemplo, hemos visto
chatbots devastar a adultos de diversos origenes que se sienten solos,
estan aislados, buscan consejo médico o enfrentan discapacidades de
salud mental.

Los danos causados por los chatbots incluyen el suicidio y otras formas
de autolesion, la induccién de delirios relacionados con la IA, la
negligencia médica y el dano a terceros, como el homicidio y el
ciberacoso. La ausencia total de transparencia en torno a las pruebas de
seguridad permite que estos danos queden sin control. Por lo tanto, los
productos de |A deben considerarse un problema de salud publica
significativo que exige una atencién regulatoria robusta.

Sin embargo, el gobierno de Estados Unidos esta intentando frenar
cualquier tipo de regulacion de la IA, por considerar que imponer
regulaciones sofocaria la innovacion tecnoldgica. Por ello, buscar
remedios a través de tribunales nacionales, regionales y extranjeros
resulta fundamental; el litigio es una via primordial para la rendicion de
cuentas. Se han interpuesto aproximadamente 50 demandas contra las
mayores empresas de IA generativa en Estados Unidos en relacion con
estos danos.

Varias disposiciones del derecho internacional, incluida la Convencion
Americana, se ven implicadas por estos productos. Una disposicion que
quisiéramos destacar es el Articulo 13, que protege la libertad de
pensamiento, No solo en términos de autodeterminacion informativa,
sino como un derecho que incluye la libertad frente a la indoctrinacion
y la manipulacion malintencionada. Cuando un sistema de |IA puede
alterar de manera medible lo que una persona cree sobre su propia
realidad, se trata de una vfﬁaciérrﬁde los derechos humanos. Y en
muchos de los casos g emos vist%o, el derecho a autodeterminarse,
a elegir libremente lag propias creencias, esta siendo secuestrado por
sistemas de |A disefados para opUmfzar la interacciony la dependencia
de los usuarios. 2
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Cuando un producto de IA enta la depgndencia emocional de un
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nino hacia él, no senala las cén@ersauoryes en torno a la ideacion




suicida, explota una discapacidad que la persona ha revelado o se
interpone entre una persona en crisis y la ayuda humana que podria
salvarle la vida, la rendicion de cuentas no deberia ser opcional. No
estamos pidiendo que se detenga la innovaciéon; mas bien, sostenemos
gue la innovacion sin salvaguardas centradas en el ser humano no es
progreso. Es peligrosa. Los productos de |A deben, ademas, someterse
a pruebas de seguridad exhaustivas y a auditorias independientes. La
|A debe estar centrada en el ser humano; construida para amplificar la
dignidad y la agencia humanas, no para erosionarlas.

Muchas gracias.

INSTITUTO ALANA

Estimados representantes de la Comision Interamericana de Derechos
Humanos y demas participantes de la sociedad civil, buenos dias.

En calidad de representante del Instituto Alana, una organizacion
dedicada a honrar a la nifez y a proteger y promover sus derechos,
quisiera destacar algunos de los impactos que experimenta este
segmento particularmente vulnerable de la poblacion a raiz de la
incorporacion de patrones de diseno adictivo en la arquitectura de las
plataformas digitales.

Los datos de la encuesta TIC Kids Online Brasil de 2024 muestran que
la pérdida de control sobre el tiempo de uso de internet ya afecta a un
gran numero de brasilefos de entre 9 y 17 anos, lo que refleja patrones
de adiccion a la tecnologia y efectos perjudiciales sobre actividades
cotidianas esenciales para su desarrollo, su salud y su bienestar. Segun
la encuesta, el 15% de los ninos, niRas y adolescentes entrevistados se
saltaron comidas o dejaronsfle dorgnir a causa de internet; el 16% se
sintid angustiado en alguff M@menta por no poder estar en linea; el 22%
se descubrié navegando por internet sin tener un interés genuino en lo
que veia; el 22% dedicd menos tiempo del que debia a la familia, a los
amigos o a las tareas escolares por pasra‘F‘demasiado tiempo en linea; y
el 24% afirmo haber integ‘;ado pasar map%os tiempo conectado sin
lograrlo. ]
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Este uso excesivo y compulsivo de las tecnologias digitales se ha
vinculado a diversos problemas de salud mental que ponen en cuestion
el derecho a la salud de estas personas, en particular la depresion y la
ansiedad, tal como lo indica un conjunto de evidencia. Ya en mayo de
2023, el Cirujano General de los Estados Unidos emitido una alerta
urgente de salud publica sobre el impacto del uso de las redes sociales
en la salud mental y el bienestar de ninos, ninas y adolescentes,
subrayando que los jovenes que pasan mas de tres horas al dia en estas
plataformas enfrentan el doble de riesgo de desarrollar problemas de
salud mental.

No obstante, los casos clinicamente diagnosticados de depresion,
ansiedad y trastornos de salud mental representan solo el aspecto mas
agudoy grave del conjunto mas amplio de danos potenciales causados
por el uso excesivo de dispositivos digitales durante la infancia. Esto se
debe a que también genera un costo de oportunidad que impide a los
jovenes vivir plenamente su nifez y llenarla de experiencias que
maximicen el potencial de esta etapa unica de la vida humana. A los
NiNos, NiNas y adolescentes se les debe garantizar tiempo para el juego
libre —un derecho reconocido explicitamente en el articulo 31 de la
Convencion sobre los Derechos del Nifno (CDN)—, asi como tiempo para
el afecto, el contacto con la naturaleza, el estudio, el descanso y el ocio.
Por lo tanto, el disefo adictivo reduce el tiempo disponible para otras
actividades esenciales para su desarrollo saludable e integral y para la
vivencia plena de la infancia y la adolescencia; peor aun, los patrones de
diseno adictivo les arrebatan la autonomia sobre como gestionan su
tiempo y fragmentan su atencion, lo que les dificulta dedicarse a
actividades como la lectura y el aprendizaje a largo plazo.

En términos generales, el diseno adictivo de las redes sociales
compromete la integridad fisica y psicoldgica de la nifiez —en violacién
del articulo 5 de la Conyéncién Americana sobre Derechos Humanos—
y atenta contra la creacion de un nivel de vida adecuado para su
desarrollo fisico, mentfal, espiritual, rforgl_y social, tal como lo garantiza
el articulo 27 de la Conwencion sobre 10s Derechos del Nifio (CDN). Sin
embargo, una respuesta alecuada a este“p‘@oblema requiere algo mas
que simplemente prohibir jl"}ccq;so de los nifios a las redes sociales;

tales medidas son dificiles de implementai en la practica y, en udltima




instancia, eximen a las empresas tecnoldgicas de la necesidad de
revisar sus modelos de negocio y transformar sus productos.

Por lo tanto, se necesitan marcos regulatorios que se apliquen a todas
las aplicaciones utilizadas por los ninos en el entorno digital, que exijan
a los proveedores tratar los derechos de estas personas como una
prioridad absoluta e incorporar la proteccion y la promocion de esos
derechos en la arquitectura de sus servicios digitales. Esto es
precisamente lo que dispone la Observacion General N.° 25 (OG25) del
Comité de los Derechos del Nifo de la ONU, un documento que detalla
como los Estados miembros deben interpretar e implementar la CDN
en relacion con el entorno digital.

El Estado brasileno dio un paso importante en esta direccion con la
aprobacion en 2025 de la Ley N.° 15.211, mas conocida como el "ECA
Digital". Se trata de una ley integral que se aplica a todos los productos
y servicios de tecnologia de la informacion dirigidos a ninos vy
adolescentes —o susceptibles de ser accedidos por ellos—. Exige que
estos servicios incorporen medidas de seguridad y proteccion en sus
arquitecturasy que identifiguen y mitiguen los riesgos que representan
para los jovenes, al tiempo que designa una autoridad responsable de
supervisar el cumplimiento y, cuando corresponda, de sancionar a los
agentes econdmicos que incumplan estas obligaciones.

Ademas de imponer amplias obligaciones a todos los proveedores de
productos y servicios digitales que impactan en la vida de la ninez, el
ECA Digital introduce prohibiciones especificas relevantes para el tema
de esta audiencia. La ley exige que la configuracion predeterminada de
los servicios digitales no induzca al uso compulsivo y prohibe la
incorporacion de patrones de diseno en las interfaces digitales que
puedan manipular a los Nifes o menoscabar sus derechos. Asimismo,
prohibe la creacion de gerfiles de é‘bmportamiento de los nifos con
fines publicitarios y la promocion de contenidos que puedan retratar a
los niflos de manera erotizada. /
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La experiencia brasilefa se%encuentra todayia en sus primeras etapas,
pero creemos que puede “efrecer aportes significativos al debate
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gue son compartidos por practicamente todas las naciones de las
Américas. Por ello, creemos que fortalecer estandares regionales
comunes para la proteccion de la ninez y la adolescencia en el ambito
digital podria marcar un paso significativo hacia la promocion de sus
derechos en toda nuestra region.

Muchas gracias.

RED PAPAZ

Honorables Comisionados, miembros de la Comisidon Interamericana
de Derechos Humanos y asistentes: un cordial saludo.

Soy Carolina Pineros, Directora Ejecutiva de Red PaPaz Colombia, estoy
aqui como miembro y parte de la sociedad civil para complementar lo
ya expresado con nuestros argumentos sobre el impacto de las
plataformas digitales en los derechos de nifas, ninos y adolescentes.

Agradezco la convocatoria a esta audiencia tan necesaria, que Nnos
permite visibilizar el inmenso desafio que tenemos por delante: ninas,
niNos y adolescentes creciendo en entornos digitales disefados por
empresas privadas, que no privilegian su cuidado.

Como lo reconocié el Comité de los Derechos del Nifio en su
Observacion General 25, el entorno digital es el espacio donde hoy la
NiNez pasa una parte significativa de su vida, construye afectos, forma
su identidad y ejerce sus derechos.

Este entorno tiene una caracteristica determinante: es un espacio
disenado. Cada boton, notificacion y algoritmo es una decision de las
empresas privadas. Cuando estas dijsenan el entorno donde transcurre
la vida, también disenan Ias'condici%nes para su desarrollo.

La Corte Interameric@ana, en su Opinidn Consultiva 31, reconocié el
cuidado como una' necesidad bﬁsica e ineludible, un derecho
autonomo, del que depende tanto Ia{-*’&istencia de la vida humana
como el funcionamiento de |a vida en soeiedad.

¥

Por eso, el entorno digital debe ’éergtambiégfun entorno de cuidado.
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La pregunta de fondo es: ;el diseno no neutral de las plataformas
facilita o imposibilita el cuidado?

Hoy, las plataformas operan bajo una l6gica de maximizacion de la
atencién: a mayor permanencia, mas datos, mas segmentacion
comercial y mas valor econdmico. Esta l6gica hace que los intereses
economicos estén por encima del Interés Superior de la Ninez,
imposibilitando su cuidado.

Lo anterior plantea tres desafios para el bienestar y la proteccion de la
ninez:

e Primero, disenos adictivos por defecto que promueven la
hipersegmentacion hacia productos nocivos y riesgos digitales
crecientes, como la violencia sexual, explotacioén, reclutamiento y
el antropomorfismo de la IA.

Segundo, el traslado desproporcionado de la responsabilidad del
cuidado a las familias y colegios frente a gigantes tecnoldgicos.
Tercero, la ausencia de visibilidad, exigibilidad y la rendicion de
cuentas.

Frente a un problema estructural, una respuesta estructural. Siguiendo
el articulo 19 de la Convencidon Americana ninguna métrica comercial ni
algoritmo, deberia estar por encima del bienestar de nifas, niNos y
adolescentes.

Por ello, desde Colombia, Red PaPaz y de forma mas amplia desde la
Sociedad Civil hacemos tres llamados a la Comision:

1. Reconocer expresamente que las obligaciones estatales de
proteccion se apliguen con la misma rigurosidad en los entornos
digitales. ~ Y

Desarrollar un Sstandar Interamericano relacionado con
obligaciones internacionales de los derechos al Cuidado y del
articulo 19 de Ia Convencién/que obligue a las plataformas a

. . m . .~
demostrar de fogma verlflcabla"*{que el bienestar de la nifez

prevalece sobre los incentivos de rmorfetizacion.
. . . » . F ] . . e o,
Exigir mecanismos eféctiyos de transparencia, supervision

independiente y rendicion d% cuentas.
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Finalmente, solicitamos respetuosamente a la Honorable Comision
avanzar en un Informe Tematico sobre Derechos de la Ninez y la
Adolescencia en el Entorno Digital o incorporar de manera prioritaria
estos criterios en sus Relatorias Especiales, cuenten con nuestro interés
de apoyar este proceso.

Muchas gracias.

CIERRE: DEJUSTICIA

Las violaciones descritas en esta audiencia (relacionadas con
interferencia de las plataformas en la integridad democratica y
concentracion econdmica sin control, diseno adictivo sin rendicién de
cuentas, explotacion estatal y comercial de los datos) comparten un
habilitador estructural comun: las grandes plataformas tecnoldgicas
domiciliadas en el extranjero niegan sistematicamente que su
conducta esté sujeta a la jurisdiccion de los Estados donde viven sus
usuarios y donde ocurre el dano.

Esta preocupacion no es ajena a la propia Comision. En su Informe
Tematico de junio de 2024, Inclusién digital y gobernanza de
contenidos en internet, la Relatoria Especial para la Libertad de
Expresion ya advirtié que el control de la experiencia digital recae en
pocos actores dominantes, publicos y privados, y llamo a establecer
marcos juridicos garantistas que delimiten las responsabilidades de
esos actores dominantes. Ese mismo informe invitd a una reflexion
sobre la gobernanza interna de las empresas tecnoldgicasy llamod a que
estas refrenden su compromiso democratico mediante mecanismos
internos de control para la toma de decisiones que impacten derechos
humanos. Lo que pedimos hoy es la extension de ese mismo principio
(responsabilidad de los actdres dominantes) al ambito especifico de la
proteccion de datos pgfsonales, dohde aln no existe un desarrollo

equivalente. {
i

Por eso solicitamos la realizacion d.e""‘tm informe tematico sobre

Rendicion de Cuentas de Igs PIataformas..Igcnologlcas Yy sus impactos

c?ntrlbuyaao avance en la siguiente
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e Desarrollar estandar interamericano de debida diligencia estatal
frente a plataformas digitales: Prevenir, investigar, sancionar y
reparar las violaciones a los derechos fundamentales. Que la CIDH
desarrolle un estandar convencional (articulos 11 y 2) que
clarifique la obligacion de los Estados de garantizar derechos
humanos frente a la evasidn jurisdiccional de empresas
tecnoldgicas privadas.

e Que la CIDH desarrolle criterios de transparencia y supervision
relacionados con proteccion de datos personales, privacidad y
libertad de pensamiento, especificamente, frente la actividad
comercial de las plataformas y el uso por parte de los Estados.

e Que la CIDH reconozca expresamente que la obligacion de
proteger a la ninez aplica con el mismo rigor en entornos
digitales, desarrolle un estandar interamericano vinculado al
articulo 19 de la Convencién sobre explotacion infantil y
monetizacion, y priorice esos criterios en sus relatorias, en
particular, frente a los impactos del disefo adictivo.

Valoramos profundamente que la comisidn haya aceptado esta
audiencia por la necesidad y urgencia con la que debemos discutir este
tema. Nos interesa conocer las prioridades de la comision en este
sentido y, como sociedad civil, guedamos abiertos a un dialogo en el
marco de esta audiencia y en procesos de trabajo futuro, en la presente
coyuntura tan relevante para la region.
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1. LA FALTA DE RENDICION DE CUENTAS POR PARTE DE LAS EMPRESAS DE
TECNOLOGIA DIGITAL CON SEDE EN EL EXTRANJERO Y SU RENUENCIA A
SOMETERSE A NUESTRAS JURISDICCIONES

*Nota: Parte de la informacion presentada en esta seccion se basa
en investigaciones previas y documentos elaborados para
procedimientos judiciales en Colombia.

1.1.  CONTEXTO GENERAL: MODELOS DE NEGOCIO EN LA ERA DIGITAL

La tecnologia digital ha permeado en la vida de las personas y en el
funcionamiento de los Estados hasta tal punto que ha transformado
radicalmente la economia, asi como las relaciones sociales, laborales y
politicas, entre muchos otros ambitos. Sin embargo, también ha
agravado las desigualdades preexistentes, permitiendo el
fortalecimiento econdmico de unas pocas entidades poderosas que
han contribuido a lo que la literatura ha denominado «extractivismo de
datos», «colonialismo de datos» o «capitalismo de datos»?. Esto se debe
principalmente a que los mayores desarrolladores de tecnologia digital
—tanto de hardware como de software— se encuentran en el Norte
Global. Aun asi, los ciudadanos y los Estados del Sur Global son usuarios
habituales y dependientes de estos servicios, lo que significa que
nuestros datos forman parte de los activos de estas empresas.

Ahora bien, para analizar este fendmeno, debemos profundizar en
como funciona el modelo de negocio en este ambito digital. Para ello,
nos referiremos, entre otras cosas, a las empresas con modelos de
negocio basados en datos (DBMC), que se definen como «kempresas con
“modelos de negocio que ss)aasanlen los datos como recurso clave”»
(Hartmann, Zaki, Feld‘n};\m% Hartr%ann, 2014, p. 6)°. Estas empresas

2 Véase, por ejemplo, Jathan éadowski (2019). «When aata /s capital- Datatication, accumulation,
and extractiorm. *Big Data & Society* &), 1-12. %://doi.orq/1o.1177/2053951718820549, o
Thatcher, J., O'Sullivan, D., y Mahmoudi, D. (2015)‘( «£/ colonialismo de datos a traves de la
acumulacion por desposesion. n Sf@gs MELITONPS P SulQee®ATOS COLIGIanos. Environment and
Planning D, Forthcoming, SSRN: http&#/ssrn.cdm/abstract=2709498

3 Newman Pont, V., y Angel Arangom (2019). /o *’e;ﬁ,’c/o’*v de cuentas de Google vy otras
empresas en Colombia: la proteccion de los datos persongfes en la era digital (Dejusticia Papers
n.° 48). Centro de Estudios sobre [?erecho, p ‘Justicia y Sociedad (Dejusticia).
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pueden ofrecer diversos servicios, pero se caracterizan por el hecho de
gue su activo mas importante —o al menos uno de ellos— son los datos
personales.

Los datos personales han sido denominados el «nuevo petroleo»*
debido al valor econémico que representan. De hecho, muchas de las
empresas mas valiosas de la actualidad son empresas de tecnologia
digital que explotan los datos y tienen su sede en Estados Unidos. En
2026, las empresas con mayor capitalizacion bursatil en el mundo son:
(i) Nvidia, (ii) Alphabet Inc. (propietaria de Google), (iii) Apple Inc., (iv)
Microsoft Corp., (v) Amazon Inc. y (vi) TSMC>. De estas seis principales,
solo TSMC no tiene su sede en Estados Unidos —esta ubicada en
Taiwan—, pero todas ellas son empresas tecnoldgicas.

Las empresas de tecnologia digital han logrado acumular grandes
cantidades de capital porque sus modelos de negocio no requieren una
presencia fisica para generar ingresos. Por el contrario, Internet ha
permitido la interconexion entre paises, de modo que, sin necesidad de
una presencia fisica, las empresas pueden ofrecer sus servicios a
personas de todo el mundo. Algunas de estas empresas lo hacen
vendiendo servicios directos, como hacen las plataformas de streaming
o las empresas de comercio electronico. Otras, sin embargo, dan la
impresion de ser gratuitas, como las plataformas de redes sociales.

En cualquier caso, todas estas plataformas —tanto las que venden
servicios directamente como las que parecen no hacerlo— logran
monetizar la recopilacion masiva de datos personales. Esto no solo les
ayuda a mejorar y personalizar sus servicios, sino que también les
proporciona un activo que pueden vender a terceros.

De hecho, hoy en dia la gransfiayorfa de las paginas web y aplicaciones
—independientemente forgue ofrezcan (videojuegos, redes sociales,
sitios de comercio elecironico)— recopilan y tratan datos personales, ya

/

https://publicaciones.dejusticia®rg/server/api/core/Bitstreams/90265all-clal-4bla-99¢c6-
6c811076936a/content “ -

4 Mejias, U. A, y Couldry, N. (2019). «Cotepialismo de datos: replanteamiento de la relacién entre
el big data y el sujeto contemporéne%uatis 10(18), 78-557.

5> CompaniesMarketCap. (s. f). Empresas C/as/f}g%oas por  capitalizacion — bursatil.

CompaniesMarketCap. https://companiesma rR{etca p.coph/
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sea directamente o a través de terceros, para predecir o influir en el
comportamiento de las personas y ofrecer publicidad dirigida,
personalizada y eficaz que maximice sus beneficios. En consecuencia,
cuando nos conectamos a un sitio web o utilizamos una aplicacion,
nuestro dispositivo se conecta e intercambia informacion no solo con el
servidor web del sitio o la aplicacion que estamos visitando, sino que —
en la gran mayoria de los casos— nuestra informacion también se
comparte con terceros a los que se les ha autorizado previamente a
colocar herramientas de recopilacion de datos, como cookies o pixeles,
en el sitio visitado.

Para ilustrar nuestro argumento, nos referiremos especificamente al
caso colombiano a lo largo de esta seccion. No obstante, creemos que
los argumentos y las cuestiones son igualmente importantes y
aplicables a otros paises de la region.

1.2.  SOBRE EL TRATAMIENTO DE DATOS PERSONALES

En Colombia, segun el articulo 3 de la Ley 1581 de 2012, el tratamiento
de datos personales se define como «cualquier operacién o conjunto de
operaciones realizadas sobre datos personales, tales como la recogida,
el almacenamiento, el uso, la difusidon o la supresion». Estas operaciones
pueden ser llevadas a cabo por el «encargado del tratamiento» y el
«responsable del tratamiento», ya sea directamente o en asociacion con
terceros. La Ley define al «responsable del tratamiento» como Ila
persona fisica o juridica que toma las decisiones relativas a la base de
datos y al tratamiento; y al «encargado del tratamiento» como la
persona que lleva a cabo el tratamiento por cuenta del responsable.

Por lo tanto, el concepto de tratamiento de datos personales no abarca
solo una fase del tratamient® de datos, ni una unica operacion. Por el
contrario, abarca todo proceso,%que comienza con la recogida,
seguida de la difusigh, el almacenamiento y el uso posterior. Las
principales plataformas tecnolégicajtratan datos personales de forma
casi continua. Utilizan diversas tecnolgﬁ“éﬁas que les permiten recoger
datos personales a partir dg acciones tam-sencillas como visitar un sitio
web, hacer clic en un enlace o usgar un artfculo de noticias.
§ y
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Como se ha explicado anteriormente, esta recogida de datos no se
limita al territorio en el que tienen su sede las empresas, sino que se
extiende a paises de todo el mundo. Esto se consigue mediante el uso
de tecnologias complejas, algunas de las cuales explicaremos a
continuacion para ilustrar nuestro argumento:

1.2.1.  COOKIES

Las cookies son «pequenos archivos de texto que se almacenan en el
ordenador de un usuario para guardar informacion sobre él y sus
preferencias»®, son dispositivos para «almacenar y recuperar datos que
se utilizan en el equipo terminal de un usuario con el fin de almacenar
informacion y recuperar la informacion ya almacenada (...) Las cookies
permiten almacenar cantidades de datos que van desde unos pocos
kilobytes hasta varios megabytes en el dispositivo del usuario»”’.

En este sentido, las cookies son una herramienta tecnoldgica que
permite a un sitio web o a una aplicacion realizar un seguimiento e
identificar a los usuarios de sus servicios, con la capacidad de extraer
informacion sobre ellos. A este respecto, es importante sefalar que «las
cookies no recopilan datos de forma automatica»®, deben programarse
especificamente para ese fin, desviandose, en muchas ocasiones, de su
finalidad original de beneficiar a los usuarios. Las cookies implican un
proceso complejo que puede simplificarse de la siguiente manera.

Comienza cuando un usuario accede a un sitio web; continda cuando
dicho sitio web creay envia una cookie —un pequefo archivo de texto—
al dispositivo del usuario, donde queda almacenada; este pequeno
archivo de texto almacenara el numero de identificacion del usuario
para el sitio web o algun otro tipo de informacién, dependiendo de
cOmMo esté programada. Un&*vez in%stalada la cookie en el dispositivo
electronico del usuario;;aﬁa yez quéaleste visite el sitio web, las cookies

¢ Rubinstein, I. S, Lee, R. D. yéchwartz P. M. (20Q8). Mineria de datos y elaboracion de perfiles
en Internet: nuevos enfoques normativos y te oI%g;Qos University of Chicago Law Review,
75(1) 261-286.

7 «Guia sobre el uso de cookies». Agencia Espafiola de Protgccion de Datos,
https://www.aepd. es/sites/default/fil&s2020- 07/guia- cool?gs pdf
8 Pantelic, O.; Jovic, K.; Krstovic, S. Analisis eI |mp|ement§C|on de las cookies y su impacto en

la prlvaC|dad de los usuarios en relacién con los reglamenrbs del RGPD Yy la CCPA. Sustainability
2022, /4, 5015. https://doi.org/10.3390/ su14095025
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almacenadas previamente en su ordenador se reenviaran a su creador,
lo que permite al sitio web identificar quién es el usuarioy qué actividad
en linea esta realizando. Posteriormente, el sitio web puede procesar
estos datos para crear un perfil de la actividad previa del usuario®.

Por lo general, las cookies solo pueden ser leidas por el sitio web que se
visita, que es el que las ha creado. Sin embargo, existen las
denominadas «cookies de terceros», que son el resultado de acuerdos
comerciales entre gigantes tecnologicos como Google o Meta, lo que
permite a estas empresas instalar y crear cookies para sitios web que
no les pertenecen. De este modo, pueden, por ejemplo, instalar sus
cookies también en sitios web de medios de comunicacion, con el fin
de recopilar una gama aun mas amplia de informacion sobre los
usuarios. Al igual que las cookies de terceros, existen otros tipos de
cookies que reciben su nombre segun su finalidad, su vida util y otras
caracteristicas.

He aqui una analogia que ayuda a explicar como funcionan las cookies
Yy qué hacen: una persona acude a una fiesta y, al llegar, deja su abrigo
en el guardarropa; alli, el encargado del guardarropa le entrega un
«tiquete» que la identifica como la propietaria del abrigo que ha dejado;
a continuacion, la persona se va a disfrutar de la fiesta. Sin embargo, un
rato mas tarde vuelve al guardarropa y entrega el «tiquete» que le
identifica como el propietario del abrigo®. En este caso, el guardarropa
es el sitio web, el «tiquete» es la cookie y el asistente a la fiesta es el
usuario del sitio web. Por otro lado, el encargado del guardarropa es la
empresa que crea la cookie para identificar a la persona y recopila
informacion sobre el propietario del abrigo, ya que puede identificarlo
mediante el «tiquete». Al acudir al guardarropa, al asistente a la fiesta se
le asigna un numero de id’e}r;tiﬁcacién qgue permitira al guardarropa
reconocer su identidad y las actividades en las que participd en la fiesta
cuando regrese. \

Las cookies, de hecho/utilizan una te€¢nologia que les permite instalarse
en el dispositivo de un, usuario, recogﬁ’é"'r' informacion, almacenarla y

" —
9 Ibid. H\\ [ J
©  Analogia extraida de la pagina i web:_ hitps;//latam.kaspersky.com/resource-

-

center/definitions/cookies
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transmitirla, para finalmente devolverla al propietario de la cookie. En
este sentido, las funciones de las cookies se enmarcan en la definicion
legal —y en la interpretacion de la SIC— del tratamiento de datos
personales, el cual, como hemos visto anteriormente, comienza cuando
se recogen datos personales —entendiéndose por datos personales
cualquier informacidn que pueda asociarse a una persona fisica
identificada o identificable, de conformidad con el articulo 3 de la Ley
1581 de 2012—y tiene por objeto obtener informacion sobre una persona
fisica.

122. SDK

Los kits de desarrollo de software (SDK, por sus siglas en inglés) son «los
componentes basicos para crear aplicaciones. conectores modulares
gue vienen precargados con herramientas listas para usar, cédigo,
bibliotecas y tutoriales de plataformas y/o terceros que forman parte
integrante de la cadena de suministro de software»". Algunas de estas
herramientas son esenciales para el funcionamiento de las plataformas,
por lo que se incorporan a las aplicaciones y acaban instalandose en los
dispositivos de los usuarios finales.

Si quisiéramos simplificar la definicion de los SDK, podriamos
establecer una analogia con una caja de herramientas que proporciona
todo lo necesario para construir una casa, desde ladrillos hasta martillos
y destornilladores?. En nuestro ejemplo, la casa representa las
aplicaciones instaladas en los dispositivos electronicos, y los SDK
constituyen la base del software de dichas aplicaciones.

Lo que se ha documentado es que, si bien los SDK desempefan, en
principio, un papel indispensable en el desarrollo de aplicaciones,
también se han convertid® en %herramientas utilizadas para la
recopilacion de datos ie';&bh”ales. De'hecho, que los dispositivos tengan
un entorno cerrado #es decir, un entorno controlado, integrado y
limitado a las aplicacianes que viene? preinstaladas en el teléfono o que

ﬁsm

£
"Pybus, 3.,y Coté, M. (2024). «Supet: §QKS Seguimiento datos personalesy los monopolios
de las plataformas en los ositivas moviles»; Big  Data &  Societyt T1).
https://doi.org/10.1177/20539517241231270 i 9 En:

https://journals.sagepub. com/d0|/epub/101177/20539517241231270
2 Ejemplo extraido de:_https://iberbox.es/sdk-kit-de-desarrollo-de-software/
t




el usuario descarga— «permite a cualquier aplicacion establecer una
relacion mucho mas intima con los usuarios finales»™. En este sentido,
una vez instalados en el dispositivo —y dependiendo de su
funcionalidad—, los SDK pueden recopilar datos del usuario del
dispositivo, como su ubicacion, dénde hace clic o por donde navega
dentro de la aplicacion.

Mientras que las cookies, como se ha mencionado anteriormente, son
herramientas tecnoldgicas que ayudan a identificar y recordar a los
usuarios, los SDK pueden conectarse directamente a los datos de los
usuarios en los dispositivos moviles. Ademas, las aplicaciones también
contienen SDK de terceros, lo que significa que las aplicaciones
desarrolladas por la empresa X también pueden tener SDK de la
empresa W integrados en ellas. Los SDK de terceros se utilizan para
proporcionar diversas funcionalidades, como «la autenticacion de
usuarios y el cifrado de datos, asi como componentes especializados
como analisis, publicacion de anuncios y mejoras de la interfaz de
usuario»'*y otros.

Para 2025, por ejemplo, se constatd que «la mayoria de las aplicaciones
de Android incorporan multiples SDK de terceros, con una media de
aproximadamente 8,6 SDK por aplicacion»™ . Esta media, combinada
con las practicas opacas de tratamiento de datos de algunos SDK,
puede poner en peligro los derechos a la privacidad o la proteccion de
los datos personales'®.

Cabe reiterar que esta recopilacion de datos comienza con la descarga
de las aplicaciones en los dispositivos moviles. Estas aplicaciones
contienen SDK que permiten la recopilacion de datos personales de los

¥ Pybus, J.,y Coté, M. (2024). Super SD‘igSegumﬂ_ento de los datos personalesylos monopolios
de las plataformas en | dlSpOSltlvos‘§ moviles.  Big )& &  Society, 711).
https://doi.org/10.1177/20539517241231270

“ Meng, M. H,, Yan, C, Zhan@ Q., Wang, Z, Wang, K, Teo, S. G, Bai, G. y Dong, J. S. (2025).
Evaluacion del cumpllrmentb de la normatwa e prlvaC|dad de Ios SDK de terceros para
Android. arX/v_https://doi.org/10.48550/arXiv.240 104 L,

> Meng, M. H,, Yan, C, Zhang,«Q.,, Wang, Z., Wang; K, Teo, S. G, Bai, G. y Dong, J. S. (2025).
Evaluacion del cumpllrmento de normat|va de ‘privagidad de los SDK de terceros para
Android. a7X/v._https://doi.org/10. 485 Xiv.2409.10411

' Meng, M. H,, Yan, C, Zhang, Q., Wan ang, K., Te@) S. G, Bai, G. y Dong, J. S. (2025).
Evaluacion del cumpllrmento de la normat|§/a de prlvaﬁdad de los SDK de terceros para
Android. arXv. https//d0|orq/]O48550/arX|v24§910411 '




usuarios, a veces para el desarrollador de la aplicacion y otras veces para
terceros.

1.2.3.  PIXELES

Los pixeles son pequenas imagenes transparentes incrustadas en
paginas web o correos electronicos!”. Son invisibles para el ojo humano,
pero tienen una gran capacidad para recopilar y rastrear datos
personales, como direcciones IP, sistemas operativos, navegadores
utilizados, comportamiento en linea, etc. Los pixeles pueden rastrear
como interactuan los usuarios con un sitio web y pueden utilizarse para
supervisar el comportamiento de los consumidores y mostrar anuncios
personalizados'.

Técnicamente, estos pixeles son pequenos fragmentos de cédigo que
permiten el seguimiento de las actividades en linea de los usuarios una
vez que visitan un sitio web. A diferencia de las cookies, los usuarios
desconocen que se estan utilizando pixeles. De hecho, «para mitigar el
uso de los pixeles de seguimiento por tu cuenta, normalmente tienes
que utilizar extensiones del navegador que pueden alterar el
funcionamiento del sitio web, desactivar todas las solicitudes de
imagenes en un sitio o ver los correos electronicos solo en texto sin
formato»'. En otras palabras, desactivar esta tecnologia de seguimiento
requiere conocimientos técnicos avanzados.

Segun la Agencia de Proteccion del Consumidor de EE. UU., los pixeles

pueden monetizarse de diversas formas: la venta de publicidad dirigida,

la optimizacion de los propios sistemas de segmentacion de las

plataformas, entre otras. En 2022, The Markup y STAT —medios de

comunicacion alternativos centrados en la tecnologia y la salud,

respectivamente—  revisapeh 10%) sitios web de hospitales
ey, %

7 Newman, L. H. (2022). La imagen viral de Internet que nunca has visto. En T. Bosch (Ed.), o se
espera que entiendas esto: Cafno 26 lineas de codigo cambiaron el mundo. Princeton University
Press._https:;//www.jstor.org/stable/|.ctv2ks6t89.1

8 Comision Federal de Comercio, Oficina de Tecﬁolo%(% de marzo de 2023). Acechando bajo
/a superficie: /os 1ITRACLOS ocultos §  del seguimiento de pixeles.

hldden impacts-pixel-tracking

® Newman, L. H. (2022). La i |magen virh@&nte;met que nuﬁca has visto. En T. Bosch (Ed.), No se
espera que entiendas esto: Como 26 lineas de qodigo Cé]/ﬂ/jd/&// el mundo. Princeton University
Press._https://www.jstor.org/stable/|. ctv2ks6t89,18




estadounidenses. En 33 de ellos, encontraron un rastreador llamado
Meta Pixel que «enviaba un paquete de datos a Facebook cada vez que
una persona hacia clic en un botdn para concertar una cita con el
meédico. Los datos estan vinculados a una direccion [P —un
identificador que es como la direccion postal de un ordenador y que,
por lo general, puede asociarse a una persona o un hogar concretos—,
lo que proporciona a Facebook un registro detallado de la solicitud de
cita»?°,

Como parte de su investigacion, también examinaron sitios web
utilizados para prestar servicios de telesalud y descubrieron que 13 de
los 50 sitios contenian al menos un rastreador de Meta, Google, TikTok,
Bing, Snap, Twitter, LinkedIn o Pinterest? . Estos rastreadores —en
algunos casos, pixeles— recopilaban informacion sobre respuestas
relacionadas con «autolesiones, consumo de drogasy alcohol,y [...]|datos
personales —incluidos nombre, direccion de correo electronico y
numero de teléfono— y la enviaban a Facebook»?. Como hemos visto,
estos pequenos fragmentos de codigo incrustados en imagenes
transparentes en correos electronicos o en paginas web tienen el
potencial de recopilar datos de cualquier persona que abra el correo
electronico o visite el sitio web, y son utilizados por diversos gigantes
tecnoldgicos.

20 Feathers, T., Fondrie-Teitler, S., Waller, A. y Mattu, S. (16 de junio de 2022). Facebook esta
recibliendo informacion medaica conii Cial deVas paginas web de los hospitales. The Markup.
https://themarkup.org/pixel- hunt/20%ﬁ06/16/fac book-is-receiving-sensitive-medical-
information-from-hospital-web \

2 Feathers, T., Palmer, K. y Fghdrie- Teltler S. (13 de diciembre de 2022). «fuera de controh:
Decenas de startups de telggalud enviaron informacion sanitaria confidencial a las grandes
empresas  tecnologicas. T Markup. httpsf/themarkup.org/pixel- hunt/2022/12/13/out-of-
control-dozens-of-telehealth-startups-sent- sensftwe@ealth information-to-big-tech-

companies 4 i
22 Feathers, T., Palmer, K. y Fond‘H%Teltler S (13 dexdiciembre de 2022). «fuera de control:
Decenas de startups de telesalud Srgaron /ﬁ ormacion genitaria confidencial a las grandes

p.org/pixel-hunt/2022/12/13/out-of-
-information-to-big-tech-

empresas  tecnologicas. The  Markup. q‘htv s://themar
control-dozens-of-telehealth-startups-sent-sehsitive-heal;
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1.3. EL TRATAMIENTO DE DATOS PERSONALES A TRAVES DE ESTAS
TECNOLOGIAS TIENE LUGAR EN COLOMBIA Y EN OTROS PAISES DEL SUR
GLOBAL

Tras haber explicado codmo funciona la recopilacion local de datos a
través de cookies, SDK y pixeles —y sabiendo que existen muchos otros
meétodos utilizados por los gigantes tecnoldgicos para tratar datos
personales—, explicaremos ahora por qué se puede afirmar que este
tratamiento de datos personales tiene lugar en Colombiay, por lo tanto,
esta sujeto a la Ley 1581 de 2012. También destacamos que este
argumento es extensible a otros paises en los que, sin lugar a dudas, las
técnicas de recogida y tratamiento son las mismasy en los que se estan
tratando los datos de sus residentes.

Recordemos que las cookies son mecanismos que permiten la recogida
de datos personales, el almacenamiento de informacién y la
transmision de dicha informacion. Como se ha explicado
anteriormente, esto ocurre porque las cookies son pequenos archivos
de texto creados y enviados por los sitios web a los dispositivos de los
usuarios para obtener y almacenar informacién sobre ellos. Esta
informacion es recuperada por el sitio web cuando el mismo usuario lo
visita de nuevo.

Las cookies persistentes —es decir, aquellas que duran mas tiempo y
Nno caducan con cada sesion— se almacenan en el dispositivo
electronico del usuario. Si ese dispositivo se encuentra en Colombia, las
operaciones de recoleccion, transferencia y almacenamiento de los
datos personales se producen, total o inicialmente, en territorio
colombiano —y lo mismo es aplicable a cualquier otro pais—. En
consecuencia, el tratamiemto de ‘datos personales tiene lugar en
Colombia. ) \

De hecho, en este escénario, los datos se extraen de un usuario ubicado
en Colombia y, a continuacion, se almaeenan en una cookie instalada
en su dispositivo —que, también se".ﬂepc entra en Colombia— A
continuacion, tiene Iugar% rog’feso dewgiansmisién de datos que

comienza en Colombia, ya que cgjando el/ usuario regresa y visita el

\

e S
y 4 .. e m——————

o 4/ |V




oo
o
& 2
\o
\.» -.;5"‘5:‘

mismo sitio web, la cookie se transfiere desde el dispositivo ubicado en
Colombia al servidor del sitio web, que pretende leer la informacion. Asi
pues, aunque el servidor que recibe los datos se encontrara en otro pais,
dicha recogida de datos tuvo lugar inicialmente en Colombia, ya que el
dispositivo se encuentra dentro de nuestro territorio. Por consiguiente,
es en Colombia donde se instald la cookie y donde se capturaron los
datos que permiten identificar al usuario en futuras visitas.

Una situacion similar se da en el caso de los SDK. Como se ha descrito
anteriormente, los SDK son componentes basicos y necesarios para el
funcionamiento de las aplicaciones tecnoldgicas. Estas aplicaciones, a
su vez, estan disponibles para su descarga en plataformas como Google
Play Store o Apple App Store. Una vez que las aplicaciones se
encuentran en dispositivos moviles situados en territorio colombiano,
ejecutan sus propios SDKy los de terceros, lo que facilita la recogida de
datos de los usuarios de las aplicaciones. Esta recogida tiene lugar en
Colombia —o en el pais en que se encuentre el usuario—, en la medida
en que las aplicaciones y sus SDK operativos estén instalados en
dispositivos moviles situados en nuestro territorio. Por lo tanto, la
recogida se produce en territorio colombiano.

Por ultimo, nos gustaria destacar que, si bien los pixeles no se
descargan en el dispositivo, se trata de imagenes transparentes que —
aunqgue invisibles para el ojo humano— se muestran en las pantallas de
los dispositivos de los usuarios. Una vez que la orden de recogida de
datos entra en vigor, esta puede enviarse desde un servidor en el
extranjero, pero la recogida propiamente dicha tiene lugar en el
dispositivo ubicado en Colombia. Asi pues, parte del tratamiento se
lleva a cabo en nuestro pais.

Como se puede observar, d‘é’realid@d es que, aungue las empresas
tecnoldgicas tengan susede’en el e§<tranjero Yy presten sus servicios a
través de Internet, Ig§ datos personales que tratan se extraen de
personas y dispositivas situados fuefa de sus territorios. Esto significa
que, en la practica, tanto parte del tratg’r’?ﬁento como el impacto sobre
los derechos de las personas tienen lugakfuera de la jurisdiccion a la

gue estan vinculadas fisicay t dic‘ionalmer)ie.
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Una interpretacion tradicional y anacréonica de la territorialidad ha
llevado a las grandes empresas tecnoldgicas a resistirse a cumplir con
las leyes de proteccidon de datos de los paises en los que tratan datos y
de los que extraen datos personales que monetizan. Esto ha ocurrido
principalmente en paises del Sur Global, que carecen de un capital
politico ni remotamente comparable al de la Unidon Europea, la cual ha
logrado hacer cumplir con éxito su normativa en materia de proteccion
de datos personales.

En Colombia, por ejemplo, la Oficina de Proteccion de Datos Personales
de la Superintendencia de Industria y Comercio (SIC) ha realizado un
esfuerzo significativo para garantizar la proteccion de los datos
personales de los colombianos. La SIC ha basado su competencia y la
aplicacion de la legislacion colombiana precisamente en el hecho de
qgue el tratamiento de datos personales tiene lugar en Colombia, y ha
dictado resoluciones que obligan a las grandes empresas a cumplir con
los requisitos legales para dicho tratamiento.

Sin embargo, al menos tres de estas grandes empresas tecnoldgicas
han interpuesto demandas? con el fin de impugnar la competencia de
la SIC y negarse a cumplir la legislacion colombiana. Entre los
argumentos esgrimidos por estas empresas, destacan que, en su
opinion, el tratamiento de datos personales no tiene lugar en territorio
colombiano, sino en servidores ubicados en el extranjero; que, a falta de
un tratado internacional, bilateral o multilateral que faculte a la
autoridad colombiana de proteccion de datos para conocer de sus

ZAsunto «Google LTDA», n.° de expediente: 25000234100020220044800, Asunto: Anulacion y
restablecimiento con suspensiéon provisional de las Resoluciones 70315, de 4 de noviembre de
2020, y 38869, de 24 de junio de 2021; Presentada el 21 de abril de 2022; Juez presidente: LUIS
NORBERTO CERMENO; Demandante: GOOGLE COLOMBIA LTDA, Demandada:
SUPERINTENDENCIA DE INDUSTRIM COMERCIO; Caso Google LLC, N.° de expediente:
25000234100020220044400, Objeto: nulidad y F:estableumlento de derechos con suspension
provisional de las resoluciones N#53593 de 3 de §ept|embre de 2020, n.° 14010, de 16 de marzo
de 2021, y n.° 60478, de 21 defseptiembre de 2021, Presentada el 20 de abril de 2022, Jueza
ponente: ANA MARGOTH CHAMORRO BENAVIDES, Demandante: GOOGLE LLC, Demandada:
SUPERINTENDENCIA DE INDUSTRIA Y COMER%; Caso WhatsApp, demandante: WhatsApp
LLC, demandada: SIC, n.° de expediente: 25000 3—{%;0.00-2022-01520-00, Asunto: Anulacion y
restablecimiento de derechos en relaciéon con las Resoluciones 4554 de 2022, 29826 de 2021y
15342 de 2022, Jueza: Ana Margoth Chamorro BenavidesaFecha de la demanda: 06/12/2022;
Caso TikTok, demandante: Byte ce UTD, demandado: SIC, n° de expediente:
25000234100020220106400, Asunto: Anufacion y restabIeCLﬁmento de derechos — Resoluciones
62132, de 5 de octubre de 2020, 14015, de 16 dq marzo de 2?021 y 75009, de 22 de noviembre de
2021, dictadas por la SIC. i




casos, cualquier medida adoptada por esta resulta irregular; y que
tienen su domicilio social en otros paises y no cuentan con oficinas en
el territorio nacional. No obstante, en la mayoria de los casos, estas
empresas son accionistas mayoritarias y ejercen el control sobre
sociedades constituidas con arreglo a la legislacion colombiana,
aungue sostengan que son entidades juridicas independientes.

En Ultima instancia, esto pone de relieve la falta de proteccion a la que
se enfrentan millones de personas que utilizan a diario servicios
digitales en paises distintos de aquellos en los que tienen su sede las
grandes empresas que los prestan. Estas personas quedan indefensas
ante el inmenso poder econdmico y politico de las grandes empresas
tecnoldgicas, que acaban extrayendo sus datos y convirtiéndolos en un
importante activo econdmico. A continuacion, estos datos se utilizan
para personalizar contenidos y, en ocasiones, para manipular las
mentes, influyendo no solo en las decisiones de los consumidores, sino
también en las preferencias politicas y en otros ambitos. En las
secciones siguientes, profundizamos en algunas de estas dimensiones
y en como se han materializado estos riesgos en diversos paises de la
region.

1.4.  LAS PRINCIPALES PLATAFORMAS HAN TENIDO QUE RENDIR CUENTAS
ANTE OTRAS JURISDICCIONES

El tratamiento de datos personales en distintos territorios plantea un
reto a la hora de evaluarlo y de garantizar la proteccion juridica de los
interesados. En este contexto, diversos tribunales de todo el mundo han
reconocido que las empresas con sede en el extranjero no pueden
eludir la aplicacion de las leyes locales de proteccion de datos alegando
formalmente que no tienepedomigilio social en un pais concreto. A
continuacion, se present »éxtgunos ?gjemplos:

1.4.1.  ELASUNTO GOOGLE SPAINf[lNTHA AEPD (2014)

En 2014, el Tribunal de Justicia de la Uné"ghmEuropea (TJUE) se pronuncid

sobre el mencionado asuhﬂgéizogje Spairr’%ontra la Agencia Espahola
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de Proteccion de Datos (C-131/12)24 . El asunto se origind a raiz de una
solicitud de un ciudadano espanol para que Google eliminara de sus
resultados de busqueda un enlace que danaba su reputacion. Google
alego que la normativa europea en materia de proteccion de datos no
le era aplicable, ya que su sede central se encontraba en Estados Unidos
y el tratamiento de datos se realizaba fuera del territorio europeo.

El Tribunal rechazé este argumento y concluyd que Google estaba
sujeta a la legislacion europea, ya que existia un vinculo directo entre
las actividades de la empresa matriz estadounidense y las de su filial en
Espana. En opinién del Tribunal,

«Google Inc. gestiona Google Search desde un punto de vista
técnico y administrativo, y no se ha demostrado que Google
Espana lleve a cabo en Espafna ninguna actividad directamente
vinculada a la indexacion o el almacenamiento de informacion o
datos contenidos en sitios web de terceros. Sin embargo, la
promocion y venta de espacios publicitarios —de las que Google
Espana es responsable en Espana— constituye la parte esencial
de la actividad comercial del grupo Google y puede considerarse
estrechamente vinculada a Google Search».?®> (negrita anadida).

Asi pues, el TJUE interpretd el concepto de «establecimiento» de
manera amplia y establecio una norma para la aplicacion funcional de
la ley: cuando una empresa opera en un territorio a través de filiales que
permiten o hacen rentable su actividad econdmica, esta obligada a
cumplir la normativa de proteccion de datos de ese pais.

1.4.2.  ELASUNTO GOOGLE CONTRA CNIL (2019)

Otro precedente significatiyerfue el asunto Google LLC contra CNIL,
resuelto en 2019 por el TJUE2y poste}%iormente por el Consejo de Estado
francés. La autoridad t/gfcesa de proteccion de datos (CNIL) impuso
una multa a Googlefpor negarse7 desindexar a nivel mundial los

ng
2 TJUE. Google Spain contra AEPD (C-131/12, 2014).. En:_https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX:62012€J013] et

% |pid. o |
% TJUE. Google contra CNIL (C-‘?Ogmy, 2019). Dispénible en:_ https://eur--lex-europa-
eu.translate.goog/legal- § J
content/EN/TXT/?uri=celex:62017CJ 0507&_x_tri%s|:en&_x_’tr_tlzes&_x_tr_hIzes&_x_tr_ptOZtc
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resultados de busqueda solicitados en virtud del «derecho al olvido».
Google argumento que su obligacion debia limitarse a los dominios
europeos de su motor de busqueda y no debia extenderse al resto del
mundo.

El Tribunal de Justicia de la Unién Europea reconocio que la proteccion
del derecho al olvido debe sopesarse con la libertad de informacion,
pero dejo claro que las autoridades nacionales pueden exigir la
aplicacion extraterritorial de las normas cuando sea necesario para
garantizar la eficacia de los derechos de las personas. Esta sentencia se
hace eco del razonamiento del caso espanol, en el sentido de que

«[E]l establecimiento de Google en territorio francés lleva a cabo,
entre otras cosas, actividades comerciales y publicitarias que
estan indisolublemente vinculadas al tratamiento de datos
personales para el funcionamiento del motor de busqueda en
cuestion; y, en segundo lugar, que dicho motor de busqueda —
dada, entre otras cosas, la existencia de pasarelas entre sus
distintas versiones nacionales— debe considerarse que lleva a
cabo un unico tratamiento de datos personales. El tribunal
remitente considera que, en estas circunstancias, dicho
tratamiento se lleva a cabo en el marco del establecimiento de
Google en Francia» (énfasis anadido)

En su resolucion definitiva, el Consejo de Estado francés confirmo la
sancion impuesta por la CNIL y subrayé que las empresas globales
deben garantizar el cumplimiento coherente de las decisiones en
materia de proteccion de datos en todas las versiones territoriales de
SUS servicios.

1.43.  LOS ASUNTOS SEHREMS l%[2ll15] Y SCHREMS 11 (2020)

\
Tras el asunto Google Qﬁgin, el TJUE amplio su jurisprudencia sobre la

dimension transfront%riza del «<habeas data». En los asuntos Schrems |
(C-362/14) y Schrems 11 (C-311/18), el Tfibumal examind la legalidad de los
mMecanismos que permiten la transferéncia de datos personales desde
la Unidon Europea a Estado?’u‘g*ivdos. En elup'ré mer caso, conocido como

Schrems |, el Tribunal declar® hulo el ﬁé"cuerdo «Safe Harbor», al

\
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considerar que el sistema estadounidense no garantizaba un nivel
adecuado de proteccion frente a la vigilancia masiva por parte de los
servicios de inteligencia.

El demandante, Max Schrems, demostré que los organismos de
seguridad estadounidenses podian acceder a los datos personales
transferidos desde Europa a Estados Unidos sin una supervision judicial
efectiva, lo que violaba los principios de proporcionalidad y necesidad
en el tratamiento de datos. El TJUE concluyé que las empresas
europeas —o aquellas que operan en Europa— no podian trasladar sus
responsabilidades a las autoridades de otro pais y que la proteccion
debia garantizarse en todo momento, independientemente del lugar
en el que se almacenaran los datos.

En el caso Schrems Il, el Tribunal llegd a una conclusion aun mMmas
contundente: invalido el mecanismo del «Privacy Shield» —sucesor del
«Safe Harbor»— reiterando que la proteccion de los datos personales es
un derecho fundamental que no puede verse menoscabado por
acuerdos comerciales ni por mecanismos de autorregulacion. En dicha
sentencia, el TJUE sostuvo que las empresas que transfieren datos fuera
de la Unidn Europea deben garantizar que las personas disfruten de un
nivel de proteccion sustancialmente equivalente al que ofrece la
legislacion de la UE.

1.4.4.  ELCASO DE TWITTER EN CANADA: GIUSTRA CONTRA TWITTER, INC. (2021)

Este caso se presentd ante los tribunales de Columbia Britanica
(Canada) después de que el Sr. Giustra interpusiera una demanda por
unos tuits que, en su opinién, danaban su reputacion. Twitter, la parte
demandada en el proceso, solicitd que se desestimara el caso por falta
de competencia o por «forus non c%onveniens». En opinion de Twitter,
California era el foro a Uado, yalque se trataba de una empresa
estadounidense, los mE&nsajes se habian publicado principalmente en
EE. UU. y versaban sobre cuestiones politicas de ese pais. Sin embargo,
tanto en primera instancia como E«fé‘h apelacion, los tribunales
canadienses confirmarom,su competencia,,?legando que los tuits se
§
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habian publicado en Columbia Britanica y habian causado un perjuicio
a un residente de Columbia Britanica?’.

1.45. EL CASO CONTRA MICROSOFT RESUELTO POR EL TRIBUNAL SUPERIOR DE
JUSTICIA DE BRASIL (2020)

Un directivo de una empresa de transportes de Brasil que recibid
amenazas desde una cuenta de correo de Microsoft promovié una
accion contra Microsoft solicitando que ésta le suministrara los registros
de acceso (IP, fecha y hora) que permitieran identificar al autor de las
amenazas. El juzgado de primera instancia concedid la tutela
anticipada y fijé una multa diaria de R$10.000 por incumplimiento; ante
la negativa de la empresa a entregar los datos, la multa se ejecutd
provisoriamente hasta alcanzar R$ 310.000. Microsoft, en su defensa,
sostuvo que la justicia brasilefa era incompetente porque las amenazas
estaban escritas en inglés, la cuenta de correo habia sido accedida
desde el extranjero, el proveedor de conexion también estaba fuera de
Brasil, y que cumplir la orden implicaria violar la legislacion de los
Estados Unidos, lugar donde se habria producido el acceso. No
obstante, el Tribunal Superior de Justicia de Brasil, rechazd el
argumento por unanimidad, y resaltd que basta con que al menos un
dispositivo (el del usuario amenazado, en este caso) implicado en el
tratamiento de datos personales se encuentre en territorio nacional
para que se aplique la legislacion nacional, al margen de si se trata de
una empresa extranjera:

«Es un equivoco imaginar que cualquier aplicacion alojada
fuera de Brasil no pueda ser alcanzada por la jurisdiccion
nacional o que las leyes brasilefas no sean aplicables a sus
actividades. Se aplica la Jey brasilefia siempre que cualquier
operacion de ‘;Vrmecolecé’ién, almacenamiento, guarda y
tratamiento” de registros, de datos personales o de
comunicacCiones por proveedores de conexion y de
aplicaciones de interngt dggurra en territorio nacional,

{

: S
27 Véase Bookman, P. K. (2024). «/f N&&tlere, Where?: T/amg’*aﬁo/ﬂa/ Litigation Against U.S. Tech
Clants Around the Worloy. 56 New York URjversity Journal of International Law and Politics 29.
Disponible en Faculty Scholarshipy, § Facultad ;? de Derecho de Fordham

(https://irlawnet.fordham.edu/faculty_schola rsifnip/1337)v
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aungue solo uno de los dispositivos de la comunicacion
esté en Brasil y aunque las actividades sean realizadas por
empresa con sede en el extranjero." (traduccion propia,
sumario, puntos 5y 6)».

«La recurrente, por si sola, es empresa subsidiaria destinada
exclusivamente a operaciones en Brasil, pero pertenece al
grupo econdmico de reconocimiento  mundial.»
(traduccion propia, par. XXXI de la relatora Adigri)

146. EL CASO P.A.E. CONTRA FACEBOOK ARGENTINA S.R.L. (MEDIDA
AUTOSATISFACTIVA DE 2019)

En este caso, una persona interpuso una medida autosatisfactiva contra
Facebook Argentina SRL para solicitar que se eliminaran publicaciones
gue contenian el nombre e imagen de sus hijos. El Juez de instancia
otorgd la medida inicialmente. Sin embargo, esa decision fue apelada
por Facebook Argentina argumentando falta de legitimidad pasiva,
dado que no es ella quien opera el sitio web “facebook.com”. El Tribunal
Superior confirmo el pronunciamiento del juez de instancia y sefald
gue la excepcion de falta de legitimidad era improcedente, dado que la
filial se encuentra bajo la aplicacion de la legislacion argentina. La
sentencia resalta que, mas alla de las formas societarias que la empresa
adopte, se encuentra representada en el pais; y que, ademas, la
constitucion societaria en el extranjero no significa que no le sean de
aplicacion las normas del pais, cuando los actos y contratos se celebran
en el mismo:

«La sociedad constituida en el extranjero se rige, en cuanto a su
existencia y forma por las leyes del lugar de constitucion, lo que
no obsta para aplicar 485 Ieyesﬁargentinas a los actos y contratos
que se celebren Nuestro pais, pues su radicacion en éste
importa un totalgometimiento a la jurisdiccion y leyes argentinas,
aungue su capacidad se rija por la ley de domicilio. Tampoco
escapa al analisis el hecho de qd@‘las redes sociales, asi como
otras formas de comunicaciones eleg%romcas y tratamientos de
datos a través de Inter"rTEg‘}han constityido un marco complejo de
competenaaSJurlsd|CC|onaIesy resp_ga’nsabllldades gue requieren




de una legislacion adecuada y especifica. Sin embargo, esa
situacion no es impedimento para que los jueces puedan
responder ante el planteo de un caso concreto. (...)

Facebook Argentina S.R.L. no puede eludir las mandas judiciales
impuestas alegando que carece de facultades para ello, por lo
que la firma debe hacer conocer y cumplir las resoluciones
judiciales notificadas al domicilio por ella constituida en el pais».

1.5.  ELCASO DE LA TRIBUTACION

En esta seccion nos hemos centrado tanto en los riesgos como en la
falta de fundamento juridico que subyace a la reticencia de las grandes
empresas tecnoldgicas a reconocer la jurisdiccion de otros paises sobre
ellas, y especialmente en las implicaciones que esto tiene para
garantizar el derecho a la proteccion de los datos personales. Sin
embargo, lo cierto es que esta reticencia también existe en otros
ambitos juridicos y repercute en otros derechos. A continuacion,
analizaremos otro ejemplo.

La creciente digitalizacion de la economia ha puesto de manifiesto las
limitaciones del sistema tributario internacional tradicional, que fue
disefado para empresas que operaban mediante una presencia fisica
en un territorio determinado. Hoy en dia, las grandes plataformas y los
proveedores de servicios digitales pueden generar ingresos
significativos procedentes de usuarios y consumidores ubicados en
paises como Colombia sin necesidad de establecer una presencia fisica
alli, lo que reduce la capacidad de estos Estados para gravar los ingresos
generados en sus mercados. Este fendmeno ha sido identificado por el
proyecto BEPS de la OCDE?® como uno de los principales retos de la
fiscalidad internacional: mi€htras gue las principales economias —
donde se encuentran Vsedes de las empresas digitales— acaparan

F |

28 Los pilares | y Il forman pari:?e del proyecto paFr)Zcombatir la erosion de la base imponible y el
desplazamiento de beneficios (BEPS) liderado por I%QCDE y el G-20. El pilar | tiene por objeto
reasignar parcialmente los derechos de tributacién a los paises en los que se encuentran los
usuarios o los mercados, incluso enﬁ%usencia de una‘presemcia fisica, especialmente en el caso
de las grandes empresas multinadbqgé;: El pilar I, pot su parte, establece un impuesto
minimo global —generalmente del 15 ra garantlzér un nivel minimo de tributacion
efectiva y reducir los incentivos para trasladar los benefklos a jurisdicciones con impuestos
bajos o nulos (OCDE, 2021). i

T .
sy i - e 8
E i ‘]‘ 5 7 ([ €, |
2 i:(.“ ¢ } i'g C ’(_/ igi j‘_‘___}l
L J ‘ S ==




una mayor parte de los ingresos fiscales, los paises donde se
encuentran los usuarios y consumidores reciben una parte mucho
menor de esos recursos.

Esto contribuye a agravar las desigualdades globales, ya que reduce la
capacidad de los paises de bajos ingresos para financiar politicas
publicas y garantizar los derechos fundamentales a sus poblaciones.
Los ingresos que los gobiernos pueden recaudar constituyen la
principal fuente de financiacion para garantizar derechos como la
asistencia sanitaria, la educacion, la proteccion social y el acceso a la
justicia. Cuando las normas internacionales impiden que los paises en
los que se generan el consumo y el valor econdmico graven
adecuadamente los ingresos derivados de los servicios digitales, su
capacidad fiscal se ve mermada, lo que limita su capacidad para invertir
en los sectores sociales.

En este sentido, es fundamental tratar de reforzar la tributacion de los
servicios digitales transfronterizos, de modo que los paises en los que
se generan el consumo y el valor econdmico puedan participar de
forma mas equitativa en la recaudacion de ingresos fiscales. Para ello,
deben promoverse mecanismos que permitan gravar estas actividades
mas alld de la presencia fisica de las empresas, y deben apoyarse
iniciativas internacionales como la Convencion Marco de las Naciones
Unidas sobre Cooperacién Fiscal Internacional?® —destinada a una
distribucion mas equitativa de los derechos de tributacion en la
economia digital—.
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1.6.  CONCLUSION: LAS EMPRESAS TECNOLOGICAS ESTAN VIOLANDO LOS
DERECHOS A LA PROTECCION DE LOS DATOS PERSONALES Y OTROS
DERECHOS FUNDAMENTALES DE MILLONES DE PERSONAS QUE VIVEN EN
PAISES COMO COLOMBIA AL NEGARSE A CUMPLIR CON LA NORMATIVA
NACIONAL Y A RECONOGER LA JURISDICCION DE SUS AUTORIDADES.

El hecho de no reconocer la jurisdiccion y la autoridad de gobiernos
como el de Colombia, asi como la renuencia de las grandes empresas
de tecnologia digital a cumplir con las leyes de los paises en los que no
tienen su sede, esta provocando graves violaciones de los derechos
humanos. En esta seccidn, nos centramos principalmente en el
derecho de habeas data, ya que creemos que los datos personales son
el motor del modelo de negocio de las grandes empresas tecnoldgicas
y constituyen su activo mas importante. También nos centramos en
este derecho concreto porque su vulneracion amenaza «otros derechos
gue pueden verse afectados debido a la disponibilidad masiva de datos
personales en manos de terceros y a la mayor potencia computacional
gue esto otorga a quienes los tratan»*° . De hecho, como se analizara
mas adelante, ciertos grupos de poblacion son especialmente
vulnerables al uso de sus datos, y valores esenciales como la democracia
corren peligro debido al uso manipulador de los datos personales. Del
mismo modo, derechos como la salud fisica y mental se ven afectados
por el disefo adictivo, la elaboracion de perfiles y la influencia en los
habitos de consumo.

En la medida en que las interacciones actuales tienen lugar
principalmente —aunque no de forma exclusiva— en el ciberespacio® y
a través de Internet, es esencial reforzar la autoridad y la jurisdiccion de
las autoridades locales para.—ﬁ'roteggr los derechos de sus ciudadanos.
Esta es la opiniéon de |a”Coite Constitucional de Colombia, que ha

30 Angel, M. P. (2025). Miner?a de datos: la inte ygencia artificial y sus implicaciones para la
privacidady la protecciéon de datos personales eni Col ia. En H. Rank (Ed.), Cinco perspectivas
sobre el presente y el futuro de la inteligencia attlﬂmal en Colombia (pp. 50-65). Konrad-

Adenauer-Stiftung u, N

3! Definido por el MinTic como «el ent f|S|c®yV|rtuaI compuesto por ordenadores, sistemas
informaticos, programas mformatma(’)‘f“ﬁoft\évare red j de telecomunicaciones, datos e
informacioén que se utiliza para | la mteiacaon entre los usuarios».
https://www.mintic.qov.co/portaI/inicio/GIosarl'%/ 4
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insistido en que «el Estado no puede renunciar a su jurisdiccion sobre
Internet»* ; por lo tanto, en este caso, el principio de territorialidad se
utiliza «para determinar si la controversia tiene una conexion relevante
con el pais, como la prestacion de servicios a usuarios en Colombia o el
tratamiento de datos personales dentro del territorio nacional»* . La
Corte también ha senalado que, «cuando se produzca una amenaza o
una violacion de los derechos fundamentales en el ciberespacio, el juez
gque conozca del recurso de tutela tendra competencia para
pronunciarse sobre si dicha amenaza o violacion tiene efectos
relevantes en Colombia»®*.

2. DEBILITAMIENTO DE LAS NORMAS DE PROTECCION DE DATOS PERSONALES
RECOPILADOS POR LAS PLATAFORMAS Y SU TRANSFERENCIA A LOS
ESTADOS UNIDOS EN VIRTUD DE ACUERDOS BILATERALES

El Acuerdo entre los Estados Unidos de América vy la Republica
Argentina sobre Inversion y Comercio Reciproco («AICR»), firmado en
febrero de 2026, liberaliza el comercio entre ambos paises mediante la
eliminacion por parte de la Republica Argentina de las barreras
arancelarias y no arancelarias a los productos estadounidenses, la
reduccion de las subvenciones y los privilegios comerciales para las
empresas estatales argentinas, la armonizacion de las normas
nacionales de calidad para permitir la entrada de mercancias
procedentes de Estados Unidos, la reforma del régimen de propiedad
intelectual, la apertura del mercado minero (AICR; anexo lll, art. 4) y la
eliminacion de determinadas protecciones de los datos personales
(AICR; anexo lll, art. 2). EI AICR entrara en vigor sesenta dias después de
la fecha en que ambos Estados certifiquen el cumplimiento de sus
respectivos requisitos legales internos (AICR; 6.7). En la Republica
Argentina, esto significa~agque el tratado debe ser aprobado por el
Congreso (Constitucionn Nacional, CN; art. 75, apartado 22), ya que el
instrumento contien obligacioneslque entran dentro del ambito de
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competencia del poder legislativo y que exceden el alcance de la
autoridad del poder ejecutivo.

El articulo 2 del anexo Il del AICR, que detalla los compromisos
asumidos por Argentina en virtud del tratado, contiene una serie de
modificaciones significativas del marco juridico nacional en materia de
datos personales.

El AICR tiene por objeto «proporcionar seguridad juridica» para la
exportacion a los Estados Unidos de datos personales recopilados en la
Republica Argentina. A este respecto, el AICR establece que, a efectos
de la transferencia de datos personales a los Estados Unidos, Argentina
considerara que los Estados Unidos garantizan una proteccion juridica
«adecuada» para dichos datos* . Ademas, el AICR prevé la participacion
de la Republica Argentina en foros multilaterales a través de los cuales
se promueva el flujo transfronterizo de datos y la cooperacion
internacional entre las autoridades de control en materia de
tratamiento de datos. Por ultimo, la AICR establece que los documentos
firmados electronicamente en los Estados Unidos deben considerarse
equivalentes a los documentos firmados digitalmente, produciendo los
mismos efectos juridicos que una firma digital y cumpliendo los
requisitos de integridad y autenticidad establecidos en la legislacion
nacional (Ley 25 506; articulos 5,7, 8,9 y 1).

El articulo 12 de la Ley 25 326 prohibe la transferencia de datos
personales de cualquier tipo a «paises u organizaciones internacionales
O supranacionales que no ofrezcan niveles adecuados de proteccion».
La Agencia de Acceso a la Informacion Publica (AAIP) determina, bien
por iniciativa propia o a peticion de una parte, qué paises u

35 AICR, Anexo lll, art. 2 («Comercio digital y teg*gologia. 1. Argentina garantizara la seguridad
juridica respecto a la posibilidad transferir dates personales desde su territorio a los Estados
Unidos, entre otras cosas, recofiociendo a los Estados Unidos como un pais o jurisdicciéon que
ofrece una proteccion de da§>s adecuada con arreglo a la legislacion argentina. 2. Argentina
presentard su carta de intencion para participar €omo miembro asociado en el Foro Global de
Normas de Privacidad Transfronterizas y para p rticﬁi}pa.; en el Acuerdo de Cooperacién Global
para la Aplicacién de la Normativa de Privacidad. 3 Argentina reconocera como firma digital
valida, con arreglo a la Ley 25.506, una firma electroniea.gregada en los Estados Unidos que esté
respaldada por un certificado digita?@%i\ntifique de fgfr’%?a fiable al firmante y garantice la
integridad del documento firmado». ' i
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organizaciones ofrecen una proteccion juridica adecuada (Decreto

1558/2001; anexo 1, 12).

Estados Unidos nunca ha figurado ni figura actualmente en la lista de
paises que, segun la AAIP, ofrecen una proteccion juridica adecuada de
los datos personales. Los factores que, a juicio de la autoridad
reguladora argentina, suscitan preocupacion son:

° A diferencia de |la Republica Argentina, Estados Unidos
carece de una normativa federal uniforme sobre el tratamiento
de datos personales y de una autoridad de control eficaz.

En consecuencia, las normas de «autorregulacién» no son

exigibles ni uniformes en los cincuenta estados de la Union.

El AICR constituiria una excepcion a la prohibicion de las transferencias
de datos personales, ya sea como «tratado internacional del que
Argentina es parte» (tal y como se establece en el articulo 12 de la Ley
25.326) o porque la AAIP emita —ya sea por instruccion del presidente
o0 mediante el cumplimiento voluntario del acuerdo— una resolucion
en la que se declare que Estados Unidos es una jurisdiccion adecuada.
Esto implica autorizar transferencias internacionales de datos a un pais
que, hasta ahora, no era considerado una «jurisdiccion adecuada» por
el Gobierno argentino, sin que las circunstancias en dicho pais hayan
cambiado en lo mas minimo; o, lo que es peor aun, a pesar de que esas
circunstancias han empeorado en el contexto del uso estratégico de los
datos por parte del Gobierno de EE. UU. como herramienta de
vigilancia® .

En virtud del AICR, la venta de datos personales a responsables o
encargados del tratamiento estadounidenses —incluidas las grandes

\

)

36 Esto guarda relacién con el ate lactual enlel Congreso de los Estados Unidos sobre la
renovacion de la seccion 702 d¢'la Ley.de Vigilancia de Inteligencia Extranjera (FISA). La seccidn
702 permite a las agencias ge inteligencia estadounidenses recopilar datos sobre cualquier
persona no estadounidensefrespecto de la cudl exista una sospecha razonable de que se
encuentra fuera del pais, con el fin de obtener kinfogmacion de inteligencia extranjera». Esta
autorizacion expira en junio. Elgprograma constituyio la base de la sentencia europea citada a
continuacién (Schrems 1), que bloqggeé las transferenciag de datos entre la UE y EE. UU. Desde
entonces, la Administraciéon Biden™ impulsado ciertgs cambios mediante un decreto
ejecutivo, y la Unién Europea ha vuelto \, Pefmitir dicha@ftransferencias; sin embargo, estas
reformas no se han incorporado a la legislacion y, bajo el phandato de Trump, persisten riesgos
significativos de que la recopilacion masiva de{datos continue sin las garantias adecuadas.
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empresas tecnoldgicas con sede en ese pais— ya no estara sujeta a la
normativa de la ley de proteccion de datos ni a la AAIP, ni se exigira el
cumplimiento de las clausulas modelo de proteccion ni del requisito de
autorizacion administrativa previa en caso de que contengan
disposiciones diferentes. Por el mero hecho de que sus datos se hayan
vendido a Estados Unidos, los interesados ya no gozaran de las
protecciones que ofrece la legislacion argentina y podrian verse
privados de la proteccion de sus tribunales.

En una sentencia reciente sobre el caso «Torres Abad», el Tribunal
Supremo de Justicia de la Nacion interpreto el alcance de los articulos
19 y 43 de la Constitucion Nacional de una manera que entra en
conflicto con las disposiciones de la AICR. En dicho caso, el Tribunal
declaré inconstitucional la cesion de datos personales sin el
consentimiento especifico de los interesados en aquellos casos en que
la ley de proteccion de datos personales autorizaba dichas cesiones «en
el cumplimiento de funciones estatales» o en virtud de un mandato
legal relativo a dichas autoridades, o mediante acuerdos celebrados
entre ellas en el ambito de sus respectivas competencias.

El Tribunal sostuvo que los articulos 19 y 43, apartado 3, de la
Constitucion Nacional consagran el derecho a la autodeterminacion
informativa®” —ya reconocido por la Corte Interamericana de Derechos
Humanos en el caso CAJAR— Yy el derecho a «que se |le deje en paz». En
cuanto al primero, el Tribunal afirmo que «toda persona tiene la facultad
de disponer de los datos que le conciernen, de decidir con quién y en
gué medida desea compartirlos y, en su caso, de controlar el uso que
terceros hagan de ellos»*® Ademas, la Corte Suprema reconocié «el
derecho de toda persona a disfrutar de su soledad y tranquilidad, sin ser
molestada por intrusiones externas injustificadas, también conocido
como el “derecho a que la dej}étn en paz'.. o “derecho a que la dejen en
tranquilidad”».> Asimispfo, sefiald que las excepciones legales relativas
al «<desempeno de fu n}ﬁiones estatales» o equivalentes eran tan amplias

e,

37 Torres Abad, consid. 8. q\“%\
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% Torres Abad, consid. 8. i
3% Torres Abad, consid. 8. i




que, por si solas, no satisfacian los requisitos de finalidad legitima o
proporcionalidad.

La AICR no garantizarda la autonomia informativa tal y como Ila
reconocen la Corte Interamericana y el Tribunal Supremo, al menos en
lo que respecta a las operaciones posteriores llevadas a cabo en Estados
Unidos con datos personales exportados desde Argentina.
Contrariamente a la posicion defendida en Europa —e incluso durante
décadas por las propias autoridades argentinas— de que Estados
Unidos plantea riesgos generales derivados de la falta de proteccion
juridica y de la extension de la jurisdiccion, asi como riesgos especificos
derivados de la aplicacion de la Ley FISA, que autoriza al Gobierno de
Estados Unidos a recabar datos personales vendidos por empresas
privadas con fines de vigilancia estatal, la AICR clasifica a Estados
Unidos como una «jurisdiccion adecuada». Como consecuencia de esta
clasificacion, las transferencias de datos a Estados Unidos dejaran de
estar sujetas a las garantias establecidas por la Ley de Proteccion de
Datos Personales, las clausulas modelo o las facultades de supervision
de la AAIP una vez completada la transferencia. En consecuencia, los
interesados veran reducida, si no eliminada, su capacidad para invocar
el principio de consentimiento —o para impugnar la ilegalidad, la
ilegitimidad o el caracter desproporcionado de los usos que puedan
hacerse de sus datos— una vez que sus datos se transfieran a empresas
estadounidenses y/o de estas al Gobierno federal de los Estados Unidos.

3. IMPACTOS DE LOS MODELOS DE NEGOCIO BASADOS EN DATOS EN LOS
DERECHOS FUNDAMENTALES Y HUMANOS

3.1.  REPERCUSIONES EN.,E!'- VOTO, LA IGUALDAD Y LANO DISCRIMINACION

A .
Los modelos de negocje”dellas plataformas digitales, basados en la

recopilacion a gran egcala de datos personales y en la amplificacion
algoritmica, tienen implicaciones directas para el ejercicio de la
ciudadaniay para algunos derechos fur;ﬂ%‘mentales. En particular, estas
dinamicas afectan a los ly‘deJechos al vdtoali?re, a la igualdad y a la no
discriminacion, consagrados ’Ioé artl'culo;v 23y 24 de la Convencion
Americana sobre Derechos Humanos (CAE}ﬁ—|). Esta conexion radica en
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el hecho de que el disfrute efectivo del derecho al voto depende no solo
de la capacidad formal para emitir un voto, sino también de la
existencia de condiciones que garanticen una participacion libre,
informada e igualitaria en la vida politica y publica.

Y a lo largo de la ultima década, los procesos electorales en todo el
mundo, pero también en nuestra regidn, se han desarrollado en
entornos publicos cada vez mas polarizados y conflictivos,
caracterizados por la circulacion generalizada de desinformacion,
informacion errénea, discurso de odio y violencia politica en linea. Este
contexto se ve aun mas intensificado por los modelos de negocio y los
sistemas de recomendacion de las plataformas digitales. El avance de
las herramientas de inteligencia artificial capaces de producir
contenidos sintéticos muy realistas también ha aumentado los retos
qgue plantea la proteccion del debate publico democratico.

La microsegmentacion politica es una practica que utiliza datos
personales, el comportamiento en linea y las inferencias algoritmicas
para segmentar a los votantes y enviar mensajes politicos altamente
personalizados a grupos o individuos especificos. Esta practica es
posible gracias a los modelos de negocio de las plataformas digitales y
se basa en su recopilacion de datos a gran escala. Este nuevo fendmeno
ha hecho que la comunicacion electoral sea cada vez mas opaca y
dependiente de infraestructuras algoritmicas controladas por
empresas —una dinamica que acaparo la atencion mundial tras el caso
de Cambridge Analytica y sus implicaciones para la democracia—.

Como ejemplo adicional, el problema de la segmentacion de la
audiencia —y, en formas mas avanzadas, la microsegmentacion—en la
comunicacion electoral también pudo observarse en las elecciones
brasilefas de 2018. La aui«efr'izaciég de la promocion de pago de
contenidos politicos platafor%nas digitales como Facebook
contribuyd a cambiosfen las estrategias de comunicacion electoral,
permitiendo formas de segmentagion de la audiencia basadas en
criterios demograficos, territoriales y dfé"‘édad. Las campanas politicas
comenzaron a adaptar stis mensajes a di.feagentes grupos de votantes,
trasladando parte de la Macién electoral y la distribucién de
anuncios a las infraestructuras aegplatafo[%as digitales privadas. Este
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proceso aumento el papel de la segmentacion mediada por las
plataformas en |la comunicacion electoral y suscitd inquietudes,
especialmente en lo que respecta a la transparencia.*®

Asimismo, tal y como se destacd anteriormente en el documento que
fundamentaba la solicitud de esta audiencia, la interseccion entre la
elaboracion de perfiles algoritmicos y la publicidad electoral digital se
ha convertido en una de las amenazas mas significativas para la
integridad de los procesos democraticos en América Latina. Las cifras
de Colombia y Brasil*, por ejemplo, demuestran que, de media, el 70 %
de las personas se basa en la informacion en linea para formar sus
opiniones politicas. Este complejo contexto implica que las garantias
formales del derecho al voto, tal y como soliamos considerarlas, resultan
insuficientes si no van acompanadas de condiciones materiales que
protejan la autonomia informativa de los votantes. La creacion de
escenarios gue manipulen intencionadamente la informacion que llega
a los votantes, con el fin de desinformarlos, puede socavar los principios
basicos de la libertad de expresion y el pluralismo informativo.*?

Es igualmente importante destacar que, con las plataformas digitales 'y
las tecnologias emergentes, la difusion personalizada e individualizada
de narrativas electorales dirigidas a un publico especifico se hace
posible con notable facilidad, bajo coste y transparencia limitada. Mas
alla de la prediccion, estos sistemas operan cada vez mas mediante la
configuracion continua de percepciones y comportamientos a través
de entornos informativos a medida, especialmente en contextos
marcados por niveles desiguales de alfabetizacion digital: segun datos
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40 Alves, Marcelo; Tavares, Camila. «Propaganda electoral digital en Brasil: estrategias de
segmentacion de las candidaturas a la presidencia en 2018 en Facebook». Revista Ecopds, 2023.
Disponible en: https://revistadcopos.eco.ufri.br/egb_pos/article/view/27914/15405

“ Centro Regional de Estudios para el Desarrolld de lasSociedad de la Informacion (CETIC). Las
plataformas de Internet son el principal medio de acceso a la informacién entre los brasilefios
y superan a la radioy la televisiéh;f»g_ggun sefala una“augva investigacion. 2026. Disponible en:
https://cetic.br/pt/noticia/pIataforma@%q‘q‘;jgterhet—sao—o—pr cipal-meio-de-acesso-a-

informacao-entre-brasileiros-e-superam- dio‘re—tv—aponteﬁnova—pesquisa/.
42 | 6pez, Vanessa. «No todo vale ni en campafa ni en Intginet>>. Dejusticia, 5 de marzo de 2026.
Disponible en: https://vvvvvv.deiusticia.orq/no-tbido—vaIe—ni—en—campana—ni—en—intemet/
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de 2023, solo el 28 % de la poblacion de América Latina posee
competencias digitales basicas.*®

Mas aun, la preocupacion que suscita la microsegmentacion radica en
qgue permite que diferentes grupos reciban mensajes radicalmente
distintos sobre los mismos candidatos o propuestas, sin que ningun
actor externo pueda verificar el contenido o el alcance de dichas
comunicaciones. Del mismo modo, «los candidatos y los partidos
pueden hacer promesas diferentes o incluso declaraciones
contradictorias a distintos grupos de votantes con escasa supervision o
rendicion de cuentas».** Quienes poseen las bases de datos mas
completas son las redes sociales, ya que permiten la elaboraciéon de
perfiles basados en el historial de navegacion, las interacciones sociales,
los intereses y las vulnerabilidades inferidas, lo que puede conducir a
una distorsion de la informacion. Esto, a su vez, genera importantes
asimetrias en la competencia electoral al otorgar capacidades
desiguales para moldear las percepciones de los votantes y adaptar la
comunicacion politica. En resumen, cuando se combinan con practicas
de segmentacion opacas y un acceso desigual a las infraestructuras
publicitarias basadas en datos, estas disparidades pueden contribuir al
refuerzo de los desequilibrios estructurales entre candidatos y partidos,
lo que suscita preocupaciones en relacion con el abuso del poder
economico y politico en los entornos de campana digital.

Los sistemas de recomendacion de las plataformas digitales y otros
mecanismos algoritmicos, al amplificar la velocidad y el alcance de los
flujos de informacion, también tienden a dar prioridad a los contenidos
gue generan mayores niveles de atencion y participacion. Dado que los
contenidos violentos, polarizadores o cargados de emotividad pueden
provocar reacciones mas intensas, suelen tener mas probabilidades de
ser amplificados, recomendé’a'bsy difundidos por sistemas algoritmicos
gue operan dentro de @na economla de la visibilidad. Esta dindmica
facilita la difusion dg¢ contenidos nocivos y configura el entorno
informativo en el que los ciudadanosﬁorman Sus percepciones sobre los
éfm

43 Maribgl Dalio. Seminario «Conect@/idad significativa:wuevo reto para Brasil». Disponible
en:_https://voutu.be/TIdI7-FbTgO. i

44 Krimmer, R., Rabitsch, A, Kuzel, R., Ach A M.y Licht, N. (25522). Elecciones en la era digital: una

guia para los profesionales | electqfales (Informe). UNESCO.
https:.//www jstor.org/stable/resrep71044.13 i
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asuntos publicos. En este contexto, puede afectar las condiciones para
una participacion significativa en la vida politica y publica, en particular
al limitar la capacidad de los grupos histéricamente marginados para
participar en igualdad de condiciones en los procesos democraticos.

En este sentido, vuelve a ser importante destacar el caso de Brasil. Un
estudio de 2025 realizado por el Instituto Marielle Franco muestra que
Internet se ha instrumentalizado como un espacio de violencia politica
destinado a obstaculizar la participacion politica de mujeres, activistas
y representantes electos, en particular de mujeres negras y personas
LBTQIA+. Entre los casos registrados de violencia en linea, el 71 %
consiste en amenazas de muerte y de violacion, a menudo asociadas a
contenidos discriminatorios y al discurso del odio* El informe
«MonitorA» de 2024 también muestra que dicha violencia es
sistematica, mas que episddica, y afecta de manera desproporcionada
a las candidatas, en particular a las mujeres negras y a las personas
LBTQIA+. El informe también sefala casos de contenidos manipulados
y alterados, incluidas referencias a deepfakes y a contenidos sexuales*
sintéticos no consentidos («deepnudes»), como parte de las tendencias
emergentes en la violencia politica digital. Estas dindmicas se situan en
el contexto de los debates electorales, en los que se observa una
intensificacion de las interacciones violentas durante los ciclos
electorales.*” Como se desprende del informe elaborado por Terra de
Direitos y Justica Global, el creciente impacto de las plataformas
digitales en la contienda politica ha dado lugar a una dinamica dual: si
bien estas plataformas ofrecen nuevas oportunidades para la
participacion democratica, también plantean importantes retos para la
democracia al permitir la proliferacion del discurso de odio, la
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% Instituto Marielle Franco. ?‘ggimen de amenaza: violencia politica de género y raza en el
ambito digital. 2025. Disponible en: https// www.yiolenciapolitica.org/.

46 Sobre este punto, UNICEF realizd un estudioéndgplambia, denominado “Dirsupting Harm:
Explotacion y abuso sexual deynifas, nifos y adolescentes facilitados por la tecnologia en
Colombia”. Disponible en: https://www.unicef.orq/colonmjﬁi)nformes/dirsuptinq—harm

47 Internetlab; Revista Azmina; Nucled Periodismo; LAB UFBA. MonitorA: informe sobre la
violencia politica contra candidatas y ’diiatos en linga. Edicién 2024. Sao Paulo, 2025.
Disponible en: https://internetlab.org.br/wgfcontent/uploads/2025/05/MonitorA-
Relatorio_2024-3.pdf I‘l

<
A
\

s I —————————— T —

oo | = o 7 (% |
"ReRl! - - 7 Li .

1R Vi —



A\

desinformacion y los ataques selectivos, lo que socava la participacion
de determinados grupos en los procesos democraticos.*®

Es en este contexto donde la violencia politica en linea actua como un
mecanismo estructural que socava la participacion politica al generar
entornos excluyentes que limitan la plena participaciéon de los grupos
historicamente marginados en la vida democratica. Mas que tratarse de
contenidos aislados, esta violencia en linea esta integrada en las |6gicas
de interaccion de las plataformas digitales. Su dinamica puede
contribuir a la amplificacion de contenidos nocivos dirigidos a las
candidaturas de personas concretas, ya que los sistemas algoritmicos
pueden distribuir aun mas dicho material cuando genera altos niveles
de interaccion, especialmente cuando se combina con una
segmentacion previa de la audiencia basada en datos de
comportamiento.

Otra preocupacion es el fendmeno, cada vez mas documentado, del
«shadow banning». Estudios recientes sugieren que las personas
pertenecientes a grupos histéricamente marginados (como las
minorias raciales y étnicas, las personas LGBTQ+, las personas trans y/o
no binarias) denuncian haber sufrido el «shadow banning».4® En la
practica, esto significa que las arquitecturas de las plataformas digitales
y los sistemas algoritmicos pueden reducir la visibilidad y el alcance de
ciertos tipos de contenido, limitando la difusiéon de algunos mensajes
mediante la supresion algoritmica o la reduccién de la visibilidad. En el
ambito politico, estas dinamicas pueden afectar de manera
desproporcionada a los candidatos de grupos infrarrepresentados,
obstaculizando su capacidad para llegar a los votantes, darse a conocer
y competir en igualdad de condiciones en entornos de campana digital.
Como resultado, las voces queya estan infrarrepresentadas en el debate
publico pueden enfrentarse a barreras adicionales para la participacion
y la representacion poligicas. \
5 /

48 Justicia Global; Terra de Direitos. Violencia politica y electoral en Brasil. Panorama de las
violaciones F:Ie Io; derechos humaqgs entre el;1 de hexvigmbre de 2022 y el 27 de octubre de
2024, Disponible en: htt 5%/ www.global.org.brivp/wp-content/uploads/2024/12/11-
25_V|OLENC|A-DOL|T|CA-2024-FN-2.[;2%"%.$ | 7

42 Risius, Marten; Blasiak, Kevin. «Shado&vbanning»: umé forma opaca de moderacién de
contenidos. Disponible en: https://espace.libraE{v.uq.edu.a':u/vieW/UQ:15cd999.
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Ante este escenario, los Estados de la region tienen la obligacion de
garantizar no solo el derecho al voto como acto formal, sino también las
condiciones materiales que hacen que ese voto sea verdaderamente
libre e informado. Un proceso electoral en el que los datos personales
de los ciudadanos se utilizan de manera no transparente para crear
perfiles politicos, dirigir mensajes diferenciados y amplificar narrativas
gue contienen desinformacion y discurso de odio no es un proceso en
el que la libertad de voto esté plenamente garantizada.

La falta de rendicion de cuentas por parte de las principales plataformas
respecto a estas practicas compromete, en consecuencia, no solo los
derechos individuales al habeas datay a la informacion, sino también el
derecho colectivo a vivir en una democracia CuyosS pProcesos sean
genuinamente soberanosy libres de interferencias algoritmicas.

3.2.  MANIPULACION DEL DEBATE PUBLICO: EL CASO DEL PROYECTO DE LEY
2630 DE BRASIL

Los riesgos descritos anteriormente no se limitan a la publicidad
electoral ni a la circulacion de contenidos nocivos durante las
campanas. También aparecen cuando las plataformas digitales
dominantes utilizan sus propias infraestructuras, su posicion de
mercado y su control sobre los flujos de informacion para moldear el
debate publico sobre las reglas que deberian regirlas. Un ejemplo
particularmente ilustrativo puede encontrarse en el debate brasilefio
en torno al Proyecto de Ley 2630, comunmente conocido como el
«Proyecto de Ley de Fake News».

El Proyecto de Ley 2630 fue presentado en el Senado brasileno en 2020.
En su forma inicial, la propuesta reflejaba, en parte, el deseo de algunos
legisladores de protegerse de las criticas en los entornos digitales. Sin
embargo, el texto se co |rt|o en objéto de un amplio debate publicoy
de la participacion dé la sociedad civil, lo que ayudd a neutralizar
algunas de sus d|S|c§05|C|ones mag preocupantes, entre ellas una
obligacion propuesta de rastrear mer?’séjes protegidos por cifrado de

extremo a extremo. \ %\ [ ™4

” .,
/ . U
Vg P




Tras la publicaciéon de un nuevo anteproyecto a principios de 2022, el
proyecto de ley permanecié estancado en la Camara de Diputados
hasta comienzos de 2023. A raiz del intento fallido de grupos de
extrema derecha de derrocar al recién investido gobierno del
presidente Lula da Silva, y en medio de un pico de ataques violentos en
escuelas brasilenas, el Proyecto de Ley 2630 se convirtio en el principal
vehiculo legislativo para abordar preocupaciones mas amplias sobre el
uso de tecnologias digitales en contextos de agitacion social. Con ese
fin, el Poder Ejecutivo propuso un texto revisado al relator del proyecto,
introduciendo varios cambios inspirados en marcos regulatorios como
la NetzDG de Alemania, la Ley de Servicios Digitales de la Unidn
Europea y el Proyecto de Ley de Seguridad en Linea del Reino Unido.

En un intento por hacer avanzar la propuesta, el presidente de la
Camara de Diputados programo una solicitud de urgencia para el 25 de
abril de 2023, que habria acelerado el proceso legislativo al permitir que
el proyecto fuera examinado directamente por el pleno.

Ante |la perspectiva de una rapida aprobacion del proyecto, las grandes
empresas tecnoldégicas desplegaron una serie de estrategias para influir
en el debate.

La primera estrategia consistio en un lobby intensificado dirigido a
legisladores y actores politicos, subrayando los presuntos impactos
negativos del Proyecto de Ley de Fake News. Un elemento decisivo en
la campana opositora fue el apoyo obtenido de la Bancada Evangélica,
presuntamente mediante un lobby coordinado liderado por Meta, que
argumentd que las obligaciones de prevenir contenidos
potencialmente ilegales podrian derivar en la eliminacion de
publicaciones que citaran pasajes biblicos.*®

El poder econdmico de esta§§mpre§@s fue central para la magnitud del
esfuerzo de lobby lleyddo a cabo Een el Congreso. Segun informo
Agéncia Publica, los lopistas de Meta estuvieron entre |os visitantes mas
frecuentes de la Camara de Diptftagg‘?: los gerentes de politicas

{

SOMetrépoles. Associacao de lobby gue redne Facebook,"@épgle e TikTok espalhou que PL das
Fake News censura religido. https://qummetr:)poles.com/ olunas/quilherme-
amado/associacao—de—Iobbv—que—reune—fngeb Dok—qooqIe;fé—tiktok—espaIhou—que—pl—das—fake—
news-censura-religiao (27 abr. 2023). 1‘1
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publicas de Meta, Marconi Machado y André Atadeu, registraron cada
uno Mmas de cien visitas entre julio de 2022 y mayo de 20252 No obstante,
otras estrategias dejaron aun mas claro cdmo la concentracion de
poder econdmico en los mercados de plataformas digitales puede
utilizarse para orientar el debate publico.

En la manana del 25 de abril de 2023, el dia en que estaba programada
la votacion de la solicitud de urgencia, YouTube lanzé una campana
contra el Proyecto de Ley 2630 dirigida a los creadores de contenido. La
empresa argumentd que la propuesta podria otorgar al gobierno el
poder de «controlar aspectos centrales de la plataforma» y obligarla a
«eliminar grandes cantidades de contenido legitimon».

La campana se difundid a través de los canales internos de creadores
de la plataforma, por correo electréonico y en el blog de la empresa,
promoviendo el uso del hashtag #MaisDebate2630. YouTube también
alentd a los influencers a «hacerse oir», lo que dio lugar a videos que
reproducian los argumentos de la empresa. Esta estrategia, que
movilizé a un grupo de personas econdmicamente dependientes de la
plataforma para defender sus intereses corporativos, sugeria con fuerza
que la participacion de las empresas en el debate publico estaria
moldeada por el uso de su poder econémico.

Con otra etapa de la votacion prevista para el 2 de mayo, las empresas
aumentaron la presion.

Entre el 27 de abril y el 2 de mayo, Google habria invertido mas de 2
millones de reales en anuncios en periddicos impresos, television y
redes sociales. En un solo anuncio, exhibido entre el 1y el 3 de mayo,
Google pagd a Meta entre 200.000 y 250.000 reales por un video de 15
segundos que afirmaba que el Proyecto de Ley 2630 podria aumentar
la confusién sobre lo que esVerdadero o falso en Brasil. El video aparecio
mas de un millén de ve€es ante usu%nos de Facebook e Instagram en
Brasil. Estos anuncigs se habrian difundido sin ser debidamente
identificados como c%mpanas poli; |cas a pesar de que las propias
reglas de la plataforma, exigen que Ies anunciantes que patrocinan
contenidos sobre cuestiepes souales,“"élecaones o politica los
identifiguen como tales. Q\% J

¢
z /
/f
€ <
()
" Nmmmes e e .
!l’*’ T § C_ i) “o J |IP% |
— 3; V4 a——



La magnitud de esta inversion es particularmente reveladora. Antes de
la campana contra el Proyecto de Ley 2630, la ultima campana
registrada de Google en Facebook e Instagram habia tenido lugar en
noviembre de 2022, durante el Mes de |la Conciencia Negra, cuando la
empresa habria pagado menos de 100 reales y alcanzado
aproximadamente 35.000 pantallas.

El T de mayo, Google modificoé el diseno de su pagina de inicio para
incluir un enlace en contra del proyecto de ley. Los usuarios que
accedian al motor de busqueda veian, debajo del cuadro de busqueda,
la afirmacion de que «el Proyecto de Ley de Fake News podria aumentar
la confusion sobre lo que es verdadero o falso en Brasil». Al hacer clic en
la frase, los usuarios eran dirigidos a publicaciones de Google que
defendian la posicion de la empresa contra el proyecto. Estos mensajes
fueron vistos por millones de brasilenos, precisamente debido al control
de Google sobre el mercado de busquedas: Google es el motor de
busqueda utilizado por aproximadamente el 86 % de los 160 millones
de brasilenos que usan internet.*

Otra accion mapeada por los investigadores de NetlLab tuvo que ver
con la presunta manipulacion de los resultados de busqueda. Un
ejemplo involucrd las preguntas relacionadas que Google sugeria
cuando los usuarios buscaban «PL 2630». A los usuarios que escribian
«PL 2630» en el cuadro de busqueda se les mostraban preguntas como
«¢Se aprobo el proyecto de ley de censura?» y «;Qué es el Proyecto de
Ley de Censura?» —un término peyorativo utilizado por los opositores a
la regulacion de las plataformas, en lugar del nombre oficial del
proyecto o de la etiqueta mediatica mas habitual, «Proyecto de Ley de
Fake News»—. Los investigadores consideraron este resultado
significativo porque, segun datos de Semrush, las consultas de Google
mas comunes relacionadas €on el Proyecto de Ley 2630 no utilizaban el
término «Proyecto de Ley’de Censura» 5

SIAgéncia Publica. Google pagou mais de meio rAIhgprde reais em anuncios no Facebook
contra PL das Fake News. (abr. 2023) https://apublich.ora/2023/05/google-pagou-mais-de-
meio-milhao-de-reais-em-anuncio®sgo- -facebobk- contraeshdas-fake-news (abr. 2023).
s2Statcounter: https://gs.statcounter.cosear¢h-engine- mérket share/all/brazil/2023
S3NetLab. A guerra das plataformas. (abr. 2023 https.//net)gb.eco.ufn.br/post/qooqIe e-
telegram-abusara m—do—poder—econ%CB%B4mico—nas—ca:Fnpanhas—contra—o—p|—2630




El equipo de investigacion también identificd que el primer resultado
gue aparecia para los usuarios que buscaban informacion sobre el
proyecto era una publicacion patrocinada del propio blog de Google
titulada «conozca el Proyecto de Ley de Censuran.

En conjunto, estas acciones ilustran cdmo Google utilizd su posicion
dominante en el mercado de busquedas para moldear la percepcion
de los usuarios sobre el proyecto de ley de una manera alineada con sus
intereses comerciales.

La presion tuvo efectos politicos medibles. El 26 de abril de 2023, 193
diputados se oponian al proyecto y 236 lo apoyaban. Tres dias después,
el equilibrio habia cambiado: 228 diputados se oponian al proyecto, 223
lo apoyaban y 62 permanecian indecisos. Poco después, el relator del
proyecto decidio retirarlo del orden del dia, y la propuesta finalmente
perdio toda perspectiva realista de aprobacion®,

Algunas autoridades publicas, incluidos el Ministerio Publico Federal y
la Secretaria Nacional del Consumidor, intentaron investigar la
conducta de las grandes empresas tecnoldgicas en la campana contra
el proyecto de ley, en particular el posible abuso de poder econémico.>
El Consejo Administrativo de Defensa Econdmica de Brasil también
abridé un proceso administrativo para examinar el presunto abuso de
posicion dominante por parte de Google y Meta en relacion con los
debates en torno al Proyecto de Ley 2630.° Sin embargo, ninguna de
estas iniciativas se tradujo en una rendicion de cuentas significativa
para las plataformas ni alteré materialmente su capacidad de utilizar
sus propias herramientas para influir en el debate pubilico.

La relacion entre la posicion monopdlica de las grandes plataformas y
su capacidad para captura”r/)/ manipular el debate publico se hizo
\

' )
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54Agéncia Publica. Como as bciz,éhs Mmataram OEPL das Fake News. (9 set. 2025)
https://apublica.org/2025/09/@mo-as-big-techs-mataram-o-pl-das-fake-news/.

55Agéncia Brasil. MPF questidgwa Google sobre caghpanha contra PL das Fake News. (2 maio
2023) https://agenciabrasil.ebe.com.br/politica/nbticigkp@23-05/mpf-questiona-google-sobre-
campanha-contra-pl-das-fake-fiews {

s6Cade. Cade abre investigacao coritgg Google ¢ Meta baﬁf}purar abuso de posicao
dominante nas discussdes sobre o I?quﬁg_bl‘:ake News. (2 maio 2023)
https://www.gov.br/cade/pt- br/assuntos/ndmc%s/cade abne investigacao-contra-google-e-
meta-para-apurar-abuso-de-posicao- dommar‘fte nas- dlscussoes sobre-o-pl-das-fake-news.




particularmente visible en la discusion en torno al Proyecto de Ley 2630,
pero se ha mantenido practicamente inalterada en los ultimos anos.
Aunqgue Brasil ha avanzado en nuevos mecanismos de rendicion de
cuentas de las plataformas, poco se ha hecho para reducir el poder
economico del que gozan estas empresas. Lo que revela la experiencia
brasilefa, por lo tanto, es la ausencia de instrumentos adecuados para
abordar la concentracion misma del poder econdmico. Por esta razon,
el ano pasado Brasil comenzod a discutir el Proyecto de Ley 4675, que
busca ampliar las facultades de la autoridad de competencia para que
pueda responder a los nuevos desafios planteados por los mercados
digitales y la conducta de las grandes empresas tecnolodgicas.

3.3.  EFECTOS SOBRE LA SALUD MENTAL RELACIONADOS PRINCIPALMENTE
CON LAS PLATAFORMAS DE IA GENERATIVA

La llegada de los productos de |A generativa ha agravado la amenaza
qgue el disefio adictivo supone para los derechos humanos en las
Américas. Los chatbots de IA generativa, que funcionan con grandes
modelos de lenguaje (LLM), son sofisticados agentes conversacionales
programados para sintetizar respuestas totalmente nuevas y sensibles
al contexto, prediciendo palabras a partir de enormes conjuntos de
datos de entrenamiento. Como resultado, las respuestas de los
chatbots basados en LLM imitan el habla humanay generan respuestas
gue reafirman a sus usuarios.”” Estas caracteristicas de disefo, como el
antropomorfismo y la adulacion, han llevado a muchos consumidores a
percibir tanto a los chatbots de uso general, como ChatGPT, como a los
chatbots de compania, como Character.Al, como confidentes con
disponibilidad ilimitada que siempre estan de acuerdo con ellos, lo que

fomenta un uso excesivo y la dependencia.®®

e !
Ademas, al igual qur?as«platafoir%gnas de redes sociales, muchos

chatbots recopilan u gran cantidad de datos sobre los usuarios

: /

57 Alicia DeVrio et al, «A daxonomy of Linduistic. Expressions That Contribute To
Anthropomorphism of Language Technologiesmw..aiXiv (14 de febrero de 2025),
https://arxiv.org/pdf/2502.09870; MriR Sharma et al, «aljgcia la comprensién de la adulacién
en los modelos linguisticos», arXiv (103Qé§m§yqde 2025), htfps://arxiv.org/pdf/2310.13548.

%8 Zilan Qian et al, «Mapeo del mercado .de la IA parasocial: tendencias de los usuarios,
participacion y riesgos», arXiv (22 de julio de 2085), httpsi//arxiv.org/pdf/2507.14226.
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individuales y utilizan esos datos para personalizar las respuestas del
chatbot mediante funciones como la «Memoria» de ChatGPT, con el fin
de captar la atencion de los usuarios de forma mas eficazy mantenerlos
conectados durante mas tiempo.*® Los datos de los usuarios también se
utilizan para entrenar modelos de IA con el fin de que los chatbots
simulen el lenguaje humano de forma adn mas eficaz.®® Debido a las
respuestas calidas y de caracter humano de los chatbots, los
consumidores tienden a incluir datos mas intimos sobre si mismos en
sus mensajes, lo que aumenta la capacidad de las empresas de IA para
explotar sus datos personales con el fin de incrementar la
participacion.®

La combinacion de un disefo adulador y de aspecto humano con
funciones que explotan los datos personales para personalizar la
experiencia del usuario ha demostrado ser muy eficaz. En febrero de
2026, uno de cada cuatro adultos estadounidenses utilizaba a diario
chatbots de IA generativa.®? Los nifos y las personas con discapacidad
parecen especialmente vulnerables a las caracteristicas adictivas de los
chatbots de IA. Mas de la mitad de los adolescentes utilizan chatbots;
tres de cada diez lo hacen a diario y el 16 % los utiliza varias veces al dia
o0 «casi constantemente»® Mas de un tercio de los psicélogos
estadounidenses informan de que tienen pacientes que recurren a los
chatbots de IA como un profesional de |la salud mental adicional.®*

%9 Por ejemplo, «Dreaming: Better Memory for a More Helpful ChatGPT», OpenAl (4 de junio de
2026), https://openai.com/index/chatgpt-memory-dreaming/.

8 Nikki Goth Itoi, «<Ten cuidado con lo gue le cuentas a tu chatbot de |A», Centro de Inteligencia
Artificial Centrada en el Ser Humano de la Universidad de Stanford (15 de octubre de 2025),
https://hai.stanford.edu/news/be-careful-what-you-tell-your-ai-chatbot.

' Muhammad Jazlan, «Sequimient’Q#‘bIe cofversaciones: medicidén de la exposicidn de
contenidos e identidad en los chatbots ae IA», arXiv, 1 (13 de mayo de 2026),
https://arxiv.org/pdf/2604.27438. :

62 Gottfried et al., «Los estadognidenses v la |IA en 2026: chatbots, dispositivos inteligentes y
opiniones sobre su |mp§cto» Pew Research Center (17 de junio de 2026),
https:;//www.pewresearch.ord/internet/2026/06/17/americans-and-ai-2026-chatbots-smart-
devices-and-views-on-impact i~

% Michelle Faverio y Olivia Sidoti, «Los adolescentei las redes sociales vy los chatbots de IA en
2025», Pew Research Center, htt&//www pewreseardj,,ggg/lnternet/2025/12/09/teens -social-
media-and-ai-chatbots- 2025/#freque -0 -chatbot-use.

64 Los pacientes incorporan la IA a la teragia: aspectos destécados de la encuesta de 2026 sobre
chatbots \ salud mental, Asoc’iac’gén Amej‘icana de Psicologia (2026),
https://www.apa.org/pubs/reports/chatbots-m}gﬁntaI-healfh-2026.




El disefio adictivo de los chatbots con IA tiene efectos devastadores
sobre la salud mental y los derechos humanos de los usuarios,
especialmente en el caso de los ninos y las personas con discapacidad.
En Estados Unidos se han presentado mudltiples demandas
relacionadas con personas que se suicidaron tras periodos intensos de
uso de chatbots, durante los cuales el producto de IA reafirmaba o
fomentaba sus tendencias suicidas.®®> Otras personas han desarrollado
delirios debilitantes tras ser persuadidas por un chatbot de IA de que
unos delirios cada vez mas graves eran ciertos.®® Personas que antes
tenian un alto nivel de funcionamiento y que han desarrollado delirios
provocados por la IA han intentado cometer y han cometido
asesinatos,®” han perdido sus empleos y han acumulado deudas
econdmicas,®® y han sufrido crisis psiquicas tan graves que son
incapaces de reconocer a sus seres queridos.®® Incluso los consumidores
gue escapan de estos impactos extremos en la salud mental
experimentan efectos psicoldégicos negativos, ya que el uso de los
chatbots de IA se ha asociado con un deterioro de las capacidades
cognitivas.”®

Estos efectos sobre la psique amenazan los derechos humanos de
todas las personas, especialmente de los ninos, los adolescentes, las
personas con discapacidad mental y otras personas con mayor
vulnerabilidad ante los riesgos de la IA generativa. El articulo 13 protege
el derecho humano a la libertad de pensamiento, un derecho

6 Por ejemplo, Garcia contra Character Technologies, 6:24-cv-01903 (Distrito Federal de Florida,
22 de octubre de 2024); Shamblin contra OpenAl, Inc., n.° de caso 255TCV32382 (Tribunal
Superior del condado de Los Angeles, California, 6 de noviembre de 2025); Fox contra OpenAl,
Inc., n.° de caso 255TCV32379 (Tribunal Superior del condado de Los Angeles, California, 6 de
noviembre de 2025)

% Luke Nicholls y otros, «Al Psychosis» in Context: How Conversation History Shapes LLM
Responses to Delusional Beliefs, arXiv f#de junio,de 2026), https://arxiv.org/pdf/2604.13860.

67 Katyanna Quach, «Una novia de IA animé a unihombre a intentar asesinar a la reina con una
ballesta», The Register (6 Y de octubre de 2023),
https://www.theregister.com/séftware/2023/10/06/ai-chatbot-encouraged-man-to-kill-the-
queen-court-hears/1370624 (gwtento de asesinato de la reina de Inglaterra); First Cnty. Bank
contra OpenAl Foundation; caso n.° CGC—25f31477 (Tribunal Superior del condado de
California, San Francisco, 11 de diciembre de 2025) (asgsinato cometido).

6 Madden contra OpenAl, Inc.acaso n.° 255TCV32383 (Tribunal Superior del condado de Los
Angeles, California, 6 de noviembre,de 2025).

8 Demanda, Fox, n.° de caso 2SSTC?QQZ‘26en *o. “%;
70 Nataliya Kosmyna y otros, «Your Brain N GhatGPT: AC(_ﬁJmuIation of Cognitive Debt when
Using an Al Assistant for Essay . Writing Jask», arXiv (junio de 2025),
https://arxiv.org/pdf/2506.08872v1#page=141.7q\.
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inderogable que incluye la libertad frente al adoctrinamiento y la
manipulacion del pensamiento.”” Los chatbots de |IA generativa
vulneran esta libertad debido a su capacidad demostrada para
manipular los pensamientos e inhibir la capacidad de sus usuarios para
formular sus propios pensamientos de forma libre e independiente.
Esta amenaza impone a los Estados la obligacion de actuar para
garantizar el cumplimiento del derecho de las personas a la libertad de
pensamiento.” Los Estados miembros de la OEA no estdan cumpliendo
actualmente con esta obligacioén, ya que no regulan adecuadamente la
IA generativa y no han impuesto restricciones a las empresas de IA
generativa que protejan suficientemente contra la injerencia en el
derecho a la libertad de pensamiento.”?

Los chatbots de IA generativa amenazan ademas el derecho a la vida
privada, el derecho a la autodeterminacion informativay el derecho ala
dignidad. El reconocimiento de la dignidad en la Convencion
Americana implica «la posibilidad, concedida a todos los seres
humanos, de autodeterminarse y de elegir libremente las opciones y
circunstancias que dan sentido a su existencia en funcion de sus
propias preferencias y convicciones».” Sin embargo, las excepcionales
capacidades manipuladoras de los chatbots de IA generativa impiden
que las personas elijan libremente sus circunstancias, ya que su
capacidad de libre eleccidon se ve inhibida por delirios agudos, espirales
depresivas y/o deterioro cognitivo. Esta amenaza se manifiesta en los
casos presentados hasta la fecha ante los tribunales de Estados Unidos.

71 Susie Alegre, «Rethinking Freedom of Thought for the 21st Century», 3 Eur. Hum. Rts. L. Rev.
221, 227-27 (2017),
https://www.doughtystreet.co.uk/sites/default/files/media/document/Rethinking%20Freedom
%200f%20Thought%20for%20the%2021st.pdf; Ahmed Shaheed (Relator Especial sobre la
libertad de religion o de creencias), I_r}fgﬁne prOV|S|onaI Libertad de pensamiento, parrs. 35-39,
Doc. ONU A/76/389 (5 de octubre de 2021), https/docs.un.ora/en/A/76/380.

72 Shaheed, supra nota 15, en el pdrr. 97%incluye recomendaciones a los Estados para proteger
contra la vulneracion del deregho a la libertad de pensamiento por parte de actores privados);
Jan Christoph Bublitz, «leertﬁd de pensamiento y tecnologias digitales: puesta en practica de
las obligaciones de los Estadds en materia de redgs sociales, realidad virtual y neu rotecnologia»,
26 Hum. Rts. Rev. 313 (22 de noviembre de 2025) fwttp}#lmksprlnger com/article/10.1007/s12142-
025-00751-0#SecT]. {

73 Véase Al Watch: Global Regulatery._.a Tracker, White & Case,
https:;//www.whitecase.com/insight-O®i-thinking/ai-watch-global-regulatory-trackert#thome.

74 Miembros del Colectivo de Abogados se;AIvear Restpepo» contra Colombia, Excepciones
preliminares, Fondo, Reparaciones y Costas,gSentenua JCorte Interamericana de Derechos
Humanos (serie C) n.° 506, parr. 569 (18 de octL{bre de 2023).




Por ejemplo, una mujer ha alegado que se sentia orgullosa de su carrera
en una empresa tecnoldgica, pero que, tras desarrollar delirios
alimentados por la IA, dimitid y se sumergid en una fantasia generada
por la IA segun la cual no era humana y sus deudas serian eliminadas
por fuerzas divinas.”” La |IA generativa interfiri6 en su capacidad
fundamental de autodeterminacion.

Ademas, las empresas de IA generativa recurren cada vez mas a
modelos de negocio similares a los de las redes sociales, en los que los
datos personales de los individuos se explotan y se comparten con
terceros con fines lucrativos.”® Esta conducta parece contravenir los
Principios Actualizados sobre Privacidad y Proteccion de Datos
Personales y la jurisprudencia interamericana sobre el derecho a la
autodeterminacion informativa, que protege a las personas frente a las
intromisiones tanto privadas como estatales.”” Debido a la dependencia
emocional que fomentan los chatbots de IA, es probable que los datos
recopilados de las personas que los utilizan incluyan contenido sensible
sobre sus pensamientos y creencias mas intimos, lo que suscita una
especial preocupacion por la explotacion de estos datos.

3.4.  REPERCUSIONES EN LOS DERECHOS DE LOS NINOS

3.4.1. LOS SISTEMAS ALGORITMICOS DE RECOMENDACION DE CONTENIDOS
DEBEN RECONOCERSE COMO UN COMPONENTE INTEGRAL DEL DISENO
ADICTIVO DE LAS REDES SOCIALES.

El disefo adictivo de las aplicaciones digitales, especialmente de las
redes sociales, también se compone de sistemas algoritmicos de
recomendacion de contenidos, que se suman a otros patrones de

" o\

Madden, asunto n.° 255TCV32383, pp. 4-10. Y
76 Muhammad Jazlan y otros racking Conversations: Measuring Content and _Identity
Exposure on Al Chatbots», arXjy (13 de-mayo de 2026), https://arxiv.org/pdf/2604.27438.
77 Organizaciéon de los Estados Americanos, «Principios actualizados sobre privacidad y
proteccion de datos persénales», pp. 12-14,J OEA/Ser.D/XIX20 (3 de enero de 2022),
https://www.oas.org/en/sla/iajc/docs/Publicatio f Updated_Principles_on_Privacy_and_Protect
ion_of Personal _Data_2021.pdf;#Miembros del Colectivo de Abogados «José Alvear Restrepo» c.
Colombia, Excepciones prelimrir\qgrqes, Fondo, Ré'par iones y Costas, Sentencia, Corte
Interamericana de Derechos Human serie €) n.° 506?55& 570 (18 de octubre de 2023) («las
personas también son libres de ejercgrg\géqer ho a la autgdeterminacion para decidir cuando
y en qué medida revelar aspectos de su vida persona?lo que incluye definir qué tipo de
informacioén, incluidos sus datos personales, pt{ede ser gdnocida por tercerosy).
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diseno como el desplazamiento infinito, la reproduccion automatica y
las recompensas por el tiempo de uso para maximizar la participacion
de los usuarios. En las redes sociales, estos algoritmos deducen las
preferencias de comportamiento mediante el procesamiento de los
datos personales recopilados de los usuarios durante su navegacion, y
sugieren nuevos contenidos que puedan resultarles de interés’®.

De este modo, se crea un flujo continuo y altamente personalizado de
contenidos, a menudo presentados en formato de videos cortos, en un
modelo que se retroalimenta: a medida que los usuarios reciben estos
contenidos e interactuan (o0 no) con ellos, estas interacciones se
cuantifican y se convierten en datos de comportamiento, que se
utilizan para orientar la recomendacion de nuevos contenidos. Por lo
tanto, cuanto mas tiempo permanece el usuario en la plataforma, mas
datos se recopilan sobre él y mas eficaces se vuelven los sistemas
algoritmicos a la hora de seleccionar contenidos que puedan aumentar
la participacion.

Lo anterior queda corroborado por varios documentos internos,
elaborados por las propias plataformas de redes sociales, que se han
hecho publicos en los Ultimos anos. En diciembre de 2021, Ben Smith,
periodista del peridédico estadounidense The New York Times, publico
el articulo «How TikTok Reads Your Mind» (Como TikTok lee tu mente),
en el que revelaba informacion extraida de un documento titulado
«TikTok Algo 101»7, elaborado por el propio equipo de ingenieros de
ByteDance en Pekin. El documento, cuya autenticidad fue confirmada
posteriormente por la empresa, fue filtrado por una fuente confidencial
y reveld que los algoritmos de TikTok estan disefiados con el objetivo de
retener a los usuarios de la aplicacion (un indicador denominado
«retencion») y aumentar su tiempo de uso. En cuanto a Meta, en 2017,
el entonces director ejecuti(fgde la'empresa, Sean Parker, afirmo que
«el proceso de reflexionfque llevd a la creacién de estas aplicaciones,
siendo Facebook la pglmera de ellas, [..] se centrd exclusivamente en:

oy,

78 STOKEL-WALKER, CHRIS. Les cientificos Comiéﬁzan a desentrafar la «caja negra» del
algoritmo de TikTok. Fast Company Brasil, Sao Paulo,_;% de junio de 2023. Disponible en:
https://fastcompanybrasil.com/tech/ tistasicomecam-asdesvendar-a-caixa-preta-do-
algoritmo-do-tiktok/. Consultado el 14 de'jylio de 2025. 7

79 MRTN3000. TikTok Algo 101 EN. Dispohible en: <https;//github.com/mrtn3000/tiktok-
audit/blob/main/TikTok%ZOAIqo%ZO]OT%ZOEN}{nd>. :
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“.Como podemos consumir la mayor cantidad posible de tu tiempo y
de tu atencidn consciente?”».8° Estos comentarios, realizados hace casi
una década, reflejan lo que Adam Mosseri, actual director ejecutivo de
Instagram (un producto ofrecido por Meta), revel6 en 2025: segun él, los
algoritmos de recomendacion de la plataforma evaluan principalmente
la interaccion generada por el contenido para definir su orientacion
hacia otros usuarios, basandose en métricas como el tiempo de
interaccion del usuario, el numero de personas que lo han guardado y
lo han compartido con otros®'.

Las pruebas demuestran que los algoritmos de las plataformas de redes
sociales populares entre los nifos se entrenan y calibran en funcion de
parametros estrictamente orientados a la retencidn y a la prolongacion
del tiempo de uso del usuario; y no al bienestar de los usuarios ni a la
creacion de un ecosistema informativo saludable y diverso en el
proceso de difusion de contenidos.

El reconocimiento del papel que desempenan los sistemas
algoritmicos de recomendacion de contenidos en el diseno adictivo de
las redes sociales es relevante en la medida en que afecta
negativamente a la calidad de los contenidos a los que tienen acceso
los NiNos®? en estas plataformas. Al adoptar indicadores estrictamente
relacionados con la participacion como parametro central para
potenciar los contenidos, los algoritmos que operan en ellas acaban
ampliando el alcance de contenidos que ponen en peligro los derechos
y el bienestar de los usuarios, especialmente de los ninos, ademas de
sumirlos en espirales autorreferenciales que pueden agravar
problemas de comportamiento y de salud mental preexistentes.

Para comprender por qué la busqueda incesante de retencion de la
atencion interfiere en la calidad deyos contenidos que los sistemas de
' )

[

/0

80 https://www.bbc.com/newﬁech nology-41936791

8 Deshpande, V. (24 de diciembre de 2025). "’f@ clasifica Instagram las publicaciones: Adam
Mosser/ desglosa el algoritme. PitchONNET._https: /[MW pitchonnet.com/pitch-feature/how-
instagram-ranks-posts-adam-mosseri-breaks- dowrfthe- algorithm-38374.html

82 Cabe resaltar que la OCDE publlcq$n 2026 un estudtosggce salud mental y entornos digitales
ha presentado evidencia frente a la sefagacion de pérdida deicontrol en el 62% de los estudiantes
de 15 paises de e?t?‘% rgamzauor;? Al respecto, revisar:
https://www.oecd. orq/content/dam/oecd/en/r:}ubl|cat|onsﬁ'eports/2026/06/qrowmq up-in-the-
social-media-age_be0c75c6/al132839-en.pdf 1£
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recomendacion algoritmica ofrecen a los consumidores, conviene
tomar como punto de partida las consideraciones formuladas por el
fiscal general de Massachusetts en la demanda que interpuso contra
ByteDance®, fruto de un analisis minucioso de varios documentos
internos de la empresa revelados en los procesos de investigacion
llevados a cabo por la FTC:

El sistema de recomendacion de TikTok es
indiferente al contenido o, en palabras de la propia
TikTok, «neutral en cuanto al contenido», lo que
significa que «recomienda videos a los usuarios
basandose en el comportamiento de estos y de la
comunidad, independientemente del contenido».
Tal y como se describe en un documento interno de
TikTok, «al algoritmo no le importa el contenido; no
tiene una agenda. No comprende cualitativamente»
el contenido que muestra a los usuarios. Otro
documento interno, cuya captura de pantalla se
muestra a continuacidon, también defiende Ila
naturaleza «neutral en cuanto al contenido» del
sistema de recomendaciones de TikTok, ya que
«recomienda contenido basandose en el
comportamiento y en determinadas senales del
dispositivo, mas que en la naturaleza semantica del
contenido en si mMismo», «NO promueve Nni suprime
agendas, opiniones o contenidos especificos» y «No
“‘comprende” el contenido» (parrafo 161).

Por lo tanto, segun el fiscal general, la recomendacion de videos por
parte de los sistemas algoritmicos de TikTok no se basa en
consideraciones seménticas‘?’élativa&@ a su contenido, sino Mas bien en
las métricas de interaccjén qlie la plataforma recoge a partir de su uso;
lo que ByteDance denbmina «neutralidad». Esta supuesta neutralidad,
sin embargo, no tiene nada de ﬁeutral, ya que la adopcion de
parametros relacionadas con la retenc@ﬁ?de usuarios para la seleccion

~ -

]
8 Fiscalia General de Massachusetts@% ogtubre de 20£4). Estado de Massachusetts contra
TikTok Inc. y otros: Demanda [Demanda judicigl]._https.//dww.mass.gov/doc/tiktok-complaint-
unredacted/download I‘l 4
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de contenidos interfiere directamente en el tipo de contenido cuya
promocion se vera favorecida, favoreciendo la difusion de videos que
presentan determinados valores, lenguajes y mensajes en detrimento
de otros. En otras palabras: esta supuesta separacion entre el analisis
evaluativo del contenido semantico de los videos cortos y el analisis de
su potencial de interaccién es meramente ilusoria.

Existe, por ejemplo, una amplia bibliografia que demuestra que, al
privilegiar los contenidos capaces de generar mayor interaccion y
captar la atencion de los usuarios, los sistemas algoritmicos de las redes
sociales acaban favoreciendo la proliferacion de contenidos radicales,
violentos, extremistas o desinformativos, dado que los contenidos de
esta naturaleza provocan respuestas afectivas mas intensas en sus
espectadoresy, por lo tanto, son Mmas propensos a retener su atencion®.
Otros estudios muestran que los algoritmos de las redes sociales
contribuyen a la cristalizacion de canones estéticos que subyugan a las
ninasy a las mujeres®, asi como a la reafirmacién del racissno mediante
la invisibilizacion de los cuerpos y las voces de las personas negras®®.

Ademas, gracias al procesamiento masivo de datos personales y
guiados por la loégica de la personalizacion, los sistemas de
recomendacion algoritmica adquieren el poder de explotar las
vulnerabilidades de los wusuarios con el fin de mantenerlos
comprometidos. Vinculados exclusivamente al objetivo de captar la
atencion, los algoritmos de recomendacion operan desde una légica
gue no rechaza, al menos a priori, los contenidos inapropiados o
aquellos que violan los derechos de los menores, siempre que dichos
contenidos sean capaces de cumplir los objetivos comerciales

84 Véase: BRADY, William J. MCLOUGHLIN, Killian L. Las interacciones entre humanos y
algoritmos ayudan a explicar las~difusion de la desinformacién. Disponible en:
<https://vvvvvv.sciencedirect.com/sciehpe/article)\é_bs/pii/52352250><23002154>. Consultado el 22
de noviembre de 2025. I !

85 CHARLITA DE FREITAS, Lucigho. Estandarizacion estética de género en los algoritmos de
Inteligencia Artificial: un estﬁdio de caso sobre la aplicaciéon de Instagram. Internet & Society
- InternetLab. Disponible fen: <https;//revistdinternetlab.org.br/normatizacao-estetica-de-
qenero—em—aIqoritmos—de—inteliqencia—artiﬂciaIéstuagande—caso—sobre—o—aplicativo—
instagramnota-id1/>. Consultade el 17 de julio de 2025.

8 CARNEIRO, Giovanna. Un algoritggo racista explica.p ué los contenidos producidos por
personas negras generan menos ih'gg;c;s en YouTube. Marco Zero Content. Publicado el: 5
de noviembre de 2024. Disponible en: q_ttrgs://marcozeg;%.orq/aIqoritmo—racista—explica—por—
gue-conteudo-produzido-por-negros-fatura-nhienos-no-y@utube/>. Consultado el:17 de julio de
2025. lil
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determinados unilateralmente por las empresas que prestan estos
servicios.

Los videos que promueven trastornos alimentarios o idealizan los
estados depresivos, por ejemplo, no dejaran necesariamente de ser
potenciados por los algoritmos de las redes sociales si contribuyen a su
objetivo de ampliar la participacion y retener la atencion,
independientemente de la ilegalidad de su contenido o de sus
repercusiones en los usuarios mas jovenes. Por el contrario, hay indicios
de que se dirigiran activamente a consumidores cuyo comportamiento
indique que esta orientacion supondra un mayor interés y una mayor
inversion de tiempo en la plataforma.

Asi pues, lo que se denomina neutralidad podria describirse mejor
como indiferenciay omision en relacion con el bienestar y los derechos
de los usuarios infantiles y adolescentes. En nombre de mantener la
participacion en la plataforma, se potencia contenido que es
flagrantemente perjudicial para este publico, con posibles
repercusiones graves en sus vidas. A modo de ejemplo, un estudio
realizado por investigadores de la Universidad de Melbourne demostro
gue los sistemas algoritmicos de TikTok recomiendan a los usuarios con
trastornos alimentarios un numero de videos sobre el tema un 4323 %
superior al gue se recomienda a otros usuarios®” . Otro estudio, realizado
por el Centro para la Lucha contra el Odio Digital (CCDH), revel6 que se
recomendaban videos de esta naturaleza incluso a usuarios menores
de 18 anos; bastaba con que mostraran interés por estos videos durante
unos segundos®s.

Al basarse en parametros destinados a la retencion de usuarios, la

denominada «neutralidad» de las recomendaciones personalizadas se

traduce en un auténtico «salvese guien pueda», en el que se ofrece
' )

|

8 GRIFFITHS, Scott et al. J{C/ontribuye TikTok a los trastornos alimentarios? Una
comparacion de los algoritnj‘os de TikTok de personas con trastornos alimentarios frente a
un grupo de control sano. Body Image, v. 51, p. Tf1807, 2024. DOI:10.1016/j.bodyim.2024.101807.
Disponible en: <https//www.sciencedireét.copakacience/article/pii/S1740144524001293>.
Consultado el: 17 de julio de 2025. {

88 CCDH. «Deadly by Design»: TikTok introduce en. losifeeds de los usuarios contenido
nocivo que promueve los trastomgmalimentarios y:las autolesiones. Disponible en:
<https://counterhate.com/wp-content/utlgad$/2022/12/CCPH-Deadly-by-Design_120922.pdf>.

L §

Consultado el 22 de septiembre de 2025 § J

P 4

o —————————— T B
oo | = Lo P (5% |
g‘: LV U) is ) d‘{;ﬂ' g:\_,MM,____.W'S



continuamente contenido inapropiado, que viola derechos y altamente
sensible precisamente a aquellos usuarios que pueden verse mas
facilmente seducidos por él; es decir, usuarios que ya presentan cierto
grado de vulnerabilidad previa, que luego es explotada por los sistemas
de recomendacion.

Asi, ademas de todos los danos para la salud mental de los nifos y
adolescentes relacionados con la adiccion a las pantallas, los sistemas
de recomendacion algoritmica, basados en la l6gica de captar la
atencion en todo momento, acaban agravando potencialmente los
problemas de salud mental preexistentes y contribuyendo a que los
niNos y adolescentes que ya son vulnerables se vean cada vez mas
rodeados de estimulos inapropiados y nocivos. Para hacer frente a estos
problemas, es necesario reconocer que la promocion de diferentes
categorias de contenidos nocivos suele tener una raiz comun: el disefo
adictivo de las redes sociales y la incesante lucha por captar la atencion
de los usuarios menores de edad.

3.4.2. LOS IMPACTOS ESPECIFICOS DE LOS SISTEMAS DE RECOMENDACION
ALGORITMICA EN LAS VIDAS Y LOS DERECHOS DE LOS NINOS Y
ADOLESCENTES

Si la interaccion con el disefo adictivo de las redes sociales es motivo
de preocupacion para todos sus usuarios, lo es aun mas en el caso de
los nifos. Se trata, al fin y al cabo, de personas que atraviesan una etapa
peculiar de desarrollo, marcada por la formacion aun incompleta de la
corteza prefrontal —la region del cerebro responsable del control
inhibitorio, el control de los impulsos, el juicio, la resolucion de
problemas, la atencién, la memoria y la toma de decisiones®. Estas
caracteristicas de su etapa_de desarrollo hacen que los nifios y
adolescentes sean especialmente s&sceptibles a desarrollar conductas
impulsivas y a adquing habitos nocivos, lo gue puede alterar su
estructura cerebral yfconvertirse e? practicas que les acompanaran
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durante el resto de sus vidas®. No es casualidad que, segun una
encuesta realizada por Datafolha en septiembre de 2024, el 93 % de las
familias brasilefas considere que los ninos se estan volviendo adictos a
Internet®'.

En la misma linea, el compendio elaborado por Unicef: «El cerebro
adolescente: una segunda ventana de oportunidad» destaca que el
cerebro adolescente es un trabajo «en curso» y sefala los efectos
negativos asociados al uso simultdaneo de multiples fuentes de
informacion, como el deterioro de la memoria, el aumento de la
impulsividad y la reduccion del volumen en areas importantes del
cerebro, como la corteza cingulada anterior®2. Esta regién, en concreto,
reviste gran importancia por ser la responsable de controlar y gestionar
las emociones desagradables®. Como consecuencia, resulta mas dificil
resistirse a la tentacion de permanecer conectado a las redes, incluso
cuando no se desea hacerlo.

Teniendo en cuenta que, para el modelo de negocio de las grandes
empresas tecnologicas, la participacion equivale a beneficio, explotar
las vulnerabilidades de los jovenes ante estos patrones ocultos se
convierte en una practica ventajosa para los fines comerciales de las
empresas. Estas practicas explotadoras, sin embargo, contribuyen
directamente al uso excesivo y problematico de las plataformas
digitales, en contra de sus propios intereses y, a menudo, en contra de
su propia voluntad.

% BRASIL. Secretaria de Comunicacion Social de la Presidencia de la Republica. Nifos,
adolescentes y pantallas: guia sobre el uso de dispositivos digitales. Brasilia, 2025. p. 3.
Disponible en: <https;//www.g@#br/secqm/pt-br/assuntos/uso-de-telas-por-criancas-e-
adolescentes/quia>. Consultado el: 14 de_]U|IO de‘iZOZS

9 CAMPOS MELLO, Patricia. Las ilias considetan que los menores de 14 afios no deberian
tener moévil ni acceder a las rédes sociales. Folha de S.Paulo, Sdo Paulo, 11 de septiembre de
2024. Disponible en: <httD§//vvvvvv1 folha.uol.com.br/cotidiano/2024/09/familias-acham-que-
filnos-com-menos-de-14-anok-nao-devem-ter-cefular-nem-acessar-rede-social.shtml>.
Consultado el: 17 de julio de 2025. 4
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85.
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El disefio de las redes sociales se concibid para crear en los usuarios
ciclos de recompensa variables similares a los de las maquinas
tragaperras, lo que induce al uso compulsivo de estas aplicaciones para
maximizar los beneficios de las empresas proveedoras. Este uso de
técnicas de psicologia conductual para maximizar la retencion de
usuarios tiene como primer (y quizas mas evidente) efecto el fomento
de un uso excesivo y problematico de las tecnologias digitales y el
aumento del tiempo frente a las pantallas; de lo que se deriva una
cascada de efectos secundarios para el desarrollo, la salud y el bienestar
de los ninos y adolescentes.

El uso de las tecnologias digitales se considera excesivo si supera el
tiempo recomendado por la medicina para garantizar el equilibrio de
dicho uso con otras actividades. En Brasil, la Sociedad Brasilena de
Pediatria (SBP) recomienda que el contacto con las pantallas sea nulo
para los ninos menores de 2 anos; que no supere 1 hora al dia para los
niNos de entre 2 y 5 anos; que sea inferior a1 o0 2 horas al dia para los
niNnos de entre 6y 10 anos; y que no supere las 2 0 3 horas al dia para los
adolescentes de entre 11 y 18 anos®4. El término «uso problematico» ha
sido utilizado por la Organizacion Mundial de la Salud (OMS) para
referirse a patrones de uso de las tecnologias que adquieren
caracteristicas de compulsion®,

La incorporacidon de patrones de diseno adictivos y técnicas de
retencion de usuarios en la arquitectura de las redes sociales va en una
direccion diametralmente opuesta a la de limitar el uso de las pantallas
de los dispositivos digitales para un uso saludable o no problematico.
En América Latina, los efectos de esta incorporacion han sido
especialmente notables: hay estudios que muestran que, de los cinco
paises del mundo con mayor tiempo medio de uso diario de Internet,

4
94 SOCIEDAD BRASILENA DEI%EDIATRI'A (SBP). #Menos Pantallas #Mas Salud - Actualizacién
2024. Rio de Janeiro: SB%M 2024. Disponible en:
<https://www.sbp.com.br/fileadmin/user_upload/24604c-MO__MenosTelas__MaisSaude-
Atualizacao.pdf>. Consultado el 17 d%JuHO de 2025.
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tres de ellos se encuentran en América Latina: Brasil (10:08 horas al dia);
Colombia (10:07 horas al dia) y Argentina (9:39 horas al dia).*®

En lo que respecta mas concretamente a Brasil, diversos datos
corroboran la percepcion de que la difusion de modelos de negocio
orientados a captar la atencion ha dado lugar a un escenario de uso
excesivo y problematico de las tecnologias digitales entre la poblacion
mas joven. Un estudio que tenia como objetivo trazar un perfil del uso
de pantallas entre las adolescentes del pais llegd a conclusiones muy
preocupantes en lo que respecta al uso excesivo de pantallas y
dispositivos digitales. De las 214 adolescentes entrevistadas, con una
edad media de 14,9 anos, el 76,4 % utilizaba el movil a diario durante
mas de 4 horas, mientras que el 25 % afirmd que lo utilizaba mas de 9
horas al dia.?”

Este escenario de uso excesivo e incontrolado de las tecnologias
digitales, tal y como senala la ciencia, resulta absolutamente
devastador para los ninos y adolescentes, con efectos que ni siquiera se
conocen lo suficiente como para medir con precision como se reflejaran
y perduraran en la vida adulta, ya que se trata de la primera generacion
de ninos y adolescentes afectados por patrones de diseno adictivos. Sin
embargo, existen pruebas de como se han ido materializando estos
efectos, lo que se suma al conocimiento ya consolidado sobre el
inmenso impacto que tienen las experiencias de la infancia y la
adolescencia en el futuro de las personas®.

Entre los ninos en la primera infancia, el contacto prolongado con las
pantallas y las tecnologias digitales se ha asociado a diversas
alteraciones en su desarrollo psicomotor y psicosocial, entre ellas
retrasos en el desarrollo del lenguaje y en el desarrollo cognitivo. Segun
una revision sistematica deda bibliografia pertinente sobre el tema,

0

%Feel Good Contacts. (2024)5 empo de pantalla por palses: 1as Naciones mas peq a sus
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realizada por investigadores de |la Facultad de Educacion Superior de la
Amazonia Reunificada (FESAR), todos los articulos analizados (12/12)
apuntaban a la existencia de estas alteraciones, cuyos impactos son
bastante amplios:

La exposicion intensa al uso de pantallas en la
primera infancia, entre los O y los 6 anos de edad, se
asocia con un mayor deterioro del desarrollo
psicosocial y psicomotor de los ninos. En cuanto a las
consecuencias psicosociales, destacan los trastornos
de la interaccion social, los problemas en los ambitos
del lenguaje —especialmente el retraso en el
habla—, la disminucién de la calidad de los vinculos
afectivos y las implicaciones negativas en el proceso
de desarrollo de la regulacion emocional. (..) Las
consecuencias psicomotoras incluyen limitaciones
en actividades que requieren habilidades motoras
finas, debido a una menor interaccion con juguetes
fisicos, un nivel reducido de actividad fisica,
inestabilidad postural y dificultades en |la percepcion
espacial, que integra la comprension del espacio y el
movimiento. La interaccion temprana y el uso
excesivo de los medios de comunicacion también
tienen un impacto negativo en el desarrollo
neuropsicomotor de los ninos, provocando retrasos
motores, trastornos del sueno, cambios de
comportamiento, problemas relacionados con una
alimentacion saludable, dificultades de atencion y
déficits en la interaccién social y la cognicién»®®
(traducug‘p-llbre)%
Ademas de los daﬁos"‘;z‘ﬁumeraolos‘ié por el estudio, cabe destacar la
pérdida de cantidad 3§calidad del sueno como un impacto perjudicial
del disefio adictivo. Segun la SBP, }bs trastornos relacionados con el
sueno son cada vez mas comunes éhtre los jovenes, con efectos
e -~

% BRITO, Sara Maria do Nascimento; A N IAR, Lara Be‘i’atrlz de S&; LEITE, Cleber Queiroz.
Efectos del uso excesivo de pantallas en ans y adoleseéntes consecuencias psicosociales
y psicomotoras a largo plazo. Revista Amazor‘%la C|enC|aySaIud v. 13, n.° 1, e5351, 2025.
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perjudiciales para su salud fisica y mental. Y esto no ocurre por
casualidad: segun la encuesta Tic Kids Online Brasil 2024, el 15 % de los
NniNos y adolescentes brasilefos de entre 9 y 17 anos declararon que
habian dejado de dormir porque pasaban demasiado tiempo con el
Movil'®. En el estudio mencionado anteriormente sobre el uso de
pantallas entre las adolescentes, el 442 % de ellas afirmaron que
prolongaban el uso del movil hasta el amanecer.

La SBP explica que la luz azul que emiten las pantallas de los
dispositivos electréonicos afecta a la produccion de melatonina del
organismo y dificulta no solo conciliar el suefo, sino también mantener
un sueno profundo y reparador de buena calidad. Esto provoca un
aumento de la somnolencia diurna, problemas de memoria y una
menor concentracion durante el aprendizaje, y puede ser un factor que
contribuya al desarrollo de sintomas de trastornos por déficit de
atencion e hiperactividad. Ademas, junto con otros dafos causados por
el uso excesivo y problematico de las redes sociales, la pérdida de sueno
es un elemento que contribuye a crear un escenario de agravamiento
de los riesgos para la salud mental de los nifios y adolescentes que
utilizan aplicaciones como TikTok.

En mayo de 2023, la maxima autoridad sanitaria de Estados Unidos, la
Oficina del Cirujano General de EE. UU., emitido una alerta urgente de
salud publica sobre los efectos en la salud mental y el bienestar de los
ninos y adolescentes causados por el uso de las redes sociales'® . Segun
el informe, los jovenes que pasan mas de tres horas al dia en las redes
sociales se enfrentan al doble de riesgo de desarrollar problemas de
salud mental, incluidos sintomas graves como la depresion y la
ansiedad. Otros riesgos identificados incluyen una elevada exposicion a
contenidos e interacciones violentos o perjudiciales, capaces de causar
dafios como la disminuciér'@e la a&;ﬁtoestima, efectos negativos sobre
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el sueno y la autoimagen, la normalizacion de actos de autolesion y las
ideas suicidas.

Mas recientemente, investigadores de la Universidad de Cornell
publicaron un estudio que se propuso analizar los efectos de las redes
sociales en la salud mental de los adolescentes durante cuatro anos. A
partir de este analisis, se concluyd que el 31,3 % de los 4 285 adolescentes
estudiados presentaba patrones de uso de las redes sociales que
tendian cada vez mas a la adiccion, y que estos mismos adolescentes
tenian un mayor riesgo de desarrollar conductas suicidas en
comparacion con los demas.!?

En la misma linea, el informe «Driven Into the Darkness: How TikTok's
‘For You' Feed Encourages Self-Harm and Suicidal Ideation»
(Empujados a la oscuridad: como la seccion «Para ti» de TikTok fomenta
las autolesionesy las ideas suicidas), de Amnistia Internacional, muestra
que los contenidos nocivos recomendados por los sistemas
algoritmicos de TikTok agravan aun mas el dano que la plataforma
genera en la salud mental de los ninos y adolescentes. Los testimonios
de mas de 300 ninos, adolescentes y jovenes escuchados en los grupos
de discusion organizados por Amnistia Internacional son muy
contundentes en este sentido, ya que muestran que la recomendacion
de videos guiada por la logica de la retencion de la atencion tiene
efectos muy graves, especialmente para los usuarios que ya padecen
problemas de salud mental previos:

Varios jovenes que declararon tener problemas de
salud mental contaron a los investigadores de
Amnistia Internacional sus experiencias al verse
arrastrados por los «agujeros de conejo» de TikTok,
es decir contenidos desencadenantes y
relacigmados con‘;@ salud mental. Consideraban que
la aiﬁiﬁcacién por parte de TikTok de contenidos
prcfbleméticos re/acionados con la salud mental
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contribuia a exacerbar sus sintomas. Por ejemplo,
«Luis», un estudiante universitario de Manila al que
se le habia diagnosticado un trastorno bipolar,
describid su experiencia con la seccion «Para ti» de
TikTok: «Cuando me sentia deprimido, creo que el 80
% [del contenido] estaba relacionado con la salud
mental. Es como una espiral. Es un agujero negro
porqgue empieza con un solo video. Si un video
consigue llamar tu atencion, aunque no te guste, te
lo vuelve a mostrar la préoxima vez que abras TikTok
y, como te resulta familiar, lo vuelves a ver, y luego lo
vuelves a ver, y entonces la frecuencia con la que
aparece en tu feed aumenta exponencialmenten».

Haciéndose eco de la experiencia de otras personas,
«Luis» describié como los periodos en los que se
exponia deliberadamente a videos de TikTok que
reflejaban sus propios pensamientos depresivos o
de ansiedad le mantenian atrapado en bucles de
contenido negativo incluso después de que la fase
depresiva hubiera remitido:

«TikTok da por hecho que quieres este contenido
concreto durante un periodo de tiempo
determinado. Pero el caso es que, en mi caso, mis
preferencias de contenido cambian mucho. Por
ejemplo, un dia estoy muy ansioso y quiero este tipo
de contenido. Y otro dia estoy muy feliz y
entusiasmado con algo. Pero el problema es que
sigo viendo contenido que es muy triste y
deprimente, y es&%me afecta muchon.

En Brasil, varios estudi@s indican que el impacto de las redes sociales en
la vida de los nifos y adolescentes se/ha traducido en graves problemas
para su salud mental.,, Segun el Paqﬁ"r"é'ma de Salud Mental 2024,
realizado por el Instituto €actus en colab@xquon con Atlasintel, el 15 %
de los jovenes de entre 16 y 2 anos declaro que el uso de las redes

¢
sociales tenia un impacto muy negativo én su salud mental, lo que
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apunta a correlaciones negativas entre la pérdida de control sobre el
tiempo dedicado a las redes y los indicadores de salud mental'®. En la
edicion anterior del estudio, también se constaté que el 435 % de los
encuestados con un diagnostico de ansiedad afirmaba pasar tres horas
o0 mas al dia en las redes sociales.

En la misma linea, los datos relacionados con la Red de Atencidon
Psicosocial (RAPS) del Sistema Unico de Salud (SUS), recopilados por el
periddico Folha de S. Paulo, apuntan a un gran aumento de los casos
de trastornos de ansiedad durante la adolescencia, un fendmeno que
los expertos relacionan con los cambios culturales y de
comportamiento de la ultima década, como el uso de las redes
sociales'®“ El psiquiatra Guilherme Polanczyk, de la Universidad de Sao
Paulo (USP), anade que la pandemia ha contribuido a intensificar un
proceso ya en marcha, caracterizado por una mayor exposicion a las
redes sociales con mecanismos adictivos y por la fragilidad emocional
de una generacion aun en formacion.

Esto es precisamente lo que se desprende del grafico elaborado a partir
de los datos facilitados por RAPS: el aumento de los trastornos de salud
mental entre los jovenes es visiblemente mas pronunciado desde el
inicio de la pandemia, coincidiendo con el periodo de intensificacion del
uso de las redes sociales'®®. Esta correlacion refuerza la advertencia de
los expertos sobre la relaciéon entre el consumo excesivo de contenidos
en las redes sociales —que explotan mecanismos de recompensa
instantanea— y el agravamiento de la ansiedad, la depresion y otros

1%|nstituto Cactus. (6 de noviembre S 2024)\ Panorama de la salud mental: el 45 % de Jos
encuestados considera que las redes sociales aRectan negativamente al bienestar psicologico.
https://institutocactus.org.br/pap@famakda-saud§-mental-terceira-coleta/

04 FOLHA DE SAO PAULO. Lofasos de ansiedad entre nifios y jovenes superan por primera

vez a los de los adultos. Folha Teen, 2024. Disponible en: <
https://wwwl.folha.uol.com.bf/folnateen/2024/05feqistros-de-ansiedade-entre-criancas-e-
iovens—superam—os—de—adu|tos—pe|a—1a—vez.shtmf>. C Itado el 15 de octubre de 2025

105 FACULTAD DE MEDICINA DELA UFMG. Salud deflos estudiantes: el uso de pantallas en la
adolescencia aumenté mas de%wun 240 % :durahte_léfandemia. 8 de agosto de 2022.
Disponible en: < https://www.medictg.ufmg.br/saude-dog-estudantes-pesquisa-aponta-que-
uso-de-telas-na-adolescencia-aumentou ai%—de—240—na—ﬁandemia/? Consultado el 15 de
octubre de 2025. ¥
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trastornos psicolégicos entre NiNos y adolescentes.

Pacientes atendidos pelo SUS, para transtornos selecionados
Taxa por 100 mil pessoas daquela faixa etaria

« Ansiedade Transtorno bipolar == Depressao
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Fonte: RAPS (Rede de Atencao Psicossocial) via Sistema de Informag6es Ambulatoriais/SUS

Aungue datos como estos merecen una atencion urgente, conviene
destacar que los casos de suicidio, depresion y trastornos mentales
graves representan solo la parte mas sensible y grave de las pérdidas
mas amplias que el modelo de negocio de las redes sociales genera en
los ninos y adolescentes. En otras palabras, incluso en el caso de
aquellos ninos que no reciben un diagnostico de trastorno de salud
mental, las practicas relacionadas con la incorporacion de mecanismos
de diseno adictivo deben considerarse inapropiadas, perjudiciales y
abusivas, ya que no solo se aprovechan de las vulnerabilidades propias
de |la etapa de desarrollo de estas personas, sino que también les privan
de la autonomia para djsfrutar de, un bien que es absolutamente
precioso para ellos, perg@también escaso: el tiempo mismo.

Cabe destacar, una vez mas, que Ja infancia y la adolescencia son
periodos absolutamentg cruciales de laexperiencia humana, en los que
la neuroplasticidad es m. | eriencias vividas pueden




relacionadas con el desarrollo fisico y neuroldgico, se trata de un
periodo de la vida con contornos y limites objetivos: durante la vida
adulta, el cerebro humano no tiene la misma capacidad de adaptacion
y asimilacion que durante los primeros anos de vida; por lo tanto, las
oportunidades de desarrollo y aprendizaje que se tienen en este
periodo dificiimente pueden reproducirse en momentos posteriores.
Por esta razon, es necesario valorar el tiempo de la infancia y la
adolescencia, llenandolo de experiencias que contribuyan, en la medida
de lo posible, a la plena vivencia de esta etapa concreta de la vida
humana. A los niNnos y adolescentes se les debe dar tiempo para jugar
libremente, para recibir afecto, para el contacto con la naturaleza, para
el estudio, para el descanso y para el ocio.

Al analizar la cuestion desde esta perspectiva, resulta evidente que las
tacticas empleadas por las redes sociales para crear adiccion en sus
usuarios y maximizar el tiempo que pasan frente a las pantallas
generan repercusiones que van mas alla de la creacién de un entorno
propicio para la proliferacion de trastornos de salud mental y
contenidos nocivos. El tiempo que se pasa frente a las pantallas reduce
el tiempo disponible para otras actividades que son esenciales para el
desarrollo saludable e integral de los jovenes y para que disfruten
plenamente de su infancia y adolescencia; y, lo que es peor, las técnicas
de disefno persuasivo privan a los ninos y adolescentes de la autonomia
sobre la gestion de su tiempo. Para comprender el alcance de estas
pérdidas, resultan utiles los siguientes datos recopilados por la edicion
de 2024 de la encuesta Tic Kids Online Brasil'®:

(i) el 15 % de los ninos y adolescentes entrevistados dejo de
comer o de dormir a causa de Internet;

(i) el 16 % se sintié"mal %n algun momento por no poder

conectarse a‘l’;wernet; i

(iii) el 22 % sq!’ha encontrado navegando por Internet sin estar
realmente interesado en | qgﬁg.yel'a;
¢
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19 Véase: <https://cetic.br/pt/tics/kidsonli w/2(;324/criancas/;t17/>. Consultado el 29 de octubre
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(iv) el 22 % dedicaba menos tiempo del que deberia a la
familia, a los amigos o a hacer los deberes porque pasaba
demasiado tiempo en Internet;

(v) el 24 % afirmo que habia intentado pasar menos tiempo en
Internet, pero no lo habia conseguido.

Los datos muestran que la pérdida de control sobre el tiempo de uso
de Internet ya afecta a amplios sectores de |la poblacion de entre 9y 17
anos, lo que refleja patrones de adiccion en el uso de la tecnologia (uso
problematico) y alteraciones en las actividades cotidianas. De ellos se
desprende que el uso de Internet ha supuesto un perjuicio para otras
actividades esenciales para los ninos y adolescentes, como el tiempo de
sueno y el tiempo con amigos y familiares, asi como que este uso
excesivo se produce en contra de la voluntad de los usuarios mas
jovenes de las tecnologias digitales: casi una cuarta parte de los cuatro
NniNos y adolescentes entrevistados afirmaron que habian intentado
pasar menos tiempo en Internety no lo habian conseguido, lo que pone
claramente de manifiesto la pérdida de control sobre el tiempo
dedicado a las plataformas digitales entre los ninos.

De este modo, el disefo adictivo puede poner en peligro el sueno, el
tiempo dedicado a las comidas, la actividad fisica y las interacciones
sociales de los ninos y adolescentes, ademas de una de las actividades
mMas cruciales para el desarrollo de cualquier nifo: el juego.

El acto de jugar libremente, utilizando todo el cuerpo, especialmente
con otros ninos, reviste una enorme importancia durante la infancia,
hasta el punto de haber sido consagrado como un derecho humano y
fundamental garantizado por el articulo 31 de la Convencion de las
Naciones Unidas sobre los Df:.echos del Nifio. En las primeras etapas de
la vida, nada es mas significativo qu% percibirse a uno mismo como un
ser capaz de actuar, r?(erse y establecer contacto con los demas a

través de movimientc;*fs y expresiones. A través del juego, los nifos se
expresan y se reconocen a si mismaés como seres naturales, sociales y
culturales, por lo que gatantizar las cohdiciones objetivas para que los
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ninos jueguen libremente es esencial para su e'%’ o presente y futuro.
Segun la valoracion de la educadoray documentalista Renata Meirelles,
creadora de la iniciativa «Territorio del Juegon»:

«Tenemos que creer en el juego. Creer que €l mismo
ya reune todos los estimulos necesarios para que los
NiNos se conviertan en adultos felices. Hay estudios
gue ya demuestran que los adultos que, de ninos,
recibieron muchos estimulos adicionales no
necesariamente  crecieron con todas las
caracteristicas de alguien plenamente adaptado y
en sintonia con el mundo. Pero, por desgracia,
seguimos sin creer en el poder del juego».'%8

El juego es, por lo tanto, un espacio y una forma no solo de creacion,
sino también de construccion de la identidad de los nifnos. Es también
un espacio para establecer vinculos duraderos con sus companeros y
comprender las dindmicas sociales. Como explica Jonathan Haidt, autor
de «La generacion ansiosa», el juego tiene la funcion de ensenar a los
NniNos senales no verbales y limites para sus acciones, las cuales, cuando
son incompatibles con las normas de convivencia ya incorporadas por
otros ninos, se reprimen en un entorno de bajo riesgo, donde cometer
errores no tiene repercusiones significativas en el proceso de
socializacion'®®, Para los nifos, por lo tanto, jugar libremente con sus
companheros equivale a aprender, expresarse y desarrollarse.

Este juego corporal y relacional, tan esencial para la vida de los nifos,
no lo experimentan, sin embargo, mientras navegan por las redes
sociales. Lo que ofrecen estas plataformas, por el contrario, es una
forma de entretenimiento pasivo, desconectado del cuerpo y marcado,
en muchas ocasiones, por g,mteniq%os perjudiciales para los ninos. Es

®
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07 INSTITUTO ALANA. En defepé\,deljuego libre: una agenda para los Consejos Municipales
de  Educacién. Sido fPaulo, 2022 Disponible  en: https://alana.org.br/wp-
content/uploads/2022/11/direito-ao-brincar.pdf. Cénsultado el 15 de octubre de 2025.

19 TERRITORIO DEL JUEGO: La importancia del juege: entrevista con Renata Meirelles y la
esencia del juego. Disponibleen: <https:/territoriédobrincar.com.br/territorio-do-brincar-na-
midia/importancia-do-brincar-entsgvista-com-renatasmeimlles-e-a-essencia-da-brincadeira/>.
Consultado el 22 de noviembre de 20 g

2 HAIDT, Jonathan. La generacizr‘}‘a;)si sa: como fa infancia hiperconectada esta
provocando una epidemia de trastornos mentales. 1. @E:I S3do Paulo: Companhia das Letras,
2024. 440 p. ISBN 8535938532. Paginas 66 a 771
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también un espacio en el que exponerse equivale a entrar en una logica
de autogestion, en la que se puede ser criticado al mismo tiempo por
varios otros ninos o adultos, lo que supone una pérdida irreparable para
las necesidades de esta etapa de sus vidas. Para Haidt, las redes sociales
son el espacio opuesto al juego. Y esta es también la razén por la que el
uso prolongado de estas tecnologias, fomentado por técnicas de disefio
persuasivo, priva a los ninos de actividades que son esenciales para
ellos. En palabras de Haidt:

«Aunque el contenido de estos sitios web podria
filtrarse para eliminar material nocivo, el diseno
adictivo de estas plataformas reduce el tiempo
disponible para el juego presencial en el mundo real,
hasta el punto de que podemos considerar que los
smartphones y las tabletas, en manos de los niAos,
son un obstaculo para sus experiencias. Por
supuesto, un smartphone abre las puertas a un
mundo de nuevas experiencias, incluidos los juegos
en linea (que son una forma de juego) y las
relaciones a distancia. Sin embargo, el precio que
hay que pagar por ello es la reduccion del tipo de
experiencia para la que los seres humanos han
evolucionado y que necesitan en abundancia para
convertirse en adultos socialmente funcionales. Es
como si les diéramos a nuestros hijos iPads llenos de
videos sobre cémo caminar, pero los videos fueran
tan cautivadores que los nifos nunca dedicaran el
tiempo ni el esfuerzo necesarios para caminar de
verdad»."°

Las reflexiones de Haidt entaBlan unydialogo con las multiples pérdidas

descritas en la biblio fa relaciomada con la disminucién de las

interacciones interpergonales provocada por el tiempo excesivo frente

a la pantalla. Los trastornos de la interaccién social, el deterioro de las

habilidades linglisticas, —especialmeyfte el retraso en el habla—, la
", mﬁ

1o HAIDT, Jonathan. La generacu::““anm a: como J"a infancia hiperconectada esta
provocando una epidemia de trastornos antaIes 1. ei:l Sdo Paulo: Companhia das Letras,
2024. 440 p. ISBN 8535938532. Pagina 6°. i




disminucion de la calidad de los vinculos afectivos y las implicaciones
negativas en el proceso de desarrollo de la regulacion emocional,
destacados por el estudio de revision bibliografica mencionado en este
tema, estan directamente relacionados con esta privacion de
interaccion social en los primeros anos de vida, ya que se refieren a
habilidades que no pueden aprenderse sin el contacto directo con otras
personas.

Incluso cuando los niRos y adolescentes no estan frente a las pantallas,
SU Uso excesivo puede dar lugar a pérdidas en la experiencia plenay el
disfrute de otras actividades, ya que este uso puede afectar
negativamente a su capacidad de concentracion. Las redes sociales
basadas en la difusion de videos cortos resultan especialmente
perjudiciales en este sentido: con la exposicion continua a estos videos,
el cerebro de los usuarios de estas plataformas se acostumbra a
estimulos rapidos y sucesivos, perdiendo gradualmente la capacidad
de asimilar informacion mas densa o de mantener la atencidon en un
mismo tema durante periodos de tiempo mas prolongados. Por ello,
varios estudios han demostrado correlaciones negativas entre el

consumo de videos cortos y la motivacion y el rendimiento académico™
n2 n3

La pérdida de la capacidad para mantener la atencién durante largos
periodos de tiempo tiene graves implicaciones en varios ambitos de la
vida de los ninos y adolescentes, ademas de en la educacion. La
capacidad de concentracion es fundamental para la planificacion, la
resolucion de problemas a largo plazo y la posibilidad de reflexionar y
desarrollar un pensamiento critico sobre la informacion con la que se

M LIAO, Mingyue. Andlisis de las causas, los mecanismos psicolégicos y las consecuencias
de la adiccién a las redes sociales hina: Frontlers in Psychology. 6 de agosto de 2024.
Disponible en: <https:;//www.ncbi.nlm.nih. gov/pr‘mc/artlcles/PMC11333346>/ Consultado el 14 de
julio de 2025. 3

"2 XIE, Jin, et al. El efecto de lajadiccién a los videos cortos en la procrastinacion académica
de los estudiantes unlverftarlos un modelo de mediacién moderada. Frontiers in
Psychology, Lausana, vel. 14, art. 12868361, 15 de diciembre de 2023
DOI: 10.3389/f|osyg.2023.1298361. mDisponible en:
<https//www.ncbi.nlm.nih.gov/emc/articles/PMCI0T56502/>. Consultado el:17 de julio de 2025.
" YE, JianHong et al. Efectos de_la adiccion a los.yideos cortos en la motivacién y el
bienestar de los estudiantes de fofmacion jprofesional .chinos. Frontiers in Public Health,
Lausana, vol.10, art. 847672, 9 de mayo d 02 DOl:10. 338§/fpubh 2022.847672. Disponible en:
<https: //vvvvvv frontiersin. orq/|ou rnals/publics health/a rt|c|e§/10 3389/fpubh.2022.847672/full>
Consultado el 17 de julio de 2025.
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entra en contacto. También es una condicidn esencial para que las
experiencias se vivan en toda su plenitud, con presencia y significado.
Cuando esta capacidad se ve mermada, las experiencias tienden a
volverse mas superficiales y se reducen las posibilidades de actuar
sobre el mundo y sobre lo que de él se percibe. «La vida se convierte en
algo mas pequeno de lo que podria ser», en palabras del escritor y
activista Johann Hari."

La cuestion que se plantea aqui, por lo tanto, va mas alla de la
proteccion de la salud mental de los ninos y adolescentes: lo que esta
en juego es la preservacion del tiempo de la infancia y la adolescencia,
para que los ninos y adolescentes puedan disfrutar libremente de esta
etapa de sus vidas, realizando actividades que contribuyan a su
bienestar y desarrollo integral, y sin verse atrapados por mecanismos
adictivos de retencion de la atencion que, de forma insidiosa, no solo
reducen el tiempo disponible para otras actividades, sino que también
hacen que el tiempo de estas personas sea menos provechoso incluso
cuando no estan en contacto directo con las pantallas. Algunas
organizaciones ya estiman que los ninos y adolescentes de hoy en dia
pasaran 25 anos de sus vidas desplazandose por la pantalla de sus
teléfonos moviles.™ Esto debe interpretarse, en si mismo, como un
dano incalculable y una grave violacion de sus derechos, que debe
analizarse a la luz de las normas de proteccion de la infancia vigentes
en el Derecho Internacional.

| /

4 HARI, Johann. Stolen Focus: Why can’t you pay attention. Traducido al portugués por Luis
Reyes Gil. Pag. 21. 1.2 ed. Porto Alegr%Vestigio, 2023. 320 BN 978-6560020047.

S SCRIPPS NEWS. Un estudio advierte de que los estudiantes van camino de pasar 25 afos
de su vida pegados al mdvil. Dis%e n: <https://yt7vvvv.scrippsnews.com/science—and—
tech/social-media/students-on-track-to-spend-25-years-gf-their-lifetime-on-phones-study-
warns>. Consultado el 18 de julio de 2025. 111
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