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RESUMO EXECUTIVO

Pelo Centro de Estudos de Direito, Justica e Sociedade — DEJUSTICIA,
Colémbia; RedPaPaz, Colébmbia; Artigo 19 Brasil e América do Sul, Brasil;
CELS, Argentina; Conectas Direitos Humanos, Brasil; Instituto Alana,
Brasil e Tech Justice Law, Estados Unidos da América, solicitamos a
Comissao Interamericana de Direitos Humanos (CIDH) a realizagao de
uma audiéncia tematica sobre “Prestacao de contas das plataformas
digitais e seu impacto nos direitos humanos”. Nosso pedido foi
aprovado e a audiéncia ocorreu em Washington, DC, em 4 de agosto
de 2026, no ambito da 1977 sessao da CIDH.

Como parte do processo de preparagcao para a audiéncia, nds, as
requerentes, apresentamos algumas contribuicdes prévias a CIDH, que
decidimos tornar publicas devido a sua utilidade académica. Além
disso, como parte do resumo executivo desta publicacao,
apresentamos as intervencdes orais de cada um dos representantes
das organizacdes requerentes.

ABERTURA: DEJUSTICIA

llustres membros da Comissao Interamericana de Direitos Humanos e
relatores, agradeco por este valioso espaco, que demonstra a grande
relevancia do tema para a regiao.
Meu nome é Maryluz Barragan Gonzalez e sou subdiretora do Centro
de Direito, Justica e Sociedade — Dejusticia. Uma ONG colombiana com
mais de 20 anos de trabalho em defesa dos direitos humanos, da
democracia e do Estado de Direito.

-~ \
Hoje, juntamente com anizacdes da Argentina, do Brasil, da
Colbmbia e dos Estados fnidos, viemos falar sobre um problema que
afeta milhdes de pessoas na regiéo: as parreiras a “Prestacao de contas
das plataformas digitais e seu am nos direitos humanos”,
especificamente, como as grandes empresas‘g,? tecnologia sediadas no
exterior nao assumem respo?‘rsa\bllldade pelé) tratamento de dados




pessoais dos cidadaos e, com isso, violam macicamente nosso direito
ao habeas data e outros direitos fundamentais.

Nesta primeira parte, vou me concentrar na questao da jurisdicao e das
leis aplicaveis as empresas de tecnologia. Em seguida, meus colegas
abordarao os impactos concretos em questdes como a integridade
democratica, a salude mental e os efeitos diferenciados na infancia.

As empresas de tecnologia baseiam seu modelo de negocios na
exploracdao em massa de dados pessoais. Por meio de tecnologias como
cookies, SDKs (kits de desenvolvimento de software) e pixels (que sao
instalados nos dispositivos dos usuarios), elas coletam, armazenam e
monetizam informacdes intimas: localizacao, habitos de consumo e até
mesmo dados de saude. Sobre este Ultimo ponto, ha pesquisas de 2022
gue constataram que rastreadores da Meta em sites de telessaude
enviavam ao Facebook informacdes intimas dos pacientes. Tudo dentro
da legalidade, o que revela uma lacuna regulatéria.

O importante para esta Comissao € o seguinte: esse tratamento de
dados ocorre fisicamente em Nnossos paises, nos paises da América
Latina. O dispositivo onde o cookie é instalado, onde o SDK € executado,
onde o pixel é exibido, esta na Colédmbia ou em qualquer outro pais da
regiao. Nao se trata de um detalhe técnico: é onde ocorre o dano.

No entanto, empresas como o Google iniciaram ac¢des judiciais na
Colémbia para contestar a competéncia da Superintendéncia de
Industria e Comércio, argumentando que o tratamento ocorre em
servidores no exterior. Essa postura contradiz a tendéncia
jurisprudencial internacional e comparada. O Tribunal de Justica da
Unido Europeia, nos casos Geégle Spiain, Google v.CNIL e Schrems |l ell,
foi enfatico: as empresgg”nde podeln se esquivar da legislacao local
alegando domicilio ng exterior quando sua atividade afeta pessoas
dentro do territério. Até mesmo um tgibunal canadense, no caso Giustra
vs. Twitter, rejeitou o mesmo argumen%ﬂ."’*
“~ —

Ou seja: 0 mundo caminha 5‘&;@ o‘reconheojmento da jurisdicao local.
Mas os paises do Sul Global, se'm%o peso _;5oll’tico da Unido Europeia,
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enfrentam maior resisténcia dessas empresas para fazer valer suas
proprias leis. De fato, os Estados Unidos, mais recentemente, assinaram
acordos comerciais reciprocos com quatro paises da América
(Argentina, Equador, Guatemala e El Salvador) que poderiam
enfraquecer a protecao dos dados pessoais. Meu colega do CELS
explicara isso com mais detalhes.

Este ndao € um debate abstrato. Quando essas empresas se subtraem a
jurisdicao, deixam milhdes de pessoas indefesas diante do uso
manipulador de seus dados. Estamos falando aqui de impactos
concretos na saude mental causados por designs viciantes, riscos para
grupos vulneraveis e influéncia indevida em processos democraticos,
COMO veremos nas proximas intervencoes.

Por isso, solicitamos respeitosamente a Comissao que considere: em
primeiro lugar, a elaboracao de um relatdrio tematico ou de diretrizes
regionais sobre a responsabilidade das empresas de tecnologia em
relagao aos direitos humanos, incluindo o habeas data, na regido. Em
segundo lugar, que exorte os Estados-membros a fortalecerem seus
marcos normativos de protecao de dados com critérios claros de
jurisdicao, em consonancia com os padrdes ja existentes no direito
comparado.

A questao fundamental é simples: as empresas mais poderosas do
mundo podem decidir a quais leis se submetem? Nossa posi¢cao € que
nao. A protecdao dos direitos humanos nao pode depender da
localizacao de um servidor.

Muito obrigado.

CELS ~ '\

Meu nome é Diego Mgrales, do CELS da Argentina.
f

Ja foi destacado nesta audiéncia’ que=‘as empresas nao podem
. ~ L ... .
contornar a legislacao Iocal%alegando domicilio no exterior quando suas
atividades afetam pessoas atro do territég?io ". Acrescentamos agora
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mMais uma preocupagao, que é a questao da transferéncia transnacional
de dados pessoais.

A tendéncia de enfraguecimento dos marcos de prestacado de contas
das plataformas soma-se o risco associado aos acordos econémicos
bilaterais promovidos pelos Estados Unidos, que alteram os padrdes de
protecao de dados de outros paises para facilitar o trafego
transnacional de dados para aquele pais. Em particular, vamos nos
referir ao acordo assinado em fevereiro deste ano entre os Estados
Unidos e a Argentina.

Trata-se de um acordo ainda nao ratificado sobre “investimento e
comeércio reciproco”, que implica que a Argentina reduza ou elimine
barreiras tarifarias e nao tarifarias e conceda privilégios comerciais aos
produtos norte-americanos.

Esse acordo ja foi mencionado na audiéncia de ontem sobre a situacao
do direito a saude na Argentina, pois Nosso pais, por decisao unilateral,
decidiu revogar os critérios rigorosos de patenteabilidade de
medicamentos.

No que aqui interessa, o artigo 2° do anexo 3 do acordo contém uma
alteracao ao marco juridico nacional em matéria de dados pessoais. E
estabelece que, para fins de transferéncia de dados para os Estados
Unidos, a Argentina considerara que os Estados Unidos garantem uma
protecao juridica “adequada” para tais dados. A Argentina, além disso,
“proporcionara certeza quanto a possibilidade de transferir dados
pessoais de seu territdrio para os Estados Unidos”.

No entanto, o artigo 12 da Lei de Dados Pessoais proibe a transferéncia
desses dados, de qualquer tipo, para “paises ou organizac¢des
internacionais ou supranacionais que nao oferecam niveis adequados
de protecao”. -~ 3

A agéncia responsévef?;eb Acesso‘z a Informacao Publica, que é a
autoridade que det rmina quais paises e organizagcdes oferecem
protecao juridica adequada, nunca irf():lu,i-u-»os Estados Unidos na lista de
paises que oferecem protec;ao Jurldlca co‘_@ essas caracteristicas. Na

&
opinido dessa agéncia: '-«.,‘% i
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- Os Estados Unidos carecem de uma regulamentacao federal
uniforme sobre o tratamento de dados pessoais e de uma
autoridade de controle eficaz.

- E que as normas de “autorregulacao” nao sao exigiveis nem
uniformes nos cinquenta estados da Uniao.

O acordo, portanto, cria uma excec¢ao a proibicao de transferéncias de
dados pessoais. Isso pode ocorrer devido a entrada em vigor de um
“tratado internacional do qual a Argentina € parte” — questao prevista
pela propria lei de dados pessoais — ou porque a Agéncia de Acesso a
Informacao Publica emita uma resolucao declarando que os Estados
Unidos sao uma jurisdicao adequada. Isso contraria a avaliagao que a
agéncia argentina ja formulou em diversas ocasioes.

Qualguer uma dessas situagcdes implicaria autorizar transferéncias
internacionais de dados para um pais que nao é considerado uma
“Yjurisdicao adequada” pelo governo argentino, sem que as
circunstancias nesse pais tenham mudado. Ou, o que € ainda mais
grave, que tenham piorado devido a o uso dos dados como ferramenta
de vigilancia (por exemplo, contra migrantes) e/ou por sua alianca
estratégica com empresas de inteligéncia artificial e processamento de
grandes volumes de dados.

Com esse tipo de acordo, a transferéncia ou venda de dados pessoais a
responsaveis ou encarregados do tratamento norte-americanos
(incluindo as grandes empresas de tecnologia) nao estara mais sujeita
as normas da lei de protecao de dados pessoais da Argentina.

A Suprema Corte, em um caso recente, declarou inconstitucional um
artigo da lei de dados pessoais que permitia a cessao de dados pessoais
entre 6rgaos do mesmo Estado, mas sem o consentimento especifico
dos interessados. O TrlbunaL,sEjstem;ou gue os artigos 19 (autonomia) e
43, paragrafo 3 (habea a), da CdpsUtwgao Nacional consagram o
direito a autodetermim!éz informativa — questao ja reconhecida pela
Corte Interamericana de Direitos Huyhanos no caso CAJAR.

No entanto, as transferéncias de dad@s para os Estados Unidos (seja
para as autoridades ou paka empresas) arao de estar sujeitas as
garantias constitucionais ou a @rmaplos; ‘estabelecidos pela Lei de
Protecao de Dados Pessoais, comqio conséntimento, a finalidade ou a




habilitacdao de uma instancia de protecao legal de habeas data para
limitar seu tratamento. Além disso, essas transferéncias, nos termos do
acordo, nao estarao sujeitas as competéncias de supervisao da Agéncia
de Acesso a Informacao Publica.

Consequentemente, propomos a Comissao que inclua no referido
Relatdério uma analise especifica sobre os efeitos de acordos
transnacionais como o0 mencionado nNos marcos nacionais de protecao
de dados e que analise sua compatibilidade com os compromissos
assumidos no ambito da CADH.

ARTIGO 19

Prezados representantes da Comissao Interamericana de Direitos
Humanos, bom dia. Meu nome é Raquel da Cruz Lima e represento a
ARTICULO 19 Brasil e América do Sul.

O objetivo desta intervencao € chamar a atencao da Comissao para um
dos aspectos estruturais que permitem que as grandes plataformas
digitais manipulem o debate publico e afetem a integridade
democratica e o exercicio dos direitos humanos nas Ameéricas: a
profunda concentracao do poder econémico.

Como ja foi exposto por meus colegas, o0 modelo de negdcios dessas
corporacdes baseia-se na coleta massiva de dados pessoais e na
amplificagcao algoritmica para reter a atencgao. Esse modelo nao apenas
gera lucros extraordinarios, mas também € um mecanismo que produz
e reproduz a concentracao do poder econdmico. Ao controlar os dados
de bilhdes de pessoas e as infraestruturas pelas quais a informacao
circula, essas empresas acumulam poder suficiente para definir as
condicdes sob as quais as |d’9ms e 0s pensamentos podem circular. As
implicacdes sao diretas=para a Iﬁoerdade de pensamento e de
expressao, para os direjtos politicos, a igualdade e a nao discriminacao,
conforme definidos ;nos artigos J3, 23, 24 e 11 da CADH. O
funcionamento dos sistemas d ;eeomenda(;ao baseados no
engajamento prioriza “a cwculagao de conteudos extremos e
polarizadores, afetando aéﬁ,{nanelra de;propormonal 0S grupos
historicamente marginalizado |f|cultang§o sua participagao politica




em condicdes de igualdade. Outra dinamica que afeta a participacao
politica de grupos historicamente vulneraveis, especialmente a
comunidade LGBTQIAPN+, € o “shadow banning”, ou seja, a reducao da
visibilidade ou do alcance de seus conteudos.

Esse poder das plataformas de definir quais vozes serao ouvidas na
esfera publica decorre da concentracao de poder nas maos de poucas
empresas. De fato, no relatdrio “Inclusao Digital e Governanga de
Conteudos”, a RELE e a Comissao afirmaram que a Internet € marcada
pelo dominio de poucos grandes atores do setor tecnoldgico, o que
afeta negativamente a diversidade na infraestrutura de comunicacao.
Gostaria também de salientar que o Marco Juridico Interamericano
sobre o Direito a Liberdade de Expressao reconhece que os monopolios
ou oligopdlios na propriedade e no controle dos meios de comunicagao
restringem a pluralidade e a diversidade da informacao. Quero afirmar,
nesta ocasido, que, atualmente, esse poder de restricao indireta sobre a
liberdade de expressao esta principalmente nas maos das plataformas
digitais.

No Brasil, isso ficou evidente durante as discussdes do Projeto de Lei
2.630, que buscava estabelecer mecanismos de prestacao de contas
para essas empresas. Diante da votacao iminente do projeto, o Google
abusou de sua posicao dominante, com mais de 80% do mercado de
buscas.

A empresa alterou o design de sua pagina inicial, inserindo abaixo da
barra de busca um link que afirmava que o projeto “poderia aumentar
a confusao sobre o que ¢é verdadeiro ou falso no Brasil”
Simultaneamente, pesquisadores comprovaram que o mecanismo de
busca manipulava os resultados para quem utilizava o Google para
buscar informacdes sobre osfojeto de lei.
\

Essa instrumentalizacg® da-infraestrutura digital conseguiu alterar o
equilibrio de forcas rgo Congresso ?Iacional e impedir a votacao do

projeto de lei. o~
L {

O mais alarmante é a auséhq\zge prestacao éde contas que se seguiu a

isso. As autoridades ndao conse uWam |mpor sancdes nem alterar de
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forma significativa a capacidade dessas empresas de usar suas proprias
ferramentas para influenciar o debate publico.

Conforme alerta a Resolucéo 2/26 da REDESCA sobre Politicas Fiscais e
Direitos Humanos, a concentracao de poder e a captura das instituicdes
privam as decisdes publicas de uma deliberacao efetiva e de uma
orientagao para o interesse geral. O caso brasileiro revela a auséncia de
instrumentos adequados para enfrentar a concentracao do poder
econdmico em si.

Portanto, entendemos que a protecdao do debate publico requer o
combate estrutural a essa assimetria de poder. Nesse sentido,
solicitamos respeitosamente que esta Comissao considere:

1. Reconhecer que a concentracao do poder econdmico nas
plataformas digitais constitui uma restricao indireta a liberdade
de expressao e uma ameaca estrutural ao pluralismo informativo
e a integridade dos processos eleitorais.

2. Afirmar a necessidade de que os Estados fortalecam suas
autoridades de concorréncia com uma abordagem baseada nos
direitos humanos, dotando essas instituicdes de independéncia e
de um poder sancionatério eficaz para prevenir a captura
corporativa e punir os abusos de posicdo dominante nos
mercados digitais.

Muito obrigada.

TECH JUSTICE

Meu nome ¢ Tiffany Brown e sou advogada litigante na Tech Justice
Law. A Tech Justice Law €ma @rganizagao sem fins lucrativos e
apartidaria, dedicada promover a prestagdo de contas, a
transparéncia e a justicd no setor tecnoldgico. Em 2024, entramos com
a primeira agao judic%ﬁ%l contra umajempresa de inteligéncia artificial
por seu produto de chatbot defeitucéo grdesde entdo, movemos cerca
de dez ag¢des semelhantes. {
Trabalhamos de forma colaborativa com Il’deé"res das areas do direito, da

tecnologia e da pesquisa par% defeAder aqueles que foram
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prejudicados por produtos tecnoldgicos e para responsabilizar as
empresas de tecnologia por esses danos. E uma honra estar aqui hoje
para compartilhar nossas preocupacdes e analisar os caminhos rumo a
um marco de prestacao de contas tecnoldégica que coloque no centro
a dignidade, a privacidade e a liberdade cognitiva.

- Projeto de produtos de IA generativa e implicagdes para os
direitos humanos

Enquanto os consumidores continuam a sofrer o impacto dos danos
causados pelas plataformas de redes sociais, enfrentamos agora uma
nova ameacga crescente: a implantacao irrestrita de produtos de
inteligéncia artificial generativa, especificamente os chatbots. Para
muitas pessoas, 0os chatbots deixaram de ser novidades para se
tornarem elementos constantes do nosso cotidiano. Nos Estados
Unidos, um em cada quatro adultos conversa diariamente com
chatbots de IA. Psicélogos afirmam que seus pacientes recorrem cada
vez mais aos chatbots em busca de companhia e como substitutos de
terapeutas. As pessoas procuram os chatbots em vez de médicos
licenciados para obter orientacdao médica. Mais da metade dos
adolescentes usa chatbots; 16% deles os utilizam varias vezes ao dia ou
‘guase constantemente”.

Arapida e generalizada disseminacao dos chatbots de IA causou graves
danos as sociedades em todo o mundo. Embora os chatbots nao
passem de produtos — maquinas sofisticadas programadas para gerar
linguagem, prevendo palavras a partir de dados de treinamento e
algoritmos complexos —, ndao é assim gue muitos consumidores os
percebem. As empresas de IA projetaram os chatbots para gerar
confianca nos usuarios, imitando a fala humana, produzindo respostas
qgue os reafirmam e arma‘fenandg os dados dos usuarios como
“memodrias”, o que Ievo,u/a’o U0 excessivo e & dependéncia emocional.

E embora as crianga;s sejam espegialmente suscetiveis ao design
viciante e manipulador dessas ferrj Q,n-tsas a vulnerabilidade nao se
define apenas pela idade; tanto adultes quanto criangas podem ser
vitimas dos danos causados los chatbotsépor exemplo, temos visto

chatbots causar estragosem adultés de dlvgrsas origens que se sentem
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solitarios, estao isolados, buscam orientacdao meédica ou enfrentam
deficiéncias de saude mental.

Os danos causados pelos chatbots incluem suicidio e outras formas de
automutilacao, inducao de delirios relacionados a IA, negligéncia
meédica e danos a terceiros, como homicidio e cyberassédio. A total
auséncia de transparéncia em torno dos testes de seguranca permite
gue esses danos figuem fora de controle. Portanto, os produtos de IA
devem ser considerados um problema significativo de saude publica
que exige uma atencao regulatoéria robusta.

No entanto, o governo dos Estados Unidos esta tentando impedir
qualquer tipo de regulamentacao da IA, por considerar que a imposicao
de regulamentac¢des sufocaria a inovagao tecnologica. Por isso, buscar
reparacao por meio de tribunais nacionais, regionais e estrangeiros é
fundamental; o litigio € uma via primordial para a prestacao de contas.
Foram movidas aproximadamente 50 ac¢des judiciais contra as maiores
empresas de |IA generativa nos Estados Unidos em relacao a esses
danos.

Varias disposicdes do direito internacional, incluindo a Convencao
Americana, sao afetadas por esses produtos. Uma disposicao que
gostariamos de destacar é o Artigo 13, que protege a liberdade de
pensamento, Nao apenas em termos de autodeterminacao informativa,
mas como um direito que inclui a liberdade contra a doutrinacao e a
manipulacao mal-intencionadas. Quando um sistema de |A é capaz de
alterar de forma mensuravel o que uma pessoa acredita sobre sua
propria realidade, trata-se de uma violagao dos direitos humanos. E, em
mMuitos dos casos que observamos, o direito a autodeterminagao — de
escolher livremente as proprias crencas — esta sendo usurpado por
sistemas de IA projetados pdra otlrg|zar a interacao e a dependéncia

dos usuarios. / \

Quando um produto qfe IA promove a dependéncia emocional de uma
crianca em relacao a ele, nao s&aj}za conversas relacionadas a
pensamentos suicidas, explora uma deﬁae«%la gue a pessoa revelou ou
se interpde entre uma pess £m Crise e a ajuda humana que poderia

salvar sua vida, a prestacao de cdntas nag deveria ser opcional. Nao
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estamos pedindo que a inovacao seja interrompida; ao contrario,
defendemos que a inovagcdao sem salvaguardas centradas no ser
humano n3o é progresso. E perigosa. Os produtos de IA devem, além
disso, ser submetidos a testes de segurancga exaustivos e a auditorias
independentes. A |IA deve ser centrada no ser humano; construida para
ampliar a dignidade e a autonomia humanas, nao para corroé-las.

Muito obrigada.
INSTITUTO ALANA

Prezados representantes da Comissao Interamericana de Direitos
Humanos e demais participantes da sociedade civil, bom dia.

Na qualidade de representante do Instituto Alana, uma organizacao
dedicada a valorizar a infancia e a proteger e promover seus direitos,
gostaria de destacar alguns dos impactos que esse segmento
particularmente vulneravel da populacao sofre em decorréncia da
incorporacao de padrdes de design viciantes na arquitetura das
plataformas digitais.

Os dados da pesquisa TIC Kids Online Brasil de 2024 mostram que a
perda de controle sobre o tempo de uso da internet ja afeta um grande
NnUumero de brasileiros entre 9 e 17 anos, o que reflete padrdes de
dependéncia tecnologica e efeitos prejudiciais sobre atividades
cotidianas essenciais para seu desenvolvimento, sua saude e seu bem-
estar. De acordo com a pesquisa, 15% das criangas e adolescentes
entrevistados pularam refeicdes ou deixaram de dormir por causa da
internet; 16% se sentiram angustiados em algum momento por nao
poderem ficar online; 22% se pegaram navegando na internet sem ter
um interesse genuino no qufé’esta\@m vendo; 22% dedicaram menos
tempo do que deveria familia, abs amigos ou as tarefas escolares
por passarem tempofdemais online; e 24% afirmaram ter tentado
passar menos tempo €¢onectados, se}m conseguir.

Esse uso excessivo e compulsivo das tecnologias digitais tem sido
associado a diversos prob as de saude émental gue colocam em
guestao o direito a saude dessa péssoas et;n particular a depressao e a
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ansiedade, conforme indicado por um conjunto de evidéncias. Ja em
maio de 2023, o Cirurgiao-Geral dos Estados Unidos emitiu um alerta
urgente de saude publica sobre o impacto do uso das redes sociais na
saude mental e no bem-estar de criangas e adolescentes, ressaltando
gue 0s jovens que passam mais de trés horas por dia nessas
plataformas correm o dobro de risco de desenvolver problemas de
saude mental.

No entanto, os casos clinicamente diagnosticados de depressao,
ansiedade e transtornos de saude mental representam apenas o
aspecto mais agudo e grave do conjunto mais amplo de danos
potenciais causados pelo uso excessivo de dispositivos digitais durante
a infancia. Isso se deve ao fato de que tal uso também gera um custo
de oportunidade que impede os jovens de viver plenamente sua
infancia e preenché-la com experiéncias que maximizem o potencial
dessa etapa uUnica da vida humana. Deve-se garantir as criancas e aos
adolescentes tempo para brincadeiras livres — um direito reconhecido
explicitamente no artigo 31 da Convencao sobre os Direitos da Criancga
(CDC) —, bem como tempo para o afeto, o contato com a natureza, o
estudo, o descanso e o lazer. Portanto, o design viciante reduz o tempo
disponivel para outras atividades essenciais ao seu desenvolvimento
saudavel e integral e para o pleno vivenciamento da infancia e da
adolescéncia; pior ainda, os padrdes de design viciante privam-nos da
autonomia sobre como administram seu tempo e fragmentam sua
atencao, o que dificulta que se dediquem a atividades como a leitura e
a aprendizagem de longo prazo.

Em termos gerais, o design viciante das redes sociais compromete a
integridade fisica e psicoldgica das criancas — violando o artigo 5° da
Convencao Americana sobre Direitos Humanos — e atenta contra a
garantia de um nivel de vida adequado para seu desenvolvimento
fisico, mental, espiritualgmoral e social, conforme garantido pelo artigo
27 da Convencgdo sobre os Direitos da Crianga (CDC). No entanto, uma
resposta adequada % esse probl ma _requer algo mais do que
simplesmente proibir @ acesso das x:rlanc;as as redes sociais; tais
medidas sao dificeis de implementar na tica e, em Ultima instancia,
isentam as empresas de tecn Jogla da nert:es&dade de revisar seus
modelos de negdcios e transforma{ seus produtos




Portanto, sao necessarios marcos regulatoérios que se apliquem a todos
os aplicativos utilizados por criangcas no ambiente digital, que exijam
gue os provedores tratem os direitos dessas pessoas como uma
prioridade absoluta e incorporem a protecao e a promogao desses
direitos na arquitetura de seus servicos digitais. E exatamente isso que
dispde a Observacao Geral n° 25 (OG25) do Comité dos Direitos da
Crianca da ONU, um documento que detalha como os Estados-
membros devem interpretar e implementar a CDN no que se refere ao
ambiente digital.

O Estado brasileiro deu um passo importante nessa direcao com a
aprovacao, em 2025, da Lei n°15.211, mais conhecida como “ECA Digital”.
Trata-se de uma lei abrangente que se aplica a todos os produtos e
servicos de tecnologia da informacao voltados para criancas e
adolescentes — ou suscetiveis de serem acessados por eles. Ela exige
que esses servicos incorporem medidas de seguranca e protecao em
suas arqguiteturas e que identifiguem e mitiguem o0s riscos que
representam para os jovens, a0 mesmo tempo em que designa uma
autoridade responsavel por supervisionar o cumprimento g, quando for
O caso, sancionar os agentes econdmicos que descumprirem essas
obrigacdes.

Além de impor amplas obrigacdes a todos os fornecedores de produtos
e servicos digitais que afetam a vida das criancas, a ECA Digital introduz
proibicdes especificas relevantes para o tema desta audiéncia. A lei
exige que a configuracao padrao dos servicos digitais nao induza ao uso
compulsivo e proibe a incorporacao de padrdes de design nas
interfaces digitais que possam manipular as criancas ou prejudicar seus
direitos. Da mesma forma, proibe a criagao de perfis comportamentais
das criancgas para fins publicitarios e a promo¢ao de conteudos que
possam retratar as criancas de formé%erotizada.

A experiéncia brasileirg’ainda se encontra em seus estagios iniciais, mas
acreditamos que possa oferecer cdntribuicdes significativas para o
debate regional. Os desafios que o Brasﬁ"’hfrenta nao sao exclusivos do
pais, mas sao compartllhagos por jpraticamaente todas as nacdes das
Ameéricas. Por isso, acredﬁ"a‘?q}os que for@alecer padrdes regionais
comuns para a protecaoda mfanua eda adélescenua no ambito digital




poderia representar um passo significativo para a promocao de seus
direitos em toda a nossa regiao.

Muito obrigado.

REDE PAPAZ

Exmos. Comissarios, membros da Comissao Interamericana de Direitos
Humanos e presentes: uma saudacao cordial.

Sou Carolina Pineros, diretora executiva da Rede PaPaz Colbmbia, e
estou aqui como representante da sociedade civil para complementar
o que ja foi dito com nossos argumentos sobre o impacto das
plataformas digitais nos direitos de meninas, meninos e adolescentes.

Agradeco a convocacao para esta audiéncia tao necessaria, que nos
permite dar visibilidade ao imenso desafio que temos pela frente:
meninas, meninos e adolescentes crescendo em ambientes digitais
projetados por empresas privadas, que nao priorizam o cuidado com
eles.

Conforme reconhecido pelo Comité dos Direitos da Crianca em sua
Observacao Geral n° 25, o ambiente digital € o espaco onde, hoje, as
criangas passam uma parte significativa de sua vida, constroem lagos
afetivos, formam sua identidade e exercem seus direitos.

Esse ambiente possui uma caracteristica determinante: € um espaco
projetado. Cada botao, notificacdao e algoritmo é uma decisao das
empresas privadas. Quando elas projetam o ambiente onde a vida se
desenrola, também projetam as condicdes para O seu
desenvolvimento.

”~

A Corte Interamerican?éﬁﬁ séu Pareter Consultivo n° 31, reconheceu o
cuidado como uma fnhecessidade basica e ineludivel, um direito
autdbnomo, do qual dependem tanto a existéncia da vida humana
guanto o funcionamento da vida em sq’é’f@dade.

. . L e ) e . .
Por isso, 0 ambiente digital tﬁ‘m{?em deve segum ambiente de cuidado.
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A questao fundamental é: o design nao neutro das plataformas facilita
ou impossibilita o cuidado?

Hoje, as plataformas operam sob uma logica de maximizacao da
atencao: quanto maior o tempo de permanéncia, mais dados, mais
segmentacao comercial e mais valor econdmico. Essa I6gica faz com
gue os interesses econdmicos se sobreponham ao Interesse Superior
da Criancga, impossibilitando seu cuidado.

Isso levanta trés desafios para o bem-estar e a protecao da infancia:

e Primeiro, designs viciantes por padrao que promovem a
hipersegmentacao para produtos nocivos e riscos digitais
crescentes, como violéncia sexual, exploracao, recrutamento e o
antropomorfismo da IA.

e Segundo, a transferéncia desproporcional da responsabilidade
pelo cuidado para as familias e escolas, em detrimento das
gigantes da tecnologia.

e Em terceiro lugar, a auséncia de visibilidade, exigibilidade e
prestacao de contas.

Diante de um problema estrutural, uma resposta estrutural. De acordo
com o artigo 19 da Conveng¢ao Americana, nenhuma métrica comercial
nem algoritmo deveria estar acima do bem-estar de meninas, meninos
e adolescentes.

Por isso, da Colébmbia, a Rede PaPaz e, de forma mais ampla, a
sociedade civil, fazemos trés apelos a Comissao:

1. Reconhecer expressamente que as obrigacdes estatais de
protecao sejam aplicadas com o mesmo rigor nos ambientes
digitais. \

2. Desenvolver u Nérma Interamericana relacionada as
obrigacdes interhacionais relativas aos direitos ao cuidado e ao
artigo 19 da ‘Convencao, 9(ue obrigue as plataformas a
demonstrar, de farma veriﬁcévekf’a'tje 0 bem-estar das criancas
prevalece sobre os ingentivos de moendétizacao.

3. Exigir mecanismos e azes de gransparéncia, supervisao
independente e prestacao déi contas/
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Por fim, solicitamos respeitosamente a llustre Comissao que avance na
elaboracao de um Relatdrio Tematico sobre os Direitos da Crianga e do
Adolescente no Ambiente Digital ou que incorpore, de forma prioritaria,
esses critérios em seus Relatorios Especiais; contem com Nnosso
interesse em apoiar esse processo.

Muito obrigado.

ENCERRAMENTO: DEJUSTICIA

As violagdes descritas nesta audiéncia (relacionadas a interferéncia das
plataformas na integridade democratica e a concentracao econdmica
descontrolada, ao design viciante sem prestacao de contas, a
exploracao estatal e comercial de dados) compartilham um facilitador
estrutural comum: as grandes plataformas tecnoldgicas sediadas no
exterior negam sistematicamente que sua conduta esteja sujeita a
jurisdicao dos Estados onde vivem seus usuarios e onde ocorre o dano.

Essa preocupacao nao € alheia a propria Comissao. Em seu Relatoério
Tematico de junho de 2024, “Inclusao digital e governanca de
conteddos na internet”, a Relatoria Especial para a Liberdade de
Expressao ja havia alertado que o controle da experiéncia digital recai
sobre poucos atores dominantes, publicos e privados, e pediu o
estabelecimento de marcos juridicos garantistas que delimitem as
responsabilidades desses atores dominantes. Esse mesmo relatorio
convidou a uma reflexao sobre a governanca interna das empresas de
tecnologia e pediu que elas reafirmassem seu compromisso
democratico por meio de mecanismos internos de controle para a
tomada de decisdes que afetem os direitos humanos. O que solicitamos
hoje € a extensao desse mesmo principio (responsabilidade dos atores
dominantes) ao ambito espé’c’]’?ico dq protecdo de dados pessoais, onde
ainda nao existe um deﬁvolviment‘% equivalente.

Por isso, solicitamos a elaboracdao de um relatdrio tematico sobre a
prestacao de contas das plataformas tegeﬂnlégicas e seus impactos nos
direitos humanos, que cong‘ribua Ou avancedna seguinte direcao:
e Desenvolver um pad?ﬁg\interamericfﬁno de devida diligéncia
estatal em relagcao as pla?taéormas qafgitais: prevenir, investigar,
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punir e reparar as violagdes dos direitos fundamentais. Que a
CIDH elabore um padrao convencional (artigos 11 e 2) que
esclareca a obrigacdo dos Estados de garantir os direitos
humanos diante da evasao jurisdicional das empresas
tecnoldgicas privadas.

e Que a CIDH elabore critérios de transparéncia e supervisao
relacionados a protecdao de dados pessoais, privacidade e
liberdade de pensamento, especificamente no que diz respeito a
atividade comercial das plataformas e ao uso por parte dos
Estados.

e Que a CIDH reconheca expressamente que a obrigacao de
proteger a infancia se aplica com o mesmo rigor em ambientes
digitais, elabore um padrao interamericano vinculado ao artigo 19
da Convencao sobre exploracao infantil e monetizacao e priorize
esses critérios em seus relatorios, em particular diante dos
impactos do design viciante.

Agradecemos profundamente que a comissao tenha aceitado esta
audiéncia, dada a necessidade e a urgéncia com que devemos discutir
este tema. Gostariamos de conhecer as prioridades da comissao nesse
sentido e, como sociedade civil, estamos abertos a um didlogo no
ambito desta audiéncia e em futuros processos de trabalho, neste
momento tao relevante para a regiao.
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1. A FALTA DE PRESTAGAO DE CONTAS POR PARTE DAS EMPRESAS DE
TECNOLOGIA DIGITAL SEDIADAS NO EXTERIOR E SUA RELUTANCIA EM SE
SUBMETER AS NOSSAS JURISDICOES

*Nota: Parte das informacdes apresentadas nesta secao baseia-
se em pesquisas anteriores e documentos elaborados para
processos judiciais na Coldbmbia.

1.1.  CONTEXTO GERAL: MODELOS DE NEGOCIOS NA ERA DIGITAL

A tecnologia digital permeou a vida das pessoas e o funcionamento dos
Estados a tal ponto que transformou radicalmente a economia, bem
como as relagdes sociais, trabalhistas e politicas, entre muitos outros
ambitos. No entanto, ela também agravou as desigualdades pré-
existentes, permitindo o fortalecimento econémico de poucas
entidades poderosas que contribuiram para o que a literatura tem
denominado de “extrativismo de dados”, “colonialismo de dados” ou
“capitalismo de dados™ . Isso se deve principalmente ao fato de que os
maiores desenvolvedores de tecnologia digital — tanto de hardware
guanto de software — estao localizados no Norte Global. Mesmo assim,
os cidadaos e os Estados do Sul Global sdao usuarios assiduos e
dependentes desses servicos, o que significa que nossos dados fazem
parte dos ativos dessas empresas.

Ora, para analisar esse fenébmeno, devemos aprofundar-nos em como
funciona o modelo de negodcios nesse ambito digital. Para isso, nos
referiremos, entre outras coisas, as empresas com modelos de negocios
baseados em dados (DBMC), que sao definidas como “empresas com
‘modelos de negdcios que s?‘baseiam nos dados como recurso-chave™

[

/ % !

2 Ver, por exemplo, Jathé’n Sadowski (2019). “When data is capital Datafication,
accumulation, and  extraction’. Bi& e & Socrety™ &), 1-12.
https://doi.org/10.1177/205395%18820549 ou Thétcher, J., O'Sullivan, D. e Mahmoudi, D.
(2015). ‘O colonialismo de dadd?&g\;@/q da a@ﬂﬁ%agéo DOr desapropriacao: novas

metaforas para os dados cotidianos &ENfronment aj 1 Planning D% a ser publicado,
SSRN: https://ssrn.com/abstract=2709498} 7
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(Hartmann, Zaki, Feldmann e Hartmann, 2014, p. 6)° . Essas empresas
podem oferecer diversos servicos, mas caracterizam-se pelo fato de que
seu ativo mais importante — ou pelo menos um deles — sao os dados
pessoais.

Os dados pessoais tém sido chamados de “novo petrdleo™ devido ao
valor econémico que representam. De fato, muitas das empresas mais
valiosas da atualidade sao empresas de tecnologia digital que exploram
dados e tém sede nos Estados Unidos. Em 2026, as empresas com
maior capitalizacdao de mercado do mundo sao: (i) Nvidia, (ii) Alphabet
Inc. (proprietaria do Google), (iii) Apple Inc., (iv) Microsoft Corp., (V)
Amazon Inc. e (vi) TSMC® . Dessas seis principais, apenas a TSMC nao
tem sede nos Estados Unidos — ela esta localizada em Taiwan —, mas
todas sao empresas de tecnologia.

As empresas de tecnologia digital conseguiram acumular grandes
guantidades de capital porque seus modelos de negodcios nao exigem
presenca fisica para gerar receita. Pelo contrario, a internet permitiu a
interconexao entre paises, de modo que, sem a necessidade de
presenca fisica, as empresas podem oferecer seus servicos a pessoas
em todo o mundo. Algumas dessas empresas fazem isso vendendo
servicos diretamente, como as plataformas de streaming ou as
empresas de comércio eletrénico. Outras, no entanto, dao a impressao
de serem gratuitas, como as plataformas de redes sociais.

De qualquer forma, todas essas plataformas — tanto as que vendem
servicos diretamente quanto as que parecem nao fazé-lo— conseguem
monetizar a coleta em massa de dados pessoais. Isso ndao apenas as
ajuda a aprimorar e personalizar seus servicos, mas também Ihes

proporciona um ativo que podem vender a terceiros.
”~
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3 Newman Pont, V., e Angel;é;\go M. P. (2019). A prestacao de contas do Coogle e de
outras emofe%a« na C O/O/Vij/a a protecao de dados pessoals na era digital (Dejusticia
Papers n.° 48). Centro de Estudos sobre Direito, Justica e Sociedade (Dejusticia).
https://publicaciones. delust|C|a orq/server/am/c.afé)‘bmstreams/90265aﬂ clal-4bla-
99¢6-6¢811076936a/content *

“Mejias, U. A, e Couldry, N. (2019)%:Colonialismo de os: repensando a relagcao entre
o big data e o sujeito contemporane®!. Virtualis, 10(18}, 78-97.

5 CompaniesMarketCap. (s. f.). é/77/)/&555gcf/agg/ﬁcag’ﬁfs pOr capitalizacao de mercado.
CompaniesMarketCap. https://companieskﬁnarketcab.eom/




De fato, hoje em dia, a grande maioria dos sites e aplicativos —
independentemente do que oferecam (videogames, redes sociais, sites
de comércio eletrbnico) — coleta e trata dados pessoais, seja
diretamente ou por meio de terceiros, para prever ou influenciar o
comportamento das pessoas e oferecer publicidade direcionada,
personalizada e eficaz que maximize seus lucros. Consequentemente,
gquando acessamos um site ou utilizamos um aplicativo, nosso
dispositivo se conecta e troca informacdes ndao apenas com o servidor
web do site ou aplicativo que estamos visitando, mas — na grande
maioria dos casos — nossas informacdes também sao compartilhadas
com terceiros que foram previamente autorizados a instalar
ferramentas de coleta de dados, como cookies ou pixels, no site visitado.

Para ilustrar nosso argumento, nos referiremos especificamente ao
caso colombiano ao longo desta secao. No entanto, acreditamos que os
argumentos e as questdes sejam igualmente importantes e aplicaveis
a outros paises da regiao.

1.2.  SOBRE 0 TRATAMENTO DE DADOS PESSOAIS

Na Colémbia, de acordo com o artigo 3° da Lei n° 1581 de 2012, o
tratamento de dados pessoais € definido como “qualquer operacao ou
conjunto de operacdes realizadas sobre dados pessoais, tais como a
coleta, o armazenamento, o uso, a divulgacao ou a supressao”. Essas
operacdes podem ser realizadas pelo “encarregado do tratamento” e
pelo “responsavel pelo tratamento”, seja diretamente ou em parceria
com terceiros. A Lei define o “responsavel pelo tratamento” como a
pessoa fisica ou juridica que toma as decisdes relativas ao banco de
dados e ao tratamento; e o “encarregado do tratamento” como a

pessoa que realiza o tratam?gl;o por conta do responsavel.

A
Portanto, o conceito degsfratamentol de dados pessoais ndo abrange

apenas uma fase do tgatamento de dados, nem uma unica operacao.
Pelo contrario, abrange todo o prog¢esso, que comeca com a coleta,
seguida pela divulgacao, pelo armazer‘@‘?ﬁento e pelo uso posterior. As
principais plataformas teepoldgicas tratamaydados pessoais de forma

qguase continua. Elas utilizam 'vegsas tecncjlogias gue lhes permitem
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coletar dados pessoais a partir de agdes tao simples quanto visitar um
site, clicar em um link ou pesquisar uma noticia.

Conforme explicado anteriormente, essa coleta de dados nao se limita
ao territorio em que as empresas estao sediadas, mas se estende a
paises em todo o mundo. Isso é possivel por meio do uso de tecnologias
complexas, algumas das quais explicaremos a seguir para ilustrar nosso
argumento:

1.2.1.  COOKIES

Os cookies sao “pequenos arquivos de texto armazenados no
computador de um usuario para guardar informacdes sobre ele e suas
preferéncias™ ; sdao dispositivos para “armazenar e recuperar dados
utilizados no equipamento terminal de um usuario com o objetivo de
armazenar informacdes e recuperar as informacgdes ja armazenadas (...)
Os cookies permitem armazenar quantidades de dados que variam de
alguns kilobytes a varios megabytes no dispositivo do usuario™ .

Nesse sentido, os cookies sao uma ferramenta tecnoldgica que permite
gue um site ou um aplicativo rastreie e identifique os usuarios de seus
servicos, com a capacidade de extrair informacdes sobre eles. A esse
respeito, € importante ressaltar que “os cookies nao coletam dados
automaticamente™ ; eles devem ser programados especificamente
para esse fim, desviando-se, em muitas ocasides, de sua finalidade
original de beneficiar os usuarios. Os cookies envolvem um processo
complexo que pode ser simplificado da seguinte maneira.

Comeca quando um usuario acessa um site; continua quando esse site
Cria e envia um cookie — um pequeno arquivo de texto — para o
dispositivo do usuario, ondeﬁg-a armazenado; esse pequeno arquivo de
texto armazenara o nt]r;g;o de ider;"%ificac;éo do usuario para o site ou

® Rubinstein, I. S, Lee, R. D.ggSchwartz, P. M. (2008). Mineracao de dados e criagao de
perfis na Internet: novas abordagens normativas e tecnoldgicas. University of Chicago
Law Review, 75(1), 261-286. 4

7 “Guia sobre o uso de cookigs”. Agéncia Espanhola de Protecao de Dados,
https://www.aepd.es/sites/defaltilt/files/2020-07/Juia=€ookies.pdf

8 Pantelic, O.; Jovic, K.; Krstovic, S. Andlise da implemef. tagao de cookies e seu impacto
na privacidade dos usuarios em relag¢ao aos regulamentos do RGPD e da CCPA.

Sustainability 2022, 74, 5015. https://doi.orgﬁ%O.3390/ sU14095015
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algum outro tipo de informacao, dependendo de como estiver
programado. Uma vez instalado o cookie no dispositivo eletrénico do
usuario, sempre que ele visitar o site, os cookies armazenados
anteriormente em seu computador serao reenviados ao seu criador, o
gue permite ao site identificar guem é o usuario e qual atividade online
ele esta realizando. Posteriormente, o site pode processar esses dados
para criar um perfil da atividade anterior do usuario®.

Geralmente, os cookies s6 podem ser lidos pelo site visitado, que é
guem os criou. No entanto, existem os chamados “cookies de terceiros”,
gue sao resultado de acordos comerciais entre gigantes da tecnologia,
como o Google ou a Meta, o que permite que essas empresas instalem
e criem cookies para sites que nao lhes pertencem. Dessa forma, elas
podem, por exemplo, instalar seus cookies também em sites de midia,
com o objetivo de coletar uma gama ainda mais ampla de informacdes
sobre os usuarios. Assim como 0s cookies de terceiros, existem outros
tipos de cookies que recebem esse nome de acordo com sua finalidade,
seu tempo de vida util e outras caracteristicas.

Eis uma analogia que ajuda a explicar como os cookies funcionam e o
gue eles fazem: uma pessoa vai a uma festa e, ao chegar, deixa seu
casaco no vestiario; 13, o responsavel pelo vestiario |he entrega um
“‘caché&” que a identifica como a dona do casaco que deixou; em
seguida, a pessoa sai para aproveitar a festa. No entanto, pouco tempo
depois, ela volta ao vestiario e entrega o “tiquete” que a identifica como
a dona do casaco'@. Nesse caso, o vestiario é o site, o “tiquete” é o cookie
€ a pessoa que esta na festa € o usuario do site. Por outro lado, o
responsavel pelo vestiario € a empresa que cria o cookie para identificar
a pessoa e coleta informacgdes sobre o dono do casaco, ja que pode
identifica-lo por meio do “tiquete”. Ao chegar ao vestiario, o participante
da festa recebe um numero‘de identificacdo que permitird ao vestiario
reconhecer sua identidaéle e as at|V|d§ades das quais participou na festa
quando ele retornar. [

*‘ /
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e ‘*‘*‘%
° Ibid. \a% . i
' Analogia extraida do éite?; httpsy/latam.kaspersky.com/resource-
center/definitions/cookies ’%i
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Os cookies, de fato, utilizam uma tecnologia que |lhes permite instalar-
se no dispositivo de um usuario, coletar informacdes, armazena-las e
transmiti-las, para finalmente devolvé-las ao proprietario do cookie.
Nesse sentido, as funcdes dos cookies se enquadram na definicao legal
— e nainterpretacao da SIC — do tratamento de dados pessoais, o qual,
como vimos anteriormente, tem inicio quando sao coletados dados
pessoais — entendendo-se por dados pessoais qualquer informacao
gue possa ser associada a uma pessoa fisica identificada ou
identificavel, de acordo com o artigo 3° da Lei 1581 de 2012 — e tem por
objetivo obter informacgdes sobre uma pessoa fisica.

122. SDK

Os kits de desenvolvimento de software (SDK, na sigla em inglés) sao
“os componentes basicos para criar aplicativos: conectores modulares
gue vém pré-carregados com ferramentas prontas para uso, coédigo,
bibliotecas e tutoriais de plataformas e/ou de terceiros que fazem parte
integrante da cadeia de suprimentos de software™ . Algumas dessas
ferramentas sao essenciais para o funcionamento das plataformas; por
isso, sao incorporadas aos aplicativos e acabam sendo instaladas nos
dispositivos dos usuarios finais.

Se quiséssemos simplificar a definicdo dos SDKs, poderiamos
estabelecer uma analogia com uma caixa de ferramentas que fornece
tudo o que é necessario para construir uma casa, desde tijolos até
martelos e chaves de fenda'? . No nosso exemplo, a casa representa os
aplicativos instalados nos dispositivos eletrénicos, e os SDKs constituem
a base do software desses aplicativos.

O que foi documentado € que, embora os SDKs desempenhem, em
principio, um papel indispep$avel Ao desenvolvimento de aplicativos,
eles também se tornaramferramentas utilizadas para a coleta de dados
pessoais. De fato, o fato de os dispositivos possuirem um ambiente

fechado — ou seja, um ambiente coi\trolado, integrado e limitado aos
x{ﬁ

" Pybus, J, e Coté, M. (2024). “Super SDKs:\Rastreamento de dados pessoais e
monopdlios das plataformas dispositivos rr'roﬂ’/}is". Big Data & Society” 1/1).
https://doi.orqﬁ0.1177/205395172% i I, Em:
https://journals.sagepub.com/doi/epub/10.1177/20539517241231270

2 Exemplo extraido de: https://iberbox.es/sg k-kit-de-desarrollo-de-software/




aplicativos que vém pré-instalados no celular ou que o usuario baixa —
“permite que qualquer aplicativo estabeleca uma relacao muito mais
intima com os usuarios finais™® . Nesse sentido, uma vez instalados no
dispositivo — e dependendo de sua funcionalidade —, os SDKs podem
coletar dados do usuario do dispositivo, como sua localizagao, onde ele
clica ou por onde navega dentro do aplicativo.

Enquanto os cookies, como mencionado anteriormente, sao
ferramentas tecnoldgicas que ajudam a identificar e lembrar os
usuarios, os SDKs podem se conectar diretamente aos dados dos
usuarios nos dispositivos moveis. Além disso, os aplicativos também
contém SDKs de terceiros, o que significa que os aplicativos
desenvolvidos pela empresa X também podem ter SDKs da empresa W
integrados a eles. Os SDKs de terceiros sao utilizados para fornecer
diversas funcionalidades, como “autenticacao de usuarios e criptografia
de dados, bem como componentes especializados, como analise,
veiculacao de anuncios e melhorias na interface do usuario™* e outros.

Até 2025, por exemplo, constatou-se que “a maioria dos aplicativos
Android incorpora multiplos SDKs de terceiros, com uma média de
aproximadamente 8,6 SDKs por aplicativo™ . Essa média, combinada
com as praticas opacas de tratamento de dados de alguns SDKs, pode
comprometer os direitos a privacidade ou a protecao de dados
pessoais’.

Vale reiterar que essa coleta de dados comeca com o download dos
aplicativos nos dispositivos moveis. Esses aplicativos contém SDKs que

" Pybus, J, e Coté, M. (2024). r?gper SDKs: Rastreamento de dados pessoais e
monopdlios das plataformas em dispositivos modveis. 5ig Data & Society, 111).
https://doi.org/10.1177/205395142417%1270

“Meng, M. H.,, Yan,C, Zhangfﬁ., Wang, Z., Wang, K, Teo, S. G., Bai, G.e Dong, J. S. (2025).
Avaliacdao da conformidadécom as normas de privacidade dos SDKs de terceiros para
Android. arX/v._https://doi.org/10.48550/a rXiv,é409.104ﬂ

>Meng, M. H.,Yan, C,, Zhang, Q., Wang, Z., WénggK.‘,*Teo, S.G., Bai,G.e Dong, J.S. (2025).
Avaliacdo da conformidade cem as normas de privacidade dos SDKs de terceiros para
Android. a/X/v._https://doi.org/10%8550/arxiv.2403 1o

'®*Meng, M. H.,,Yan, C.,, Zhang, Q,, &‘fé%%z., ang, K.,Teg, S.G., Bai,G.e Dong, J.S. (2025).
Avaliagao da conformidade com as normas de privacjdade dos SDKs de terceiros para
Android. arX/v._https://doi.org/10.48550/a r><{v.2409.10"4ﬂ




permitem a coleta de dados pessoais dos usuarios, as vezes para o
desenvolvedor do aplicativo e outras vezes para terceiros.

1.23.  PIXELS

Os pixels sao peqguenas imagens transparentes incorporadas em
paginas da web ou e-mails'” . Sao invisiveis a olho nu, mas tém grande
capacidade de coletar e rastrear dados pessoais, como enderecos IP,
sistemas operacionais, navegadores utilizados, comportamento online
etc. Os pixels podem rastrear como os usuarios interagem com um site
e podem ser usados para monitorar o comportamento dos
consumidores e exibir anuncios personalizados'™ .

Tecnicamente, esses pixels sao pequenos fragmentos de coédigo que
permitem o rastreamento das atividades on-line dos usuarios assim
qgue eles visitam um site. Ao contrario dos cookies, os usuarios nao
sabem que os pixels estao sendo utilizados. Na verdade, “para mitigar o
uso de pixels de rastreamento por conta propria, normalmente é
preciso usar extensdes do navegador que podem alterar o
funcionamento do site, desativar todas as solicitacdes de imagens em
um site ou visualizar e-mails apenas em texto sem formatacao™® . Em
outras palavras, desativar essa tecnologia de rastreamento requer
conhecimentos técnicos avancados.

De acordo com a Agéncia de Protecao ao Consumidor dos EUA, os

pixels podem ser monetizados de diversas formas: venda de

publicidade direcionada, otimizacao dos proprios sistemas de

segmentacao das plataformas, entre outras. Em 2022, o The Markup e

o STAT — veiculos de comunicagao alternativos focados em tecnologia

e saude, respectivamente — analisaram 100 sites de hospitais
”

7 Newman, L. H. (2022). A im M Viral da internet que vocé nunca viu. Em T. Bosch
(Ed.), Nao se espera que vgté entenda isso. Como 26 linhas de codigo mudaram o
mundo. Princeton Universijty Press. https://www.jstor.org/stable/j.ctv2ks6t89.18
18 Comissdo Federal de Comércio, Escritério/de Tecnologia. (16 de marco de 2023). A
esprejita sob a superficie; 0s Impactos ogfttes do  rastreamento de  pixels.
https://www.ftc.gov/policy/adwocacy- research/tgech at-ftc/2023/03/lurking-beneath-
surface-hidden-impacts-pixel-tragkin
%I

 Newman, L. H. (2022). A imagem ) internet que vocé nunca viu. Em T. Bosch
(Ed.), Nao se espera que vocé enten o Como ﬁé Iinhas de codigo mudaram o
munado. Princeton University Press. https: /{vaw |st®r org/stable/j.ctv2ks6t89.18
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americanos. Em 33 deles, encontraram um rastreador chamado “” Meta
Pixel que “enviava um pacote de dados ao Facebook toda vez que uma
pessoa clicava em um botdao para marcar uma consulta médica”. Os
dados estao vinculados a um endereco IP — um identificador que
funciona como o endereco postal de um computador e que,
geralmente, pode ser associado a uma pessoa ou residéncia especifica
—, 0 que fornece ao Facebook um registro detalhado da solicitagcao de
consulta"®°.

Como parte de sua pesquisa, eles também examinaram sites utilizados
para prestar servicos de telessaude e descobriram que 13 dos 50 sites
continham pelo menos um rastreador do Meta, Google, TikTok, Bing,
Snap, Twitter, LinkedIn ou Pinterest?' . Esses rastreadores — em alguns
casos, pixels — coletavam informacdes sobre respostas relacionadas a
“autolesdes, uso de drogas e alcool, e [..] dados pessoais — incluindo
nome, endereco de e-mail e numero de telefone — e as enviavam ao
Facebook™? . Como vimos, esses pequenos fragmentos de coédigo
incorporados em imagens transparentes em e-mails ou em paginas da
web tém o potencial de coletar dados de qualquer pessoa que abra o
e-mail ou visite o site, e sao utilizados por diversas gigantes da
tecnologia.

20 Feathers, T., Fondrie-Teitler, S., Waller, A. e Mattu, S. (16 de junho de 2022). O Facebook
esta recebendo informacoes medicas confidencials dos sites dos hospitals. The Markup.
https://themarkup.org/pixel-hunt/2Q22/06/16/facebook-is-receiving-sensitive-
medical-information-from-hospit&-websitds

2 Feathers, T., Palmer, K. e 'a'ﬂ‘g—TeitIerES. (13 de dezembro de 2022). “Fora de
controle” dezenas de startybs de«telessaude enviaram informagoes confidencials de
savde para grandes empregas de tecnologia. The Markup. https://themarkup.org/pixel-
hunt/2022/12/13/out-of-control-dozens-of-telfhealth-startups-sent-sensitive-health-
information-to-big-tech-companies f

2 Feathers, T., Palmer, K. e%"EQndrie—TeitIer, S§\(13 de dezembro de 2022). fora de
controle” Dezenas de startups Melelessafde enViereln informacdes confidencials de
saude para grandes empresas de techg/ogle. The Markip. https://themarkup.org/pixel-
hunt/2022/12/13/out-of-control-dozens-bf-telehealth§tartups-sent-sensitive-health-
information-to-big-tech-companies }; 4




1.3. 0 TRATAMENTO DE DADOS PESSOAIS POR MEIO DESSAS TECNOLOGIAS
OCORRE NA COLOMBIA E EM OUTROS PAISES DO SUL GLOBAL

Depois de explicarmos como funciona a coleta local de dados por meio
de cookies, SDKs e pixels — e sabendo que existem muitos outros
meétodos utilizados pelas gigantes da tecnologia para tratar dados
pessoais —, explicaremos agora por que se pode afirmar que esse
tratamento de dados pessoais ocorre na Colédmbia e, portanto, esta
sujeito a Lei 1581 de 2012. Também destacamos que esse argumento se
aplica a outros paises nos quais, sem duvida, as técnicas de coleta e
tratamento sao as mesmas e Nnos quais os dados de seus residentes
estao sendo tratados.

Lembremos que os cookies sao mecanismos que permitem a coleta de
dados pessoais, 0 armazenamento de informacdes e a transmissao
dessas informacdes. Conforme explicado anteriormente, isso ocorre
porgue os cookies sao pequenos arquivos de texto criados e enviados
pelos sites para os dispositivos dos usuarios, a fim de obter e armazenar
informacdes sobre eles. Essas informacdes sao recuperadas pelo site
guando o proprio usuario o visita novamente.

Os cookies persistentes — ou seja, aqueles que duram mais tempo e
Nnao expiram a cada sessao — sao armazenados no dispositivo
eletronico do usuario. Se esse dispositivo estiver na Colémbia, as
operacdes de coleta, transferéncia e armazenamento dos dados
pessoais ocorrem, total ou inicialmente, em territorio colombiano —e o
mesmo se aplica a qualquer outro pais. Consequentemente, o
tratamento de dados pessoais ocorre na Colémbia.

De fato, nesse cenario, os dados sao extraidos de um usuario localizado
na Coldmbia e, em seguida,"armazehados em um cookie instalado em
seu dispositivo — que também se er‘%contra na Coldbmbia. Em seguida,
ocorre um processo dg'transmissdo de dados que se inicia na Coldmbia,
pois, quando o usuétrio retorna e K/isiti O mesmo site, o cookie é
transferido do dispositive localizado ha gblémbia para o servidor do site,
que pretende ler as informagdes. Assim, effibora o servidor que recebe
os dados esteja em outr%xmal'?, essa ¢oleta de dados ocorreu
inicialmente na Colédmbia, uma véiz que o?dispositivo esta dentro do




nosso territério. Consequentemente, é na Coldbmbia que o cookie foi
instalado e onde foram capturados os dados que permitem identificar
O usuario em visitas futuras.

Uma situagao semelhante ocorre no caso dos SDKs. Conforme descrito
anteriormente, os SDKs sao componentes basicos e necessarios para o
funcionamento dos aplicativos tecnoldgicos. Esses aplicativos, por sua
vez, estao disponiveis para download em plataformas como a Google
Play Store ou a Apple App Store. Uma vez que os aplicativos estejam em
dispositivos moveis localizados em territério colombiano, eles
executam seus proprios SDKs e os de terceiros, o que facilita a coleta de
dados dos usuarios dos aplicativos. Essa coleta ocorre na Colébmbia —
OU NO pais em que o usuario se encontra —, na medida em que os
aplicativos e seus SDKs operacionais estejam instalados em dispositivos
moveis localizados em nosso territdrio. Portanto, a coleta ocorre em
territério colombiano.

Por fim, gostariamos de destacar que, embora os pixels nao sejam
baixados no dispositivo, trata-se de imagens transparentes que —
embora invisiveis a olho nu — sao exibidas nas telas dos dispositivos dos
usuarios. Uma vez que a ordem de coleta de dados entre em vigor, ela
pode ser enviada a partir de um servidor no exterior, mas a coleta
propriamente dita ocorre no dispositivo localizado na Colémbia. Assim,
parte do tratamento é realizada em nosso pais.

Como se pode observar, a realidade é que, embora as empresas de
tecnologia tenham sede no exterior e prestem seus servigos pela
Internet, os dados pessoais que tratam sao extraidos de pessoas e
dispositivos localizados fora de seus territorios. Isso significa que, na
pratica, tanto parte do tratamento quanto o impacto sobre os direitos
das pessoas ocorrem fora” da J\érlsdlgao a qual estao fisica e
tradicionalmente vmcgjlfd‘as \

Uma interpretagao trq;dicional e anagronica da territorialidade levou as
grandes empresas de tecnologia a rZsigz:i-Fem ao cumprimento das leis
de protecao de dados des palses nos quals tratam dados e dos quais
extraem dados pessoais qu onetizam. Is$o ocorreu principalmente

em paises do Sul Global, que caref:em de gﬁm capital politico nem de
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longe comparavel ao da Unidao Europeia, a qual conseguiu fazer
cumprir com sucesso sua regulamentacao em matéria de protecao de
dados pessoais.

Na Colémbia, por exemplo, o Escritorio de Protecao de Dados Pessoais
da Superintendéncia de Industria e Comércio (SIC) tem envidado
esforcos significativos para garantir a protecao dos dados pessoais dos
colombianos. A SIC baseou sua competéncia e a aplicagao da legislacao
colombiana precisamente no fato de que o tratamento de dados
pessoais ocorre na Coldmbia e emitiu resolucdes que obrigam as
grandes empresas a cumprir os requisitos legais para tal tratamento.

No entanto, pelo menos trés dessas grandes empresas de tecnologia
entraram com acgdes judiciais® com o objetivo de contestar a
competéncia da SIC e se recusar a cumprir a legislagao colombiana.
Entre os argumentos apresentados por essas empresas, destacam-se:
gue, em sua opiniao, o tratamento de dados pessoais nao ocorre em
territdrio colombiano, mas em servidores localizados no exterior; que,
Nna auséncia de um tratado internacional, bilateral ou multilateral que
habilite a autoridade colombiana de protecao de dados a julgar seus
casos, qualquer medida adotada por ela é irregular; e que elas tém sede
social em outros paises e Nao possuem escritérios no territdrio nacional.
No entanto, na maioria dos casos, essas empresas sao acionistas
majoritarias e exercem controle sobre sociedades constituidas de

ZProcesso “Google LTDA”, n° do processo: 25000234100020220044800, Objeto:
Anulacao e restabelecimento com suspensao provisoria das Resolucdes 70315, de 4
de novembro de 2020, e 38869, de 24 de junho de 2021; Apresentado em 21 de abril de
2022; Juiz presidente: LUIS NORBERTO CERMENOQ:; Requerente: GOOGLE COLOMBIA
LTDA, Requerida: SUPERINTENDENCIA DE INDUSTRIA E COMERCIO; Processo
Google LLC, n° do processo: 25000234100020220044400, Objeto: nulidade e
restabelecimento de direitos com suspensao provisoria das resolucdes n°® 53593, de 3
de setembro de 2020, n.° 14010, d€'16 de makco de 2021, e n.° 60478, de 21 de setembro
de 2021, Apresentada em d&yabril da 2022, Juiza relatora: ANA MARGOTH
CHAMORRO BENAVIDES, Autora: GOOGLE LLC, Ré SUPERINTENDENCIA DE
INDUSTRIA E COMERCI®; Processo WhatsApp, requerente: WhatsApp LLC,
requerida: SIC, n° do procésso: 25000—23—41é)OO—2022-O1520—OO, Assunto: Anulagcao e
restabelecimento de direitos em relagao as Resefticdes 4554 de 2022, 29826 de 2021 e
15342 de 2022, Juiza: Ana Margoth Chamorro'Benavides, Data da acdo: 06/12/2022;
Processo TikTok, requerenteBytedance LTD, ‘*riuerido: SIC, n® do processo:
25000234100020220106400, Obje%sﬁ&n lacao e r 3 tabelecimento de direitos —
Decisdes 62132, de 5 de outubro de 2020, 14015, de 16jde margo de 2021, e 75009, de 22
de novembro de 2021, proferidas pela SIC.%l
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acordo com a legislacao colombiana, embora afirmem ser entidades
juridicas independentes.

Em Jltima instancia, isso destaca a falta de protecao enfrentada por
milhdes de pessoas que utilizam diariamente servicos digitais em
paises diferentes daqueles onde as grandes empresas prestadoras
desses servicos tém sua sede. Essas pessoas ficam indefesas diante do
imenso poder econdmico e politico das grandes empresas de
tecnologia, que acabam extraindo seus dados e transformando-os em
um importante ativo econdémico. Em seguida, esses dados sao
utilizados para personalizar conteudos e, por vezes, para manipular
mentes, influenciando ndo apenas as decisdes dos consumidores, mas
também as preferéncias politicas e outras esferas. Nas secdes a seguir,
aprofundamos algumas dessas dimensdes e COmMmoO esses riscos se
concretizaram em diversos paises da regiao.

1.4.  ASPRINCIPAIS PLATAFORMAS TIVERAM QUE PRESTAR CONTAS PERANTE
OUTRAS JURISDIGOES

O tratamento de dados pessoais em diferentes territdrios representa
um desafio na hora de avalia-lo e garantir a protecao juridica dos
titulares dos dados. Nesse contexto, diversos tribunais em todo o
mundo reconheceram que as empresas com sede no exterior nao
podem se eximir da aplicacao das leis locais de protecao de dados
alegando formalmente que nao possuem sede social em um pais
especifico. A seguir, apresentamos alguns exemplos:

1.4.1.  0CASO GOOGLE SPAIN CONTRA AEPD (2014)

Em 2014, o Tribunal de Justica da Unido Europeia (TJUE) proferiu
decisao sobre o referido ‘éso Google Spain contra a Agéncia
Espanhola de Protecaosde Dados (é-1:!~1/12)24 O caso teve origem em
um pedido de um md_pdao espanhol para que o Google removesse de
seus resultados de blsca um link due preJud|cava sua reputacao. O

Google alegou que a legislacao europé‘a em matéria de protecao de
S —
J

24 TJUE. Google Spain contra :I;?B (é 131/12, 2ga4 Disponivel em:_https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri= (EELEX 62012CJ0131




dados ndo se aplicava a ele, uma vez que sua sede central estava
localizada nos Estados Unidos e o tratamento de dados era realizado
fora do territério europeu.

O Tribunal rejeitou esse argumento e concluiu que o Google estava
sujeito a legislacdao europeia, uma vez que existia um vinculo direto
entre as atividades da matriz norte-americana e as de sua filial na
Espanha. Na opiniao do Tribunal,

“A Google Inc. administra o Google Search do ponto de vista
técnico e administrativo, e nao foi comprovado que a Google
Espanha realize, na Espanha, qualquer atividade diretamente
ligada a indexacao ou ao armazenamento de informacg¢des ou
dados contidos em sites de terceiros. No entanto, a promocgao e
a venda de espacos publicitarios — pelas quais a Google
Espaina é responsavel na Espanha — constituem a parte
essencial da atividade comercial do grupo Google e podem ser
consideradas intimamente ligadas ao Google Search»?®
(negrito adicionado).

Assim, o TJUE interpretou o conceito de “estabelecimento” de forma
ampla e estabeleceu uma norma para a aplicacao funcional da lei:
gquando uma empresa opera em um territério por meio de filiais que
possibilitam ou tornam rentavel sua atividade econdmica, ela é
obrigada a cumprir a legislacao de protecao de dados desse pais.

1.4.2.  0CASO GOOGLE CONTRA CNIL (2019)

Outro precedente significativo foi o caso Google LLC contra CNIL,
decidido em 2019 pelo TJUE?® e, posteriormente, pelo Conselho de
Estado francés. A autoridaq,erfranc\\esa de protecao de dados (CNIL)
aplicou uma multa ao Google por %e recusar a desindexar, em nivel
mundial, os resultados,ég busca soficitados com base no “direito ao
esquecimento”. O Goégle argumen}ou qgue sua obrigacao deveria se

’ﬁ.‘m
 §

% bid.

26 TJUE. Google contra CNIL (C5Q7/17, 2019). Disp‘cﬁ?g\/el em:_https://eur--lex-europa-
eu.translate.goog/legal- A i ;é’
content/EN/TXT/?uri=celex:62017CJ05 &ix_tr_sl:enﬁ(_x_tr_tlzes&_x_tr_hI:es&_x_tr_p
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limitar aos dominios europeus de seu mecanismo de busca e nao se
estender ao resto do mundo.

O Tribunal de Justica da Uniao Europeia reconheceu que a protecao do
direito ao esquecimento deve ser ponderada em relacao a liberdade de
informacao, mas deixou claro que as autoridades nacionais podem
exigir a aplicacao extraterritorial das normas quando necessario para
garantir a eficacia dos direitos das pessoas. Esse acordao ecoa o
raciocinio do caso espanhol, no sentido de que

«[O] estabelecimento do Google em territério francés realiza,
entre outras coisas, atividades comerciais e publicitarias que
estao indissociavelmente ligadas ao tratamento de dados
pessoais para o funcionamento do mecanismo de busca em
guestao; e, em segundo lugar, que tal mecanismo de busca —
dada, entre outras coisas, a existéncia de portais de conexao entre
suas diferentes versdes nacionais — deve ser considerado como
realizando um Unico tratamento de dados pessoais. O tribunal
de origem considera que, nessas circunstancias, tal tratamento é
realizado no ambito do estabelecimento do Google na Franca»
(Enfase acrescentada)

Em sua decisao definitiva, o Conselho de Estado francés confirmou a
sancgao imposta pela CNIL e ressaltou que as empresas globais devem
garantir ocumprimento coerente das decisbes em matéria de protecao
de dados em todas as versdes territoriais de seus servicos.

1.4.3.  0SPROCESSOS SCHREMS I (2015) E SCHREMS Il (2020)

Apds o caso Google Spain, o TJUE ampliou sua jurisprudéncia sobre a
dimensao transfronteirica d’gf“habe\\as data”. Nos casos Schrems | (C-
362/14) e Schrems Il (C-311/18), o Tr‘fg‘bunal examinou a legalidade dos
mecanismos que permitema transferéncia de dados pessoais da Uniao
Europeia para os Este;f{jos Unidos. No primeiro caso, conhecido como
Schrems |, o Tribunal declarou %qu,.,.q acordo “Safe Harbor”, ao

considerar que o sistema norte—américaﬂﬁo nao garantia um nivel
adequado de protecao coamggxa vigilancia fem massa por parte dos
n | §
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O requerente, Max Schrems, demonstrou que os 6rgaos de segurancga
norte-americanos podiam acessar os dados pessoais transferidos da
Europa para os Estados Unidos sem uma supervisao judicial efetiva, o
gue violava os principios da proporcionalidade e da necessidade no
tratamento de dados. O TJUE concluiu que as empresas europeias —
ou aquelas que operam na Europa — nao podiam transferir suas
responsabilidades para as autoridades de outro pais e que a protecao
deveria ser garantida em todos os momentos, independentemente do
local onde os dados fossem armazenados.

No caso Schrems Il, o Tribunal chegou a uma conclusao ainda mais
contundente: invalidou o mecanismo do “Privacy Shield” — sucessor do
“Safe Harbor” —, reiterando que a protecao de dados pessoais € um
direito fundamental que nao pode ser prejudicado por acordos
comerciais nem por mecanismos de autorregulacao. Nessa decisao, o
TJUE sustentou que as empresas que transferem dados para fora da
Unidao Europeia devem garantir que as pessoas desfrutem de um nivel
de protecao substancialmente equivalente ao oferecido pela legislacao
da UE.

1.4.4.  0CASODO TWITTER NO CANADA: GIUSTRA CONTRA TWITTER, INC. (2021)

Este caso foi levado aos tribunais da Columbia Britanica (Canada)
depois que o Sr. Giustra entrou com uma ac¢ao judicial por causa de
alguns tuites que, em sua opiniao, prejudicavam sua reputacao. O
Twitter, parte ré no processo, solicitou que o caso fosse indeferido por
falta de competéncia ou por “forum non conveniens”. Na opiniao do
Twitter, a Califérnia era o foro adequado, uma vez que se tratava de uma
empresa norte-americana, as mensagens haviam sido publicadas
principalmente nos EUA e versavam sobre questdes politicas daquele
pais. No entanto, tanto em’{lmelra instancia quanto em recurso, os
tribunais canadenses corfirmiaram sba competéncia, alegando que os
tuites haviam sido publicados na Columbia Britanica e causado prejuizo

a um residente da ColUmbia Briténkfd”.
‘ggm
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27 Ver Bookman, P. K. (2024). “/f Not He%@ V///e/@/ /@/7%/@@0/@/ Litigation Against U.S.
fech Crants Around the World'. 56 New Y?rk University Journal of International Law
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1.45. OPROCESSOCONTRA A MICROSOFT JULGADO PELO SUPERIOR TRIBUNAL DE
JUSTIGA DO BRASIL (2020)

Um executivo de uma empresa de transportes do Brasil, que recebeu
ameacas por meio de uma conta de e-mail da Microsoft, moveu uma
acao contra a Microsoft solicitando que esta lhe fornecesse os registros
de acesso (IP, data e hora) que permitissem identificar o autor das
ameacas. O tribunal de primeira instancia concedeu a medida cautelar
e fixou uma multa didria de R$ 10.000 por descumprimento; diante da
recusa da empresa em entregar os dados, a multa foi executada
provisoriamente até atingir R$ 310.000. A Microsoft, em sua defesa,
alegou que a justica brasileira nao tinha competéncia porque as
ameacas estavam escritas em inglés, a conta de e-mail havia sido
acessada do exterior, o provedor de internet também estava fora do
Brasil e que cumprir a ordem implicaria violar a legislacao dos Estados
Unidos, local onde o acesso teria ocorrido. No entanto, o Superior
Tribunal de Justica do Brasil rejeitou o0 argumento por unanimidade e
destacou que basta que pelo menos um dispositivo (0 do usuario
ameacado, neste caso) envolvido no tratamento de dados pessoais
esteja em territorio nacional para que a legislacdao nacional seja
aplicada, independentemente de se tratar de uma empresa
estrangeira:

“E um equivoco imaginar que qualquer aplicativo
hospedado fora do Brasil ndao possa ser abrangido pela
jurisdicao nacional ou que as leis brasileiras nao sejam
aplicaveis as suas atividades. A lei brasileira se aplica
sempre que qualquer operacao de coleta, armazenamento,
guarda e tratamento de registros, de dados pessoais ou de
comunicacdes p’gsprovedores de conexao e aplicativos da
internet ocorra..em territério nacional, mesmo que
apenas uryd{)s dispositivos da comunicacgao esteja no
Brasil e n§esmo que as/atividades sejam realizadas por

34!9%
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empresa com sede no exterior.” (traducao prdpria,
resumo, pontos 5 e 6)".

“A recorrente, por si sO, € uma empresa subsidiaria
destinada exclusivamente a operagdes no Brasil, mas
pertence ao grupo econdomico reconhecido
mundialmente.” (traducao proépria, paragrafo XXXI da
relatora Adigri

1.4.6. 0 CASO P.A.E. CONTRA FACEBOOK ARGENTINA S.R.L. (MEDIDA CAUTELAR
DE 2019)

Nesse caso, uma pessoa propds uma medida cautelar contra a
Facebook Argentina S.R.L. para solicitar a remocao de publicacdes que
continham o nome e a imagem de seus filhos. O juiz de primeira
instancia concedeu a medida inicialmente. No entanto, essa decisao foi
apelada pela Facebook Argentina, alegando falta de legitimidade
passiva, uma vez que nao € ela quem opera o site “facebook.com”. O
Tribunal Superior confirmou a decisao do juiz de primeira instancia e
observou que a excecao de falta de legitimidade passiva era
improcedente, uma vez que a filial esta sujeita a legislacao argentina. A
sentenca destaca que, independentemente das formas societarias que
a empresa adote, ela esta representada no pais; e que, além disso, a
constituicao societaria no exterior nao significa que as normas do pais
nao se apliquem a ela, quando os atos e contratos sao celebrados no
proprio pais:

“A sociedade constituida no exterior rege-se, no que diz respeito
a sua existéncia e forma, pelas leis do local de constituicao, o que
nao impede a aplicacao das leis argentinas aos atos e
contratos celebrados~€m nosso pais, pois sua presenca neste
ultimo implica totastilomissda@ a jurisdicdo e as leis argentinas,
ainda que sua £apacidade seja regida pela lei do domicilio.
Também nao escapa a analisg¢ o fato de que as redes sociais,
assim como outras formas céef"*comunicagéo eletrénica e
tratamento de dad%s pela Interagtqconstituiram um quadro
complexo de compeféa%ias jurisdiciénais e responsabilidades
gue exigem uma Iegislagéo;;adequa:c_f% e especifica. No entanto,
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essa situacdao ndo é impedimento para que os juizes possam
decidir sobre a apresentacdao de um caso concreto. (..

A Facebook Argentina S.R.L. ndao pode se eximir das ordens
judiciais impostas alegando que nao possui competéncia para tal;
portanto, a empresa deve tomar conhecimento e cumprir as
decisdes judiciais notificadas no endereco por ela constituido no
pais”.

1.5.  0CASO DA TRIBUTAGAD

Nesta secao, nos concentramos tanto nos riscos quanto na falta de
fundamento juridico que esta por tras da relutancia das grandes
empresas de tecnologia em reconhecer a jurisdicao de outros paises
sobre elas, e especialmente nas implicagcdes que isso tem para garantir
o direito a protecao de dados pessoais. No entanto, o fato € que essa
relutancia também existe em outros ambitos juridicos e repercute em
outros direitos. A seguir, analisaremos outro exemplo.

A crescente digitalizagao da economia revelou as limitacdes do sistema
tributario internacional tradicional, que foi concebido para empresas
qgue operavam por meio de uma presenca fisica em um determinado
territorio. Atualmente, as grandes plataformas e os prestadores de
servicos digitais podem gerar receitas significativas provenientes de
usuarios e consumidores localizados em paises como a Coldbmbia, sem
a necessidade de estabelecer uma presenca fisica no local, o que reduz
a capacidade desses Estados de tributar as receitas geradas em seus
mercados. Esse fendmeno foi identificado pelo projeto BEPS da OCDE?®
como um dos principais desafios da tributacao internacional: enquanto
as principais economias onde estao localizadas as sedes das
empresas digitais — detém afaior Rarte da receita tributaria, os paises
/ \

7 4

28 Os pilares | e |l fazem pafte do projeto pa; combater a erosdo da base tributaria e

a transferéncia de lucros (éEPS), liderado pela OCDE e pelo G-20. O pilar | tem como
objetivo reatribuir parcialmente os direitos g8 tributacdo aos paises onde se
encontram os Usudrios ou ©s mercados, MesmMo ha auséncia de presenca fisica,
especialmente no caso de grandes empresas m acionais. O pilar Il, por sua vez,
estabelece um imposto minimo globBbal — geralmenteide 15% — para garantir um nivel
minimo de tributacao efetiva e reduzir! os incentivos para transferir lucros para
jurisdigdes com impostos baixos ou nulos%OCDE 2021).




onde se encontram 0s usuarios e consumidores recebem uma parcela
Muito menor desses recursos.

Isso contribui para agravar as desigualdades globais, pois reduz a
capacidade dos paises de baixa renda de financiar politicas publicas e
garantir os direitos fundamentais a sua populacao. As receitas que 0s
governos podem arrecadar constituem a principal fonte de
financiamento para garantir direitos como assisténcia a saude,
educacgao, protecao social e acesso a justica. Quando as normas
internacionais impedem que o0s paises onde se geram O CONsSUMO € O
valor econémico tributem adequadamente as receitas decorrentes dos
servicos digitais, sua capacidade fiscal fica prejudicada, o que limita sua
capacidade de investir nos setores sociais.

Nesse sentido, € fundamental buscar reforcar a tributacao dos servicos
digitais transfronteiricos, de modo que os paises onde se geram o
consumo e o valor econdmico possam participar de forma mais
equitativa na arrecadacao de receitas fiscais. Para isso, devem ser
promovidos mecanismos que permitam tributar essas atividades
independentemente da presenca fisica das empresas, e devem ser
apoiadas iniciativas internacionais como a Convencao-Quadro das
Nacdes Unidas sobre Cooperacao Fiscal Internacional® — destinada a
uma distribuicdo mais equitativa dos direitos de tributacdao na
economia digital.

. -




1.6.  CONCLUSAO: AS EMPRESAS DE TECNOLOGIA ESTAO VIOLANDO 0S
DIREITOS A PROTEGAO DE DADOS PESSOAIS E OUTROS DIREITOS
FUNDAMENTAIS DE MILHOES DE PESSOAS QUE VIVEM EM PAISES COMO A
COLOMBIA AO SE RECUSAREM A CUMPRIR A LEGISLAGAO NACIONAL E A
RECONHECER A JURISDIGAO DE SUAS AUTORIDADES.

O fato de nao reconhecerem a jurisdicao e a autoridade de governos
como o da Colébmbia, bem como a relutancia das grandes empresas de
tecnologia digital em cumprir as leis dos paises nos quais nao tém sede,
esta provocando graves violagdes dos direitos humanos. Nesta secao,
Nnos concentramos principalmente no direito de habeas data, pois
acreditamos que os dados pessoais sao o motor do modelo de negocios
das grandes empresas de tecnologia e constituem seu ativo mais
importante. Também nos concentramos nesse direito especifico
porque sua violacao ameaca “outros direitos que podem ser afetados
devido a disponibilidade massiva de dados pessoais nhas maos de
terceiros e ao maior poder computacional que isso confere aqueles que
os tratam™° . De fato, como sera analisado mais adiante, certos grupos
da populacao sao especialmente vulneraveis ao uso de seus dados, e
valores essenciais como a democracia correm risco devido ao uso
manipulador dos dados pessoais. Da mesma forma, direitos como a
saude fisica e mental sdo afetados pelo design viciante, pela criacao de
perfis e pela influéncia nos habitos de consumo.

Na medida em que as interacdes atuais ocorrem principalmente —
embora nao exclusivamente — no ciberespaco® e por meio da Internet,
€ essencial reforcar a autoridade e a jurisdicao das autoridades locais
para proteger os direitos de seus cidadaos. Essa € a opiniao do Tribunal
Constitucional da ColémbiagdUe terQ insistido que “o Estado nao pode

70 )

30 Angel, M. P. (2025). Minef:agéo de dados: a_inteligéncia artificial e suas implicacdes
para a privacidade e a pr&teqéo de dados!sessoais na Coldmbia. Em H. Rank (Ed.),
Cinco perspectivas sobre o presente e o futurgsdarinteligéncia artificial na Colédmbia
(pp. 50-65). Konrad-AdenauersStiftung i_

3 Definido pelo MinTic como “o iente ffsico e\/i?ﬁl composto por computadores,
sistemas de informagdo, programgas ide com ) tador (software), redes de
telecomunicacdes, dados e informacdes u;&ilizados p@ra a interagdo entre os usuarios”.
https://www.mintic.qov.co/portaI/inicio/GIégsario/ d
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renunciar a sua jurisdicao sobre a Internet”*? ; portanto, neste caso, o
principio da territorialidade € utilizado “para determinar se a
controvérsia tem uma conexao relevante com o pais, como a prestacao
de servicos a usuarios na Colédmbia ou o tratamento de dados pessoais
dentro do territério nacional™® . O Tribunal também observou que,
‘quando ocorrer uma ameaca ou uma Vviolacdo dos direitos
fundamentais no ciberespaco, o juiz responsavel pelo recurso de tutela
terd competéncia para decidir se tal ameaca ou violagcao tem efeitos
relevantes na Colémbia™*.

2. ENFRAQUECIMENTO DAS NORMAS DE PROTEGAO DE DADOS PESSOAIS
COLETADOS PELAS PLATAFORMAS E SUA TRANSFERENCIA PARA 0S
ESTADOS UNIDOS EM VIRTUDE DE ACORDOS BILATERAIS

O Acordo entre os Estados Unidos da América e a Republica Argentina
sobre Investimento e Comércio Reciproco (“AICR"), assinado em
fevereiro de 2026, liberaliza o comércio entre os dois paises por meio da
eliminacao, por parte da Republica Argentina, das barreiras tarifarias e
nao tarifarias aos produtos norte-americanos, a reducao de subsidios e
privilégios comercials para empresas estatais argentinas, a
harmonizagcao das normas nacionais de qualidade para permitir a
entrada de mercadorias provenientes dos Estados Unidos, a reforma do
regime de propriedade intelectual, a abertura do mercado de
mineracao (AICR; anexo lll, art. 4) e a eliminacao de determinadas
protecdes de dados pessoais (AICR; anexo lll, art. 2). O AICR entrara em
vigor sessenta dias apds a data em que ambos os Estados certificarem
o cumprimento de seus respectivos requisitos legais internos (AICR;
6.7). Na Republica Argentina, isso significa que o tratado deve ser
aprovado pelo Congresso (Cpnstitui%éo Nacional, CN; art. 75, paragrafo
22), umavez que o inst;zmeﬂ{o contém obrigagdes que se enquadram
no ambito de compet€ncia do Poder Legislativo e que excedem o
alcance da autoridade do Poder Exegutivo.
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O artigo 2° do anexo lll do AICR, que detalha os compromissos
assumidos pela Argentina em virtude do tratado, contém uma série de
modificacdes significativas no marco juridico nacional em matéria de
dados pessoais.

O AICR tem por objetivo “proporcionar seguranca juridica” para a
exportacao para os Estados Unidos de dados pessoais coletados na
Republica Argentina. Nesse sentido, o AICR estabelece que, para finsde
transferéncia de dados pessoais para os Estados Unidos, a Argentina
considerara que os Estados Unidos garantem uma protecao juridica
‘adequada” para tais dados®* . Além disso, o AICR prevé a participacao
da Republica Argentina em féruns multilaterais por meio dos quais se
promova o fluxo transfronteirico de dados e a cooperacao internacional
entre as autoridades de controle em matéria de tratamento de dados.
Por fim, a AICR estabelece que o0s documentos assinados
eletronicamente nos Estados Unidos devem ser considerados
equivalentes aos documentos assinados digitalmente, produzindo os
mesmos efeitos juridicos que uma assinatura digital e cumprindo os
requisitos de integridade e autenticidade estabelecidos na legislacao
nacional (Lei 25.506; artigos 5,7, 8,9 e 1).

O artigo 12 da Lei 25.326 proibe a transferéncia de dados pessoais de
qualquer tipo para “paises ou organizacdes internacionais ou
supranacionais que nao oferecam niveis adequados de protecao”. A
Agéncia de Acesso a Informacao Publica (AAIP) determina, por

35 AICR, Anexo I, art. 2 (“Comércio digital e tecnologia. 1. A Argentina garantird a
seguranca juridica no que diz respeito a possibilidade de transferir dados pessoais de
seu territério para os Estados Unidos, entre outras coisas, reconhecendo os Estados
Unidos como um pais ou jurisdicao que oferece protecao de dados adequada de
acordo com a legislacao argentina. 2-A Argentina apresentara sua carta de intencgdes
para participar como membro associado d&*Férum Global de Normas de Privacidade
Transfronteiricas e para pa&gﬁar do Acordad de Cooperacao Global para a Aplicacédo
da Normativa de Privacidade. 3.'/A" Argentina reconhecera como assinatura digital
valida, nos termos da Lei 25.506, uma assinatura eletrénica criada nos Estados Unidos
gue seja respaldada por ‘um certificado q’éital, identifique de forma confiavel o
signatario e garanta a integridade do docume?&ﬁ’assinado.
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iniciativa propria ou a pedido de uma parte, quais paises ou
organizacgdes oferecem protecdo juridica adequada (Decreto 1.558/2007;
anexo |, 12).

Os Estados Unidos nunca constaram nem constam atualmente na lista
de paises que, segundo a AAIP, oferecem protecao juridica adequada
aos dados pessoais. Os fatores que, na opiniao da autoridade reguladora
argentina, suscitam preocupagao sao:

° Ao contrario da Republica Argentina, os Estados Unidos
carecem de uma legislacao federal uniforme sobre o tratamento
de dados pessoais e de uma autoridade de controle eficaz.

° Consequentemente, as hormas de “autorregulacao” nao
sao exigiveis nem uniformes nos cinquenta estados da Uniao.

O AICR constituiria uma excecao a proibi¢cao de transferéncias de dados
pessoais, seja como “tratado internacional do qual a Argentina € parte”
(conforme estabelecido no artigo 12 da Lei 25.326) ou porque a AAIP
emita — seja por instrucao do presidente ou por meio do cumprimento
voluntario do acordo — uma resolucao na qual se declare que os
Estados Unidos sao uma jurisdicao adequada. Isso implica autorizar
transferéncias internacionais de dados para um pais que, até agora, nao
era considerado uma “jurisdicao adequada” pelo governo argentino,
sem gue as circunstancias nesse pais tenham mudado nem um pouco;
Oou, 0 que € ainda pior, apesar de essas circunstancias terem se agravado
Nno contexto do uso estratégico dos dados por parte do governo dos
EUA como ferramenta de vigilancia®®.

%6 |sso estd relacionado ao debate atual no Congresso dos Estados Unidos sobre a
renovacdo da secdo 702 da Lei de Vigilancia'de Inteligéncia Estrangeira (FISA). A secéo
702 permite que as agénciag de inteligé{‘mcia americanas coletem dados sobre
qualguer pessoa nao amerj€ana em relacao a qual haja suspeita razoavel de que se
encontre fora do pais, (ﬁm o objetivo de obter “informacdes de inteligéncia
estrangeira”. Essa autorlza*c_;ao expira em juhho. O programa serviu de base para a
decisdo europeia citada a seguir (Schrems Il)}¢*ffue bloqueou as transferéncias de
dados entre a UE e os EUA. Désde ent&o, o governo Biden promoveu certas mudancas
por meio de um decreto executivo, e @ Uniao ‘E‘li;;opeia voltou a permitir essas
transferéncias; no entanto, essas re as nao fora ) ncorporadas a legislacao e, sob
o governo de Trump, persistem riscos s'gr4|f|cat|vos de que a coleta massiva de dados
continue sem as garantias adequadas. i
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Em virtude do AICR, a venda de dados pessoais a controladores ou
processadores norte-americanos — incluindo as grandes empresas de
tecnologia sediadas naquele pais — nao estard mais sujeita a
regulamentacao da lei de protecao de dados nem a AAIP, nem sera
exigido o cumprimento das clausulas-modelo de protecdao nem do
requisito de autorizacao administrativa prévia, caso estas contenham
disposicdes diferentes. Pelo simples fato de seus dados terem sido
vendidos aos Estados Unidos, os titulares dos dados nao gozarao mais
das protecdes oferecidas pela legislagcdo argentina e poderao ser
privados da protecao de seus tribunais.

Em uma decisao recente sobre o caso “Torres Abad”, a Suprema Corte
de Justica da Nacao interpretou o alcance dos artigos 19 e 43 da
Constituicao Nacional de uma forma que entra em conflito com as
disposicdes da AICR. Nesse caso, o Tribunal declarou inconstitucional a
cessao de dados pessoais sem o consentimento especifico dos
interessados nos casos em que a lei de protecao de dados pessoais
autorizava tais cessdes “no cumprimento de funcdes estatais” ou em
virtude de um mandato legal relativo a tais autoridades, ou por meio de
acordos celebrados entre elas no ambito de suas respectivas
competéncias.

O Tribunal sustentou que os artigos 19 e 43, paragrafo 3, da Constituicao
Nacional consagram o direito a autodeterminacao informativa® — ja
reconhecido pela Corte Interamericana de Direitos Humanos no caso
CAJAR — e o direito a “ser deixado em paz". Quanto ao primeiro, o
Tribunal afirmou que “toda pessoa tem o direito de dispor dos dados
qgue lhe dizem respeito, de decidir com quem e em que medida deseja
compartilha-los e, quando for o caso, de controlar o uso que terceiros
fazem deles”.*® Além disso, a Suprema Corte reconheceu “o direito de
toda pessoa de desfrutar ﬁg sua ‘soliddo e tranquilidade, sem ser
incomodada por intrus@és externas ?njustlﬁcadas também conhecido
como o ‘direito de serfdeixado em paz'.. ou ‘direito de ser deixado em
tranquilidade™* Da r{ﬁesma forma /observou que as excecgdes legais
relativas ao “desempenho de func;oeSrestatals Ou equivalentes eram

"o, *«‘3
37 Torres Abad, consid. 8. %“-% }
38 Torres Abad, consid. 8. A f ¥
3 Torres Abad, consid. 8. %




tao amplas que, por si sés, nao atendiam aos requisitos de finalidade
legitima ou proporcionalidade.

A AICR nao garantird a autonomia informativa tal como reconhecida
pela Corte Interamericana e pela Suprema Corte, pelo menos no que
diz respeito as operacdes posteriores realizadas nos Estados Unidos
com dados pessoais exportados da Argentina. Ao contrario da posicao
defendida na Europa — e até mesmo durante décadas pelas proprias
autoridades argentinas — de que os Estados Unidos apresentam riscos
gerais decorrentes da falta de protecao juridica e da extensao da
jurisdicao, bem como riscos especificos decorrentes da aplicagao da Lei
FISA, que autoriza o governo dos Estados Unidos a coletar dados
pessoais vendidos por empresas privadas para fins de vigilancia estatal,
a AICR classifica os Estados Unidos como uma “jurisdicao adequada”.
Como consequéncia dessa classificacao, as transferéncias de dados
para os Estados Unidos deixarao de estar sujeitas as garantias
estabelecidas pela Lei de Protecao de Dados Pessoais, as clausulas-
modelo ou aos poderes de supervisao da AAIP apds a conclusao da
transferéncia. Consequentemente, os titulares dos dados verao
reduzida, se nao eliminada, sua capacidade de invocar o principio do
consentimento — ou de contestar a ilegalidade, a ilegitimidade ou o
carater desproporcional dos usos que possam ser feitos de seus dados
— uma vez que seus dados sejam transferidos para empresas
americanas e/ou, a partir delas, para o governo federal dos Estados
Unidos.

3. IMPACTOS DOS MODELOS DE NEGOCIOS BASEADOS EM DADOS NOS
DIREITOS FUNDAMENTAIS E HUMANOS

3.1.  REPERCUSSOES NOVOTO, NAYGUALDADE E NA NAO DISCRIMINAGAO
— \

Os modelos de negdcios das plataformas digitais, baseados na coleta
em grande escala de dados pessoais’s‘ na amplificacao algoritmica, tém
implicagbes diretas para o exercicio da ie‘i‘(ﬁl‘adania e para alguns direitos
fundamentais. Em partiCular, essas dinamicas afetam os direitos ao
voto livre, a igualdade e a nadedis ’riminagépé, consagrados nos artigos
23 e 24 da Convencao Americana sobre Dir?’ftos Humanos (CADH). Essa
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conexao reside no fato de que o gozo efetivo do direito ao voto depende
Nnao apenas da capacidade formal de votar, mas também da existéncia
de condi¢cdes que garantam uma participacao livre, informada e
igualitaria na vida politica e publica.

E, ao longo da ultima década, os processos eleitorais em todo o mundo,
mas também em nossa regidao, tém se desenrolado em ambientes
publicos cada vez mais polarizados e conflituosos, caracterizados pela
circulagcdo generalizada de desinformacao, informacdes errdneas,
discurso de 6dio e violéncia politica online. Esse contexto é ainda mais
intensificado pelos mMmodelos de negodcios e pelos sistemas de
recomendacao das plataformas digitais. O avanco das ferramentas de
inteligéncia artificial capazes de produzir conteudos sintéticos muito
realistas também aumentou os desafios que a protecao do debate
publico democratico apresenta.

A microsegmentacao politica € uma pratica que utiliza dados pessoais,
comportamento online e inferéncias algoritmicas para segmentar
eleitores e enviar mensagens politicas altamente personalizadas a
grupos ou individuos especificos. Essa pratica € possivel gracas aos
modelos de negdcios das plataformas digitais e se baseia na coleta de
dados em grande escala por parte dessas plataformas. Esse novo
fendmeno tornou a comunicacao eleitoral cada vez mais opaca e
dependente de infraestruturas algoritmicas controladas por empresas
— uma dinamica que chamou a atencao mundial apds o caso da
Cambridge Analytica e suas implica¢cdes para a democracia.

Como exemplo adicional, o problema da segmentacao do publico — e,
em formas mais avancadas, da microsegmentacao — na comunicagao
eleitoral também pbde ser observado nas elei¢cdes brasileiras de 2018. A
autorizacdo da promocdo pada de cgnteudos politicos em plataformas
digitais como o Facebooltoniribuiu para mudancas nas estratégias de
comunicacao eleitoral foermitindo formas de segmentacao do publico
com base em critéfios demogréf)]tos, territoriais e de idade. As
campanhas politicas passaram a adaptﬁar’suas mensagens a diferentes
grupos de eleitores, trangierindo parte.da mediacao eleitoral e da
distribuicao de anuncios par* infraestrutu}as de plataformas digitais
privadas. Esse processo ampliou o papel_;éla segmentacao mediada




pelas plataformas na comunicacao eleitoral e suscitou preocupacoes,
especialmente no que diz respeito a transparéncia.“°

Além disso, conforme destacado anteriormente no documento que
fundamentou o pedido desta audiéncia, a intersecao entre a criagao de
perfis algoritmicos e a publicidade eleitoral digital tornou-se uma das
ameacas mais significativas a integridade dos processos democraticos
na Ameérica Latina. Os dados da Colémbia e do Brasil*', por exemplo,
demonstram que, em média, 70% das pessoas se baseiam em
informacdes online para formar suas opinides politicas. Esse contexto
complexo implica que as garantias formais do direito ao voto, tal como
costumavamos considera-las, sao insuficientes se nao forem
acompanhadas de condi¢cdes materiais que protejam a autonomia
informativa dos eleitores. A criagdo de cenarios que manipulam
intencionalmente as informag¢des que chegam aos eleitores, com o
objetivo de desinforma-los, pode minar os principios basicos da
liberdade de expressao e do pluralismo informativo.*?

E igualmente importante destacar que, com as plataformas digitais e
as tecnologias emergentes, a difusao personalizada e individualizada
de narrativas eleitorais direcionadas a um publico especifico torna-se
possivel com notavel facilidade, baixo custo e transparéncia limitada.
Além da previsao, esses sistemas operam cada vez mais por meio da
configuracao continua de percepcdes e comportamentos por meio de
ambientes informativos personalizados, especialmente em contextos
marcados por niveis desiguais de alfabetizacao digital: segundo dados

40 Alves, Marcelo; Tavares, Camila. “Propaganda eleitoral digital no Brasil: estratégias
de segmentacao das candidatur"a}.é presidéncia em 2018 no Facebook”. Revista
Ecopds, 2023, Disponivel em:
https://revistaecopos.eco.ufrj.feCor pos/art|tle/V|evv/27914/15405

“ Centro Regional de Estuqeg para o Desenvolvimento da Sociedade da Informacao
(CETIC). As plataformas da ,fnternet sao o principal meio de acesso a informacao entre
0s brasileiros e superam o radio e a teIewsjo segundo aponta uma nova pesquisa.
2026. Disponivel em:_ . https://cetic.br/pt/netieia/plataformas-da-internet-sao-o-
principal-meio-de-acesso-a-iAformacao-entre- Erasileiros—e—superam—radio—e—tv—
aponta-nova-pesquisa/. T ‘ -

42 Lopez, Vanessa. “Nem tudo vale, n campanhé nem na internet”. Dejusticia, 5
de margo de 2026. Disponivel em: htt s//wvvwde|ust|0|a org/no-todo-vale-ni-en-
campana-ni-en-internet/ i s




de 2023, apenas 28% da populacdao da América Latina possui
competéncias digitais basicas.*®

Além disso, a preocupacao que a microsegmentacao suscita reside no
fato de que ela permite que diferentes grupos recebam mensagens
radicalmente distintas sobre os mesmos candidatos ou propostas, sem
gue nenhum ator externo possa verificar o conteudo ou o alcance
dessas comunicag¢des. Da mesma forma, “os candidatos e os partidos
podem fazer promessas diferentes ou até mesmo declaracdes
contraditdrias a distintos grupos de eleitores, com pouca supervisao ou
prestacao de contas”.** Quem possui as bases de dados mais completas
sao as redes sociais, uma vez que permitem a elaboracao de perfis com
base no histdrico de navegacgao, nas interacdes sociais, Nos interesses e
nas vulnerabilidades inferidas, o que pode levar a uma distor¢cao da
informacao. Isso, por sua vez, gera importantes assimetrias na
competicao eleitoral, ao conferir capacidades desiguais para moldar as
percepcdes de dos eleitores e adaptar a comunicacao politica. Em
resumo, quando combinadas com praticas de segmentacao opacas e
acesso desigual as infraestruturas publicitarias baseadas em dados,
essas disparidades podem contribuir para o reforco dos desequilibrios
estruturais entre candidatos e partidos, o0 que suscita preocupacdes em
relacao ao abuso de poder econdmico e politico nos ambientes de
campanha digital.

Os sistemas de recomendacao das plataformas digitais e outros
mecanismos algoritmicos, ao ampliarem a velocidade e o alcance dos
fluxos de informacao, também tendem a priorizar os conteudos que
geram maiores niveis de atencao e participacao. Como conteudos
violentos, polarizadores ou carregados de emocao podem provocar
reacdes mais intensas, eles costumam ter mais chances de serem
amplificados, recomendadd(e difundidos por sistemas algoritmicos
gue operam dentro de ma econoria da visibilidade. Essa dinamica
facilita a difusao de_gconteddos nocivos e configura o ambiente
f

/

43 Maribel Dalio. Seminario “Cénectividade signfficativa: um novo desafio para o Brasil".

Disponivel em:_https://youtu.be/RdI7-FbTgO. ‘*""’E
44 Krimmer, R., Rabitsch, A., Kuzel, Ff'%%hle ,M.e Licht;N. (2022). Eleicdes na era digital:
um guia para profissionals |  eleitorais (Relatorio). UNESCO.

https://www jstor.org/stable/resrep71 044.1%
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informativo no qual os cidadaos formam suas percepcdes sobre as
questdes publicas. Nesse contexto, isso pode afetar as condi¢cdes para
uma participacao significativa na vida politica e publica, especialmente
ao limitar a capacidade de grupos historicamente marginalizados de
participar em condicdes de igualdade nos processos democraticos.

Nesse sentido, volta a ser importante destacar o caso do Brasil. Um
estudo de 2025 realizado pelo Instituto Marielle Franco mostra que a
internet tem sido instrumentalizada como um espaco de violéncia
politica destinado a obstruir a participagcao politica de mulheres,
ativistas e representantes eleitos, em particular de mulheres negras e
pessoas LBTQIA+. Entre os casos registrados de violéncia online, 71%
consistem em ameacgas de morte e de estupro, frequentemente
associadas a conteudos discriminatérios e ao discurso de odio.* O
relatério “MonitorA” de 2024 também mostra que essa violéncia é
sistematica, e nao apenas episddica, e afeta de forma desproporcional
as candidatas, especialmente mulheres negras e pessoas LBTQIA+. O
relatério também aponta casos de conteudos manipulados e alterados,
incluindo referéncias a deepfakes e a conteddos sexuais*® sintéticos
sem consentimento (‘deepnudes”), como parte das tendéncias
emergentes na violéncia politica digital. Essas dinamicas se inscrevem
no contexto dos debates eleitorais, nos quais se observa uma
intensificacdo das interacdes violentas durante os ciclos eleitorais.’
Conforme se depreende do relatdério elaborado pela Terra de Direitos e
pela Justica Global, o crescente impacto das plataformas digitais na
disputa politica deu origem a uma dinamica dual: embora essas
plataformas oferecam novas oportunidades para a participacao
democratica, elas também apresentam importantes desafios para a
democracia ao permitirem a proliferacdo do discurso de &dio, da

pf
45 |nstituto Marielle Franco. Redi@ide ameadca: violéncia politica de género e raca no
ambito digital. 2025. Disponivel em: https://www.violenciapolitica.org/.

“6 Sobre esse ponto, o UNI@EF realizou um estudo na Colémbia, intitulado “Dirsupting
Harm: Exploracao e abuso sexual de meninag, meninos e adolescentes facilitados pela
tecnologia Nna Colémbpia”# Disponivel em:
https://www. umceforg/colomb|a/|nformes/dwsﬁptmg harm

47 Internetlab; Revista Azmina&NUcleo de Jor mo; LABHD UFBA. MonitorA:
relatério sobre a violéncia politica%gg and|datas € candidatos na internet. Edi¢ao
2024. S3o Paulo, 2025. Dispon veI emg https://internetlab.org.br/wp-
content/uploads/2025/05/MonitorA- Relatqir|o_2024 £3.pdf
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desinformacao e dos ataques seletivos, o que prejudica a participacao
de determinados grupos nos processos democraticos.*®

E nesse contexto que a violéncia politica online atua como um
mecanismo estrutural que prejudica a participagao politica, ao gerar
ambientes excludentes que limitam a plena participacao de grupos
historicamente marginalizados na vida democratica. Mais do que se
tratar de conteudos isolados, essa violéncia online esta integrada as
|6gicas de interacao das plataformas digitais. Sua dinamica pode
contribuir para a amplificagcdo de conteudos nocivos direcionados a
candidaturas de pessoas especificas, uma vez que o0s sistemas
algoritmicos podem distribuir ainda mais esse material quando ele
gera altos niveis de interagao, especialmente quando combinado com
uma segmentacao prévia do publico com base em dados
comportamentais.

Outra preocupacao é o fendbmeno, cada vez mais documentado, do
“shadow banning”. Estudos recentes sugerem que pessoas
pertencentes a grupos historicamente marginalizados (como minorias
raciais e étnicas, pessoas LGBTQ+, pessoas trans e/ou ndo binarias)
relatam ter sofrido o “shadow banning”.“® Na pratica, isso significa que
as arquiteturas das plataformas digitais e os sistemas algoritmicos
podem reduzir a visibilidade e o alcance de certos tipos de conteudo,
limitando a divulgacao de algumas mensagens por meio da supressao
algoritmica ou da reducao da visibilidade. No ambito politico, essas
dinamicas podem afetar de forma desproporcional os candidatos de
grupos sub-representados, prejudicando sua capacidade de alcancar os
eleitores, se dar a conhecer e competir em igualdade de condi¢cdes em
ambientes de campanha digital. Como resultado, as vozes que ja sao
sub-representadas no debate publico podem enfrentar barreiras
adicionais a participagao e a represe‘@gtagéo politicas.

g

[ §
48 Justica Global; Terra de Direitos. Violénciagolitica e eleitoral no Brasil. Panorama das
violagdes dos direitos humanos entre 1° de nov&mbro de 2022 e 27 de outubro de
2024. Disponivel em:_https¥#/ www.global. orglor/wp/wp-content/uploads/2024/12/11-
25_VIOLENCIA-POLITICA-2024-Pa:2.pdf -

49 Risius, Marten; Blasiak, Kevin. “S%ow anning”™ uéna forma opaca de moderagao
de conteudo. Disponivel em:_https: //esba elibrary. uq | edu.au/view/UQ:15cd999.




Diante desse cenario, os Estados da regiao tém a obriga¢cao de garantir
nao apenas o direito ao voto como ato formal, mas também as
condi¢cdes materiais que tornam esse voto verdadeiramente livre e
informado. Um processo eleitoral em que os dados pessoais dos
cidadaos sao utilizados de forma nao transparente para criar perfis
politicos, direcionar mensagens diferenciadas e amplificar narrativas
que contém desinformacao e discurso de 6dio nao € um processo em
gue a liberdade de voto esteja plenamente garantida.

A falta de prestacao de contas por parte das principais plataformas em
relacao a essas praticas compromete, consequentemente, nao apenas
os direitos individuais ao habeas data e a informacao, mas também o
direito coletivo de viver em uma democracia CuUjos processos sejam
genuinamente soberanos e livres de interferéncias algoritmicas.

3.2.  MANIPULAGAO DO DEBATE PUBLICO: 0 CASO DO PROJETO DE LEI 2630 DO
BRASIL

Os riscos descritos acima nao se limitam a publicidade eleitoral ou a
circulagao de conteudo nocivo durante as campanhas. Eles também
surgem quando plataformas digitais dominantes utilizam suas proprias
infraestruturas, sua posicao de mercado e seu controle sobre os fluxos
de informacao para moldar o debate publico sobre as regras que
deveriam regé-las. Um exemplo particularmente ilustrativo pode ser
encontrado no debate brasileiro em torno do Projeto de Lei 2630,
comumente conhecido como o “PL das Fake News".

O Projeto de Lei 2630 foi apresentado no Senado brasileiro em 2020. Em
sua forma inicial, a proposta refletia, em parte, o desejo de alguns
legisladores de se protegerem de criticas nos ambientes digitais. No
entanto, o texto tornou- se",bjeto‘ide amplo debate publico e de
engajamento da sociedade civil, o qu‘% ajudou a neutralizar algumas de
suas disposicoes ma_gs preocupantes, incluindo uma proposta de
obrigacao de rastrear '?nensagens pr, tegldas por criptografia de ponta
a ponta. C

e
Apos a divulgacao de um no anteprOJeto rﬁo inicio de 2022, o projeto
permaneceu paralisado na Carﬁar‘a dos Deputados até o comeco de




2023. Na esteira da tentativa fracassada de grupos de extrema direita
de derrubar o recém-empossado governo do presidente Lula da Silva,
e em meio a um pico de ataques violentos em escolas brasileiras, o
Projeto de Lei 2630 tornou-se o principal veiculo legislativo para tratar
de preocupacdes mais amplas sobre o uso de tecnologias digitais em
contextos de convulsao social. Para tanto, o Poder Executivo propds um
texto revisado ao relator do projeto, introduzindo diversas mudancgas
inspiradas em marcos regulatérios como a NetzDG da Alemanha, a Lei
de Servicos Digitais da Uniao Europeia € o Projeto de Lei de Seguranca
Online do Reino Unido.

Em uma tentativa de fazer a proposta avancar, o presidente da Camara
dos Deputados marcou um requerimento de urgéncia para 25 de abril
de 2023, que teria acelerado o processo legislativo ao permitir que o
projeto fosse apreciado diretamente pelo plenario.

Diante da perspectiva de uma rapida aprovacao do projeto, as grandes
empresas de tecnologia mobilizaram uma série de estratégias para
influenciar o debate.

A primeira estratégia consistiu em um lobby intensificado direcionado
a legisladores e atores politicos, enfatizando os supostos impactos
negativos do PL das Fake News. Um elemento decisivo ha campanha
de oposicao foi o apoio obtido da Bancada Evangélica, supostamente
por meio de um lobby coordenado liderado pela Meta, que
argumentou que as obrigacdes de prevenir conteudos potencialmente
ilegais poderiam resultar na remocao de publicacdes que citassem
passagens biblicas.®

O poder econdbmico dessas empresas foi central para a escala do
esforco de lobby realizado no Congresso. Conforme noticiado pela
Agéncia Publica, os Iobistas"gg Metajestiveram entre os visitantes mais

cory

frequentes da Camara gp’gDeputadoE: os gerentes de politicas publicas
(

*Metropoles. Associagao de lobby que redne Faeebook, Google e TikTok espalhou

que PL das Fake News censuta religido. \ '

https://wvvw.metropoles.com/coﬁrgg;ﬁquil.hermé—é?h?do/associacao—de—lobbv—que—

reune-facebook-google-e-tiktok-espafpoud-que-pl-dag-fake-news-censura-religiao
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da Meta, Marconi Machado e André Atadeu, registraram cada um mais
de cem visitas entre julho de 2022 e maio de 20252 No entanto, outras
estratégias deixaram ainda mais claro como a concentracao de poder
econdmico nos mercados de plataformas digitais pode ser usada para
direcionar o debate publico.

Na manha de 25 de abril de 2023, dia em que a votacao do
requerimento de urgéncia estava marcada, o YouTube lancou uma
campanha contra o Projeto de Lei 2630 voltada aos criadores de
conteddo. A empresa argumentou que a proposta poderia dar ao
governo o poder de “controlar aspectos centrais da plataforma” e forga-
la a “remover grandes quantidades de conteudo legitimo”.

A campanha foi disseminada por meio dos canais internos de criadores
da plataforma, por e-mail e no blog da empresa, incentivando o uso da
hashtag #MaisDebate2630. O YouTube também incentivou
influenciadores a “se fazerem ouvir”", resultando em videos que
reproduziam os argumentos da empresa. Essa estratégia, que
mobilizou um grupo de pessoas economicamente dependentes da
plataforma para defender seus interesses corporativos, sugeria
fortemente que a participacao das empresas no debate publico seria
moldada pelo uso de seu poder econémico.

Com outra etapa da votacao prevista para 2 de maio, as empresas
aumentaram a pressao.

Entre 27 de abril e 2 de maio, o Google teria investido mais de R$ 2
milhdées em anuncios em jornais impressos, televisao e redes sociais.
Em um Unico anuncio, exibido entre 1° e 3 de maio, o Google pagou a
Meta entre R$ 200 mil e R$ 250 mil por um video de 15 segundos
afirmando que o Projeto de Lei 2630 poderia aumentar a confusao
sobre o que é verdadeiro od’f’also NnQ Brasil. O video apareceu mais de
um milhdo de vezes pafa usuarios ‘%o Facebook e no Instagram no
Brasil. Esses anuncjos teriam sido disseminados sem serem
devidamente rotulados como car‘y{panhas politicas, apesar de as
préprias regras da plataforma exidirem que anunciantes que
patrocinam conteudos sobxe questoes soc*f?s eleicdes ou politica os
identifiguem como tais.

é

/

)

?
\




A escala desse investimento é particularmente reveladora. Antes da
campanha contra o Projeto de Lei 2630, a ultima campanha registrada
do Google no Facebook e no Instagram havia ocorrido em novembro
de 2022, durante o Més da Consciéncia Negra, quando a empresa teria
pago menos de R$ 100 e alcancado aproximadamente 35.000 telas.”

Em 1° de maio, o Google modificou o design de sua pagina inicial para
incluir um link contrario ao projeto. Os usuarios que acessavam O
mecanismo de busca viam, abaixo da caixa de pesquisa, a afirmacao de
gue “o PL das Fake News poderia aumentar a confusao sobre o que é
verdadeiro ou falso no Brasil”. Ao clicar na frase, os usuarios eram
direcionados a publicacdes do Google que defendiam a posicao da
empresa contra o projeto. Essas mensagens foram vistas por milhdes
de brasileiros, justamente por causa do controle do Google sobre o
mercado de buscas: o Google é o mecanismo de busca usado por
aproximadamente 86% dos 160 milhdes de brasileiros que usam a
internet.>?

Outra acao mapeada pelos pesquisadores do NetlLab dizia respeito a
suposta manipulagao dos resultados de busca. Um exemplo envolveu
as perguntas relacionadas sugeridas pelo Google quando os usuarios
pesquisavam “PL 2630". Aos usuarios que digitavam “PL 2630" na caixa
de busca eram exibidas perguntas como “O PL da censura foi
aprovado?” e “O que é o PL da Censura?” — um termo pejorativo usado
pelos opositores da regulacao das plataformas, em vez do nome oficial
do projeto ou do rétulo midiatico mais comum, “PL das Fake News". Os
pesquisadores consideraram esse resultado significativo porque,
segundo dados da Semrush, as consultas mais comuns no Google

S Agéncia PUblica. Google pagou mais de méio peilhao de reais em anuncios no
Facebook contra PL das Fak&News. (abr. 2023)i'https://apublica.orq/2023/05/qooqle—
pagou-mais-de-meio-milhao-de ais—em%anunéid?fﬁo—facebook—contra—pl—das—
fake-news (abr. 2023). Q\x’ | |

22Gtatcounter: https/gs.statcounter.com/$earch-endine-market-share/all/brazil/2023
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relacionadas ao Projeto de Lei 2630 nao usavam o termo “PL da
Censura”.>?

A equipe de pesquisa também identificou que o primeiro resultado
exibido para os usuarios que buscavam informagdes sobre o projeto era
uma publicagcao patrocinada do proprio blog do Google intitulada
“conheca o PL da Censura”.

Em conjunto, essas acdes ilustram como o Google utilizou sua posicao
dominante no mercado de buscas para moldar a percepc¢ao dos
usuarios sobre o projeto de uma forma alinhada aos seus interesses
comerciais.

A pressao teve efeitos politicos mensuraveis. Em 26 de abril de 2023, 193
deputados se opunham ao projeto e 236 o apoiavam. Trés dias depois,
o equilibrio havia mudado: 228 deputados se opunham ao projeto, 223
O apoiavam e 62 permaneciam indecisos. Pouco depois, o relator do
projeto decidiu retira-lo da pauta, e a proposta acabou perdendo
qualquer perspectiva realista de aprovagao.

Algumas autoridades publicas, incluindo o Ministério Publico Federal e
a Secretaria Nacional do Consumidor, buscaram investigar a conduta
das grandes empresas de tecnologia na campanha contra o projeto,
particularmente o possivel abuso de poder econémico.> O Conselho
Administrativo de Defesa Econdmica do Brasil também abriu um
processo administrativo para examinar o suposto abuso de posicao
dominante por parte do Google e da Meta em conexao com os debates
em torno do Projeto de Lei 2630.** No entanto, nenhuma dessas

SNetlLab. A guerra das plataformas. (abr. 2023) https://netlab.eco.ufri.br/post/google-
e-telegram-abusaram-do-poder-econ%C3%B4mico-nas-campanhas-contra-o-pl-
2630

54Agéncia Publica. Como as hi techis mataram o PL das Fake News. (9 set. 2025)
https://apublica.org/2025/0¢/como-as-big-techs-mataram-o-pl-das-fake-news/.

ssAgéncia Brasil. MPF questiona Google sobré campanha contra PL das Fake News.
(2 maio 2023) https://agenciabrasil.ebc.comibr/petitica/noticia/2023-05/mpf-
guestiona-google-sobre- campanha contra pl-das-fake-news

e
%Cade. Cade abre investigacédo coh%odgle e Me?a’}Jara apurar abuso de posi¢cao
dominante nas discussodes sobre o PL angake News. (2 maio 2023)
https://wvvw.qov.br/cade/pt—br/assuntos/n%)ticias/cafje—abre—investiqacao—contra—
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iniciativas resultou em responsabilizacao significativa das plataformas
nem alterou materialmente sua capacidade de usar suas proprias
ferramentas para influenciar o debate publico.

A relacao entre a posicao monopolista das grandes plataformas e sua
capacidade de capturar e manipular o debate publico tornou-se
particularmente visivel na discussao em torno do Projeto de Lei 2630,
mas permaneceu praticamente inalterada nos ultimos anos. Embora o
Brasil tenha avancado em novos mecanismos de responsabilizacdao das
plataformas, pouco foi feito para reduzir o poder econdmico desfrutado
por essas empresas. O que a experiéncia brasileira revela, portanto, é a
auséncia de instrumentos adequados para lidar com a propria
concentracao de poder econdmico. Por essa razao, no ano passado o
Brasil comecou a discutir o Projeto de Lei 4675, que busca ampliar os
poderes da autoridade de concorréncia para que ela possa responder
aos novos desafios impostos pelos mercados digitais e pela conduta das
grandes empresas de tecnologia.

3.3.  EFEITOS SOBRE A SAUDE MENTAL RELACIONADOS PRINCIPALMENTE AS
PLATAFORMAS DE IA GENERATIVA

O surgimento dos produtos de IA generativa agravou a ameaca que o
design viciante representa para os direitos humanos nas Ameéricas. Os
chatbots de IA generativa, que funcionam com grandes modelos de
linguagem (LLM), sao agentes conversacionais sofisticados,
programados para sintetizar respostas totalmente novas e sensiveis ao
contexto, prevendo palavras a partir de enormes conjuntos de dados de
treinamento. Como resultado, as respostas dos chatbots baseados em
LLM imitam a fala humana e geram respostas que reafirmam seus
usuarios.”” Essas caracterl’stif'a.s de design, como o antropomorfismo e
a bajulacgao, Ievaram?yims con%umidores a perceber tanto os

google-e-meta-para-apu r@ff—a buso-de-posicgo-dominante-nas-discussoes-sobre-o-
pl-das-fake-news. g~

57 Alicia DeVrio et al, “A Taxonomy of Lingdistic Expressions That Contribute To
Anthropomorphism of Language Technplogies”™drXiv (14 de fevereiro de 2025),
https://arxiv.org/pdf/2502.09870; Mrimank;Sharma eg al, "Rumo a compreensédo da
adulacdo _em modelos Iingufsti(‘:oé’, arXiv 4/ (10 de maio de 2025),

https://arxiv.org/pdf/2310.13548. a
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chatbots de uso geral, como o ChatGPT, quanto os chatbots de
companhia, como o CharacterAl, como confidentes com
disponibilidade ilimitada que sempre concordam com eles, o que
incentiva o uso excessivo e a dependéncia.*®

Além disso, assim como as plataformas de redes sociais, muitos
chatbots coletam uma grande quantidade de dados sobre usuarios
individuais e utilizam esses dados para personalizar as respostas do
chatbot por meio de recursos como a “Memédria” do ChatGPT, com o
objetivo de captar a atencao dos usuarios de forma mais eficaz e
manté-los conectados por mais tempo.”® Os dados dos usuarios
também sao utilizados para treinar modelos de IA, de modo que os
chatbots simulem a linguagem humana de forma ainda mais eficaz.®®
Devido as respostas calorosas e de carater humano dos chatbots, os
consumidores tendem a incluir informacdes mais intimas sobre si
MesMmos em suas mensagens, 0 que aumenta a capacidade das
empresas de IA de explorar seus dados pessoais com o objetivo de
aumentar o engajamento.®

A combinacao de um design lisonjeiro e de aparéncia humana com
funcionalidades que exploram dados pessoais para personalizar a
experiéncia do usuario tem se mostrado muito eficaz. Em fevereiro de
2026, um em cada quatro adultos norte-americanos utilizava
diariamente chatbots de |A generativa.®? Criancas e pessoas com
deficiéncia parecem especialmente vulneraveis as caracteristicas

%8 Zilan Qian et al, “Mapeamento do mercado de IA parasocial: tendéncias dos
usuarios, participacao e riscos”, arXiv. (22 de julho de  2025),
https://arxiv.org/pdf/2507.14226.

% Por exemplo, “Dreaming: Melhor Meméria para um ChatGPT Mais Util”, OpenAl (4
de junho de 2026), https://opena| cogn/index/chatgpt-memory-dreamingy/.

8 Nikki Goth Itoi, “Cuidado com 6 que voc‘é conta ao seu chatbot de |IA”", Centro de
Inteligéncia Artificial Centra?z’ho Ser Humano da Universidade de Stanford (15 de
outubro de 2025), httpsi#/haistanford.edu/news/be-careful-what-you-tell-your-ai-
chatbot. #

8 Muhammad Jazlan, “Rastreamento de/conversas: medicdo da exposicdo de
conteldo e identidade em chatbots dé& I@#“,"‘*arXiv, 1 (13 de maio de 2026),
https://arxiv.org/pdf/2604.27438.

62 Gottfried et al., “Os amencanoSwe a |IA em 2026: c‘h‘éﬁbots dispositivos inteligentes e
opinides sobre seu impacto’ search Cehter (17 de junho de 2026),
https://www.pewresearch. org/|nternetf2026/06/17/amencans and-ai-2026-chatbots-
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viciantes dos chatbots de IA. Mais da metade dos adolescentes usa
chatbots; trés em cada dez o fazem diariamente e 16% os utilizam varias
vezes ao dia ou “quase constantemente”® Mais de um terco dos
psicologos norte-americanos relatam ter pacientes que recorrem aos
chatbots de IA como um profissional de saude mental adicional

O design viciante dos chatbots com |IA tem efeitos devastadores sobre
a saude mental e os direitos humanos dos usuarios, especialmente no
caso de criancgas e pessoas com deficiéncia. Nos Estados Unidos, foram
apresentadas varias acdes judiciais relacionadas a pessoas que
cometeram suicidio apds periodos intensos de uso de chatbots,
durante os quais o produto de IA reafirmava ou incentivava suas
tendéncias suicidas.®® Outras pessoas desenvolveram delirios
incapacitantes apds serem persuadidas por um chatbot de |A de que
delirios cada vez mais graves eram verdadeiros.®® Pessoas que antes
tinham um alto nivel de funcionamento e que desenvolveram delirios
provocados pela IA tentaram cometer e cometeram homicidios,®’
perderam seus empregos e acumularam dividas financeiras® e
sofreram crises psiquicas tao graves que sao incapazes de reconhecer

& Michelle Faverio e Olivia Sidoti, “Adolescentes, redes sociais e chatbots de |IA em
2025", Pew Research Center, https://www.pewresearch.org/internet/2025/12/09/teens-
social-media-and-ai-chatbots-2025/#frequency-of-chatbot-use.

54 Pacientes incorporam a IA a terapia: destagues da pesquisa de 2026 sobre chatbots
e saude mental, Associagao Americana de Psicologia (2020),
https://www.apa.org/pubs/reports/chatbots-mental-health-2026.

8 Por exemplo, Garcia contra Character Technologies, 6:24-cv-01903 (Distrito Federal
da Fldérida, 22 de outubro de 2024); Shamblin contra OpenAl, Inc., n° do processo
255TCV32382 (Tribunal Superior do Condado de Los Angeles, Califérnia, 6 de
novembro de 2025); Fox contra OpenAl, Inc., n°® do processo 255TCV32379 (Tribunal
Superior do Condado de Los Angeles, Califérnia, 6 de novembro de 2025)

% | uke Nicholls e outros, “Al Psychosis” in Context: How Conversation History Shapes

LLM Responses to Delusional Belieﬁi, arXiv (1° de junho de 2026),
https://arxiv.org/pdf/2604.1386@" |
87 Katyanna Quach, “Uma na@morada de IA incentivou um homem a tentar assassinar

a_ rainha com uma fbesta”, The Register (6 de outubro de 2023),
https://www.theregister.cdm/software/20230/06/ai-chatbot-encouraged-man-to-
kill-the-queen-court-hears/1370624 (tentati\'/a de"assassinato da rainha da Inglaterra);
First Cnty. Bank contra Opé&nAl Foundation, processo n.° CGC-25-631477 (Tribunal
Superior do Condado da Califgrnia, Sdo Fran(fi%‘%o, 1 de dezembro de 2025)
(assassinato cometido). ~ i |

%8 Madden contra OpenAl, Inc,, prod‘esgo n° 25S5FCV32383 (Tribunal Superior do
condado de Los Angeles, Califérnia, 6 de ﬁ?vembro;de 2025).
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seus entes queridos.®® Mesmo 0s usuarios que escapam desses
impactos extremos na saude mental experimentam efeitos
psicoldégicos negativos, ja que o uso de chatbots de IA tem sido
associado a uma deterioracao das capacidades cognitivas.”

Esses efeitos sobre a psique ameacam os direitos humanos de todas as
pessoas, especialmente de criancas, adolescentes, pessoas com
deficiéncia mental e outras pessoas mais vulneraveis aos riscos da IA
generativa. O artigo 13 protege o direito humano a liberdade de
pensamento, um direito inderrogavel que inclui a liberdade contra a
doutrinagcao e a manipulacao do pensamento.” Os chatbots de IA
generativa violam essa liberdade devido a sua capacidade comprovada
de manipular pensamentos e inibir a capacidade de seus usuarios de
formular seus proprios pensamentos de forma livre e independente.
Essa ameaca impde aos Estados a obrigacao de agir para garantir o
cumprimento do direito das pessoas a liberdade de pensamento.’”? Os
Estados-membros da OEA nao estao, atualmente, cumprindo essa
obrigacao, uma vez que nao regulamentam adequadamente a IA
generativa e nao impuseram restricdes as empresas de |IA generativa

% Acdo judicial, Fox, n.° do processo 255TCV32379, em *9.

70 Nataliya Kosmyna e outros, “Your Brain on ChatGPT: Accumulation of Cognitive
Debt when Using an Al Assistant for Essay Writing Task”, arXiv (junho de 2025),
https://arxiv.org/pdf/2506.08872vI#page=141.78.

7Susie Alegre, “Rethinking Freedom of Thought for the 2Ist Century”, 3 Eur. Hum. Rts.
L. Rev. 221, 227-27 (2017),
https://www.doughtystreet.co.u k/%s/defa%It/files/media/document/Rethinkinq%2O
Freedom%200f%20Thoug hdi/}zdfd"r“%20the%‘ 02l1st.pdf; Ahmed Shaheed (Relator

Especial sobre a liberdade dg religiao ou de crencga), Relatorio provisério: Liberdade de
pensamento, paragrafos f35-39, Doc. ONU A/76/389 (5 de outubro de 2021),
https://docs.un.org/en/A/76/380.

72 Shaheed, nota 15 acima, no paragrafo 97 (inglti*recomendag¢des aos Estados para
proteger contra a violagdo d&wdireito & liberdade de pensamento por parte de atores
privados); Jan Christoph Bublitzs.Liberdade de pefisamento e tecnologias digitais:
implementagdo das obrigacdes d&ﬂistados em matéria de redes sociais, realidade
virtual e neurotecnologia”, 26 Hum? Rg‘.s. Rev. 3J3 (22 de novembro de 2025),
https://link.springer.com/article/]O.1007/S1%142-025—60751-O#Sec11.




qgue protejam suficientemente contra a interferéncia no direito a
liberdade de pensamento.”

Os chatbots de IA generativa também ameacam o direito a privacidade,
o direito a autodeterminacao informativa e o direito a dignidade. O
reconhecimento da dignidade na Convencao Americana implica “a
possibilidade, concedida a todos os seres humanos, de se
autodeterminarem e de escolherem livremente as opcgdes e
circunstancias que dao sentido a sua existéncia, de acordo com suas
proprias preferéncias e convicgdes”.” No entanto, as excepcionais
capacidades manipuladoras dos chatbots de IA generativa impedem
gue as pessoas escolham livremente suas circunstancias, uma vez que
sua capacidade de livre escolha é inibida por delirios agudos, espirais
depressivas e/ou deterioracdo cognitiva. Essa ameaca se manifesta nos
casos apresentados até o momento perante os tribunais dos Estados
Unidos. Por exemplo, uma mulher alegou que se sentia orgulhosa de
sua carreira em uma empresa de tecnologia, mas que, apods
desenvolver delirios alimentados pela IA, pediu demissao e mergulhou
em uma fantasia gerada pela IA segundo a qual ela ndo era humana e
suas dividas seriam eliminadas por forcas divinas.”” A IA generativa
interferiu em sua capacidade fundamental de autodeterminacao.

Além disso, as empresas de IA generativa recorrem cada vez mais a
modelos de negdcios semelhantes aos das redes sociais, N0s quais 0s
dados pessoais dos individuos sao explorados e compartilhados com
terceiros com fins lucrativos.”® Esse comportamento parece contrariar
os Principios Atualizados sobre Privacidade e Protecao de Dados
Pessoais e a jurisprudéncia interamericana sobre o direito a
autodeterminacao informativa, que protege as pessoas contra

” \
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73

Ver Al Watch: bal Regulatory Tracker, White &
https://www.whitecase. corry&gght—our—thinking/ai—watch-gIobal—regulatory—
trackertthome.

74 Membros do Coletivo c;fe Advogados “Joéé Alvear Restrepo” contra a Coldmbia,

Case,

Excecbes preliminares, Mérito, Reparagdes e Custas, Sentenca, Corte Interamericana

de Direitos Humanos (série Chn.° 506, paragrafe 569 (18 de outubro de 2023).

7> Madden, processo n.° 255TCV32383, pp. 4-10. |
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76 Muhammad Jazlan e outros,
Identity Exposure on Al Chat ot!s”,
https://arxiv.org/pdf/2604.27438. i
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intromissdes tanto privadas quanto estatais.”” Devido a dependéncia
emocional promovida pelos chatbots de IA, € provavel que os dados
coletados das pessoas que os utilizam incluam conteddo sensivel sobre
seus pensamentos e crencas mais intimos, o que suscita uma
preocupacao especial quanto a exploracao desses dados.

3.4.  REPERCUSSOES NOS DIREITOS DAS CRIANCAS

3.4.1.  0S SISTEMAS ALGORITMICOS DE RECOMENDAGAO DE CONTEGDO DEVEM
SER RECONHECIDOS COMO UM COMPONENTE INTEGRAL DO DESIGN
VICIANTE DAS REDES SOCIAIS.

O design viciante dos aplicativos digitais, especialmente das redes
sociais, também ¢é composto por sistemas algoritmicos de
recomendacao de conteudo, que se somam a outros padrdes de
design, como a rolagem infinita, a reprodu¢cao automatica e as
recompensas pelo tempo de uso, para maximizar o engajamento dos
usuarios. Nas redes sociais, esses algoritmos deduzem as preferéncias
comportamentais por meio do processamento de dados pessoais
coletados dos usuarios durante sua navegacao e sugerem novos
conteudos que possam ser do interesse deles’ .

Dessa forma, cria-se um fluxo continuo e altamente personalizado de
conteudos, muitas vezes apresentados no formato de videos curtos, em
um modelo que se autoalimenta: a medida que os usuarios recebem
esses conteudos e interagem (ou nao) com eles, essas interacdes sao

77 Organizacdo dos Estados Americanos, “Principios atualizados sobre privacidade e
protecdo de dados pessoais”, pp. 12-14, OEA/Ser.D/XIX.20 (3 de janeiro de 2022),
https://www.oas.org/en/sla/iajc/docsiPublication_Updated_Principles_on_Privacy_an
d_Protection_of_Personal_Data_2021.pdf: Membros do Coletivo de Advogados “José
Alvear Restrepo” c. ColdmbiasEXCecoes préliminares, Mérito, Reparagdes e Custas,
Sentenca, Corte Interameriggna de Direitos Humanos (série C) n.° 506, paragrafo 570
(18 de outubro de 2023) (‘ﬁs pessoas tamrb;m sdao livres para exercer seu direito a

autodeterminacao para decidir guando e em que medida revelar aspectos de sua vida
pessoal, o que inclui definir que tipo de inforpadcao, inclusive seus dados pessoais,
pode ser conhecida por terceifos”). i_

78 STOKEL-WALKER, CHRIS. Cientistas comec_;a"r‘ﬁ‘“‘é% desvendar a “caixa preta” do
algoritmo do TikTok. Fast Company Byasil 'S30 Paulo,26 de junho de 2023. Disponivel
em: https://fastcompanybrasiI.com/técl”/cientista§fcomecam—a—desvendar—a—caixa—
preta-do-algoritmo-do-tiktok/. Acessado %m 14 de jalho de 2025.




guantificadas e se transformam em dados comportamentais, que sao
utilizados para orientar a recomendacao de novos conteudos. Portanto,
guanto mais tempo o usuario permanece na plataforma, mais dados
sao coletados sobre ele e mais eficazes se tornam os sistemas
algoritmicos na hora de selecionar conteddos que possam aumentar o
engajamento.

Isso € corroborado por varios documentos internos, elaborados pelas
proprias plataformas de redes sociais, que vieram a publico nos ultimos
anos. Em dezembro de 2021, Ben Smith, jornalista do jornal norte-
americano The New York Times, publicou o artigo “How TikTok Reads
Your Mind” (Como o TikTok |é sua mente), no qual revelava informacdes
extraidas de um documento intitulado “TikTok Algo 1017 | elaborado
pela propria equipe de engenheiros d da ByteDance em Pequim. O
documento, cuja autenticidade foi posteriormente confirmada pela
empresa, vazou por meio de uma fonte confidencial e revelou que os
algoritmos do TikTok sao projetados com o objetivo de reter os usuarios
do aplicativo (um indicador denominado “retenc¢ao”) e aumentar o
tempo de uso. Quanto a Meta, em 2017, o entao diretor executivo da
empresa, Sean Parker, afirmmou que “o processo de reflexao que levou a
criacao desses aplicativos, sendo o Facebook o primeiro deles, [..]
concentrou-se exclusivamente em: ‘Como podemos consumir o
mMaximo possivel do seu tempo e da sua atencao consciente? .8 Esses
comentarios, feitos ha quase uma década, refletem o que Adam
Mosseri, atual diretor executivo do Instagram (um produto oferecido
pela Meta), revelou em 2025. segundo ele, os algoritmos de
recomendacao da plataforma avaliam principalmente a interacao
gerada pelo conteudo para definir sua orientagao para outros usuarios,
com base em métricas como o tempo de interagao do usuario, o
NnUmero de pessoas que salv’ggam e.,compartilharam com outras®' .

A )

79 MRTN3000. Tig!rok Algo = 101 EN. Disponivel em:
<https://github.com/mrtn3000/tiktok- !
audit/blob/main/TikTok%20AIgo%20101%20E N. pefet>,

80 https://www.bbc.com/newsftechnology-41936791

8 Deshpande, V. (24 de dezembrende 2025)f Como Bisiagrarm classifica as publicacoes:
Adam Mosseri explica o algoritmo. Pigch@NNET._htt@s://www.pitchonnet.com/pitch-
feature/how-instagram-ranks-posts-adani-mosseri-greaks-down-the-algorithm-
38374.html ”i
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As evidéncias demonstram que os algoritmos das plataformas de redes
sociais populares entre as criangas sao treinados e calibrados com base
em parametros estritamente voltados para a retencao e o
prolongamento do tempo de uso do usuario; e Nao para o bem-estar
dos usuarios nem para a criagcdo de um ecossistema informativo
saudavel e diversificado no processo de divulgacao de conteudos.

O reconhecimento do papel que os sistemas algoritmicos de
recomendacao de conteudo desempenham no design viciante das
redes sociais € relevante na medida em que afeta negativamente a
qualidade dos conteudos aos quais as criancas tém acesso®? nessas
plataformas. Ao adotarem indicadores estritamente relacionados a
participacao como parametro central para promover os conteudos, 0s
algoritmos que operam nessas plataformas acabam ampliando o
alcance de conteudos que colocam em risco os direitos e o bem-estar
dos usuarios, especialmente das criangas, além de submergir-lhes em
espirais  autorreferenciais que podem  agravar problemas
comportamentais e de saude mental pré-existentes.

Para compreender por que a busca incessante pela retencao da
atencao interfere na qualidade dos conteudos que os sistemas de
recomendacao algoritmica oferecem aos consumidores, convém
tomar como ponto de partida as consideragcdes formuladas pelo
procurador-geral de Massachusetts na a¢dao movida contra a
ByteDance® | fruto de uma analise minuciosa de varios documentos
internos da empresa revelados nos processos de investigacao
conduzidos pela FTC:

O sistema de recomendacao do TikTok € indiferente
ao conteudo ou, nas palavras do proprio TikTok,
“neutro ega-relagé%o ao conteudo”, o que significa que

) \
82 Vale ressaltar que a OC[)E/p‘uincou, em 2026, um estudo sobre salude mental e
ambientes digitais que apr;ésentou evidéncias de uma sensacao de perda de controle
em 62% dos estudantes de 15 paises mepnbros da organizagcao. A esse respeito,
consulte: P
https://wvvw.oecd.orq/conteht/dam/oecd/en/p&bIications/reports/2026/06/qrovvinq—
up—in—the—sociaI—media—aqe_beO&Zé;Za]EZBZ&érﬁ af
C

8 Procuradoria Geral de Massa ~‘set}s. (8 de £ utubro de 2024). Estado de
Massachusetts  contra  Jiklok Inc. %el outros: Acdo  judicial  [Agao  judiciall.
https://wvvw.mass.qov/doc/tiktok—complaf{wt—unredécted/download




“recomenda videos aos usuarios com base no
comportamento deles e da comunidade,
independentemente do conteudo”. Conforme
descrito emm um documento interno do TikTok, “o
algoritmo nao se importa com o conteudo; ele nao
temm uma agenda. Ele nao compreende
qualitativamente” o conteudo que exibe aos
usuarios. Outro documento interno, cuja captura de
tela € mostrada a seguir, também defende a
natureza “neutra em relagdao ao conteudo” do
sistema de recomendacdes do TikTok, uma vez que
“recomenda conteudo com base no
comportamento e em determinados sinais do
dispositivo, mais do que na natureza semantica do
conteddo em si”, “ndao promove nem suprime
agendas, opinides ou conteudos especificos” e “nao
‘compreende’ o conteudo” (paragrafo 161).

Portanto, segundo o procurador-geral, a recomendacao de videos pelos
sistemas algoritmicos do TikTok nao se baseia em consideracdes
semanticas relativas ao seu conteddo, mas sim nas métricas de
interacao que a plataforma coleta a partir de seu uso;, o que a
ByteDance denomina “neutralidade”. Essa suposta neutralidade, no
entanto, ndao tem nada de neutro, uma vez que a adog¢ao de parametros
relacionados a retencao de usuarios para a selecao de conteudos
interfere diretamente no tipo de conteddo cuja promoc¢ao sera
favorecida, privilegiando a divulgacdao de videos que apresentam
determinados valores, linguagens e mensagens em detrimento de
outros. Em outras palavras: essa suposta separagcao entre a analise
avaliativa do conteudo semaptlco dos videos curtos e a analise de seu
potencial de interagao € eramentégzllusona

Existe, por exemplo, a ampla bibliografia que demonstra que, ao
privilegiar os contetdos capazes de/gerar maior interagcao e captar a
atencao dos usuarios,, 0s sistemas @ﬁ'ﬁbrl’tmicos das redes sociais
acabam favorecendo a prQLiferagéo de“eenmteldos radicais, violentos,
extremistas ou desinformati S, | uma. v gue conteudos dessa
natureza provocam respostas afetivas «"mals intensas em seus




espectadores e, portanto, sao mMais propensos a reter sua atencao® .
Outros estudos mostram que os algoritmos das redes sociais
contribuem para a cristalizacao de padrdes estéticos que subjugam
meninas e mulheres® , , bem como para a reafirmacao do racismo por
meio da invisibilizacao dos corpos e das vozes das pessoas negras®®.

Além disso, gracas ao processamento em massa de dados pessoais e
orientados pela l6gica da personalizacao, os sistemas de recomendacao
algoritmica adquirem o poder de explorar as vulnerabilidades dos
usuarios com o objetivo de manté-los engajados. Vinculados
exclusivamente ao objetivo de captar a atencao, os algoritmos de
recomendacao operam a partir de uma |légica que nao rejeita, pelo
menos a priori, conteddos inadequados ou aqueles que violam os
direitos dos menores, desde que tais conteddos sejam capazes de
cumprir os objetivos comerciais determinados unilateralmente pelas
empresas que prestam esses servigos.

Videos que promovem disturbios alimentares ou idealizam estados
depressivos, por exemplo, nao deixardao necessariamente de ser
destacados pelos algoritmos das redes sociais se contribuirem para o
objetivo de ampliar a participagao e reter a atencao,
independentemente da ilegalidade de seu conteudo ou de suas
repercussdes Nos usuarios mais jovens. Pelo contrario, ha indicios de
gue eles se dirigirao ativamente a consumidores cujo comportamento

84 Ver: BRADY, William J. MCLOUGHLIN, Killian L. As interacées entre humanos e
algoritmos ajudam a explicar a dissemina¢do da desinformacgao. Disponivel em:
<https;//www.sciencedirect.com/science/article/abs/pii/S2352250X23002154>.
Acessado em 22 de novembro de 2025. ‘

8 CHARLITA DE FREITAS, Luciano”Padronizacédo estética de género nos algoritmos
de Inteligéncia Artificial: t?étti’&o de casp sobre o aplicativo Instagram. Internet

& Society InternetlLab. Disponivel em:
<https://revista.internetlabfrg.br/normatizacao-estetica-de-genero-em-algoritmos-
de—inteliqencia—artificiaI—esftudo—de—caso—sob’re—o—aplicativo—instaqramnota—id1/>.
Acessado em 17 de julho de 2025. f P

8 CARNEIRO, Giovanna. Um,_algoritmo racfs_ta explica por que os conteudos
produzidos por pessoas negras,geram /menos eita no YouTube. Marco Zero
Content. Publicado em: 5 ‘ ovembro } de 2024. Disponivel em:
<https://marcozero.orq/aIqoritmo—racis’talxplica—pQ;'r‘que—conteudo—produzido—por—
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indique que essa orientacao implicara maior interesse e maior
investimento de tempo na plataforma.

Assim, o que é chamado de neutralidade poderia ser melhor descrito
como indiferenca e omissao em relacao ao bem-estar e aos direitos das
criangas e adolescentes. Em nome da manutencao da participa¢cao na
plataforma, sao promovidos conteddos que sao flagrantemente
prejudiciais a esse publico, com possiveis repercussdes graves em suas
vidas. A titulo de exemplo, um estudo realizado por pesquisadores da
Universidade de Melbourne demonstrou que os sistemas algoritmicos
do TikTok recomendam aos usuarios com transtornos alimentares um
NnUumero de videos sobre o tema 4.323% superior ao recomendado a
outros usuarios®” . Outro estudo, realizado pelo Centro de Combate ao
Odio Digital (CCDH), revelou que videos dessa natureza eram
recomendados até mesmo a usuarios menores de 18 anos; bastava que
demonstrassem interesse por esses videos por alguns segundos®® .

Ao basear-se em parametros destinados a retencao de usuarios, a
chamada “neutralidade” das recomendacdes personalizadas se traduz
em um verdadeiro “cada um por si”, no qual se oferece continuamente
conteddo improprio, que viola direitos e é altamente sensivel,
justamente aqueles usuarios que podem ser mais facilmente seduzidos
por ele; ou seja, usuarios que ja apresentam um certo grau de
vulnerabilidade prévia, que depois é explorada pelos sistemas de
recomendacgao.

Assim, além de todos os danos a saude mental de criancas e
adolescentes relacionados ao vicio em telas, os sistemas de
recomendacao algoritmica, baseados na I6gica de captar a atencao a

87 GRIFFITHS, Scott et al. O TikToR’chmtribtﬁ para os transtornos alimentares? Uma
comparacao dos algoritmo TikTok de%pessoas com transtornos alimentares
em relacdo a um grupo de €ontrole saudavel. Body Image, v. 51, p. 101807, 2024. DOI:
10.1016/j.bodyim.2024.1018Q7. Disponivel em:
<https://vvvvw.sciencedire&.com/science/artfcle/pii/S1740144524001293>. Acessado
em: 17 de julho de 2025. f Vs

8 CCDH. “Deadly by Design™: o TikTok apresenta nos feeds dos usuarios conteudo
prejudicial que promove distﬁrhig;/alimentares* “automutilagcdo. Disponivel em:
<https://counterhate.com/wp-conteM/uploads/2022/12/CCDH-Deadly-by-

Design_120922.pdf>. Acessado em 22 de sétem bro dé 2025

\




todo momento, acabam potencialmente agravando os problemas de
saude mental pré-existentes e contribuindo para que criangas e
adolescentes que ja sao vulneraveis se vejam cada vez mais cercados
por estimulos inadequados e nocivos. Para enfrentar esses problemas,
€ necessario reconhecer que a promocgao de diferentes categorias de
conteudos nocivos costuma ter uma raiz comum: o design viciante das
redes sociais e a luta incessante para captar a atencao dos usuarios
menores de idade.

3.4.2. 0S IMPACTOS ESPECIFICOS DOS SISTEMAS DE RECOMENDAGAO
ALGORITMICA NA VIDA E NOS DIREITOS DE CRIANCAS E ADOLESCENTES

Se a interacdo com o design viciante das redes sociais € motivo de
preocupacao para todos o0s seus usuarios, isso € ainda mais
preocupante no caso das criancas. Trata-se, afinal, de pessoas que
passam por uma fase peculiar de desenvolvimento, marcada pela
formacao ainda incompleta do cortex pré-frontal — a regiao do cérebro
responsavel pelo controle inibitdrio, pelo controle dos impulsos, pelo
julgamento, pela resolucao de problemas, pela atencao, pela memoaria
e pela tomada de decisdes®® . Essas caracteristicas de sua fase de
desenvolvimento tornam as criancas e os adolescentes especialmente
suscetiveis a desenvolver comportamentos impulsivos e a adquirir
habitos nocivos, o que pode alterar sua estrutura cerebral e se tornar
praticas que os acompanhardo pelo resto de suas vidas® . Nao é por
acaso que, de acordo com uma pesquisa realizada pelo Datafolha em
setembro de 2024, 93% das familias brasileiras consideram que as
criangas estao se tornando viciadas na internet” .

89 SOCIEDADE BRASILEIRA DE P IATRIA (SBP). #Menos Telas #Mais Saude -
Atualizacdo 2024. Rio d Janeﬁgo: SBP, 2024. Disponivel em:
<https://vvvvw.sbp.com.br/]?d‘n?’ﬁ‘ﬁuser_upl?pad/24604c—

MO__MenosTelas__MaisSaudle-Atualizacao.pdf>. Acessado em 17 de julho de 2025.

% BRASIL. Secretaria de Cgmunicagao Social da Presidéncia da Republica. Criangas,
adolescentes e telas: guia sobre o uso de/dispositivos digitais. Brasilia, 2025. p. 31.
Disponivel em: <https://www.gov.br/secom/pt-kfassuntos/uso-de-telas-por-criancas-
e-adolescentes/guia>. Acessado em: 14 de julhd de 2025.

9 CAMPOS MELLO, Patricia. As“"hqg?s q‘onsid’éraﬂ? que menores de 14 anos hao

deveriam ter celular nem acessar rede ' sociais. Frlha de S.Paulo, Sdo Paulo, 11 de
setembro de 2024. 7 Disponivel em:
<https://vvvvw1.fo|ha.uol.com.br/cotidiano/i;024/09/fémi|ias—acham—que—filhos—com—
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Na mesma linha, o compéndio elaborado pela Unicef: “O cérebro
adolescente: uma segunda janela de oportunidade” destaca que o
cérebro adolescente é um trabalho “em andamento” e aponta os
efeitos negativos associados ao uso simultaneo de multiplas fontes de
informacao, como o deterioramento da memoria, o aumento da
impulsividade e a reducao do volume em areas importantes do cérebro,
como o cortex cingulado anterior®? . Essa regido, especificamente,
reveste- e grande importancia por ser responsavel por controlar e
gerenciar as emogodes desagradaveis® . Como consequéncia, torna-se
mais dificil resistir a tentacdo de permanecer conectado as redes

sociais, mesmo quando nao se deseja fazé-lo.

Levando em conta que, para o modelo de negdcios das grandes
empresas de tecnologia, a participagao equivale a lucro, explorar as
vulnerabilidades dos jovens diante desses padrbes ocultos torna-se
uma pratica vantajosa para os objetivos comerciais das empresas. Essas
praticas exploradoras, no entanto, contribuem diretamente para o uso
excessivo e problematico das plataformas digitais, contrariando seus
proprios interesses e, muitas vezes, contra sua propria vontade.

O design das redes sociais foi concebido para criar nos usuarios ciclos
de recompensa variaveis semelhantes aos das maquinas caca-niqueis,
0 que induz ao uso compulsivo desses aplicativos para maximizar os
lucros das empresas fornecedoras. Esse uso de técnicas de psicologia
comportamental para maximizar a retengcao de usuarios tem como
primeiro (e talvez mais evidente) efeito o fomento de um uso excessivo
e problematico das tecnologias digitais e o aumento do tempo passado
diante das telas; dai decorre uma cascata de efeitos colaterais para o
desenvolvimento, a saude e o bem-estar de criancas e adolescentes.

O uso das tecnologias digitajs«€ congiderado excessivo se ultrapassar o
tempo recomendado pil';,medicina ara garantir o equilibrio desse uso

menos-de-14-a nos—nao—deﬁa’em—ter—celuIar—nem—acessar—rede—socia|.shtm|>.Acessado
em: 17 de julho de 2025. ;

%2 UNICEF. O cérebro adolescente: uma segundajanela de oportunidade. Escritério
de Pesquisa da UNICEF - Infigcenti, 2017. T compéndio. Florenca. ISBN 978-88-6522-
048-1. p. 85. e, M%é

% Stevens, F. L; Hurley, R. A; Taber?k’sjﬂ. “Cortex cingulado anterior: um papel Gnico
na cogni¢do e na emoc¢ao”. Journal of N uropsyckﬁatry and Clinical Neurosciences,
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com outras atividades. No Brasil, a Sociedade Brasileira de Pediatria
(SBP) recomenda que o contato com telas seja nulo para criangas
menores de 2 anos; que nao ultrapasse 1 hora por dia para criangas
entre 2 e 5 anos; que seja inferior a 1 ou 2 horas por dia para criancas
entre 6 e 10 anos; e que Nao ultrapasse 2 ou 3 horas por dia para
adolescentes entre 11 e 18 anos®t . O termo “uso problematico” tem sido
utilizado pela Organizacao Mundial da Saude (OMS) para se referir a
padrdoes de uso das tecnologias que adquirem caracteristicas de
compulsao®.

A incorporacao de padrdes de design viciantes e técnicas de retencao
de usuarios na arquitetura das redes sociais segue uma direcao
diametralmente oposta a de limitar o uso das telas dos dispositivos
digitais para um uso saudavel ou nao problematico. Na América Latina,
os efeitos dessa incorporacao tém sido especialmente notaveis: ha
estudos que mostram que, dos cinco paises do mundo com maior
tempo médio de uso diario da Internet, trés deles estao na América
Latina: Brasil (10h08 por dia); Coldmbia (10h07 por dia) e Argentina
(9h39 por dia).?®

No que diz respeito mais especificamente ao Brasil, diversos dados
corroboram a percepcao de que a difusao de modelos de negdcios
voltados para captar a atencao deu origem a um cenario de uso
excessivo e problematico das tecnologias digitais entre a populacao
mais jovem. Um estudo que tinha como objetivo tracar um perfil do uso
de telas entre as adolescentes do pais chegou a conclusées muito
preocupantes no que diz respeito ao uso excessivo de telas e
dispositivos digitais. Das 214 adolescentes entrevistadas, com idade

% SOCIEDADE BRASILEIRA ‘PEDIATRIA (SBP). #Menos Telas #Mais Saude -
Atualizacdo 2024. Ri de Janeiro: SBP, 2024. Disponivel em:

<https://www.sbp.com.br/fileadmin/user_upload/24604c-
MO__MenosTelas__MaisSaude-Atualizacao.gdf>. Acessado em 17 de julho de 2025.
% ORGANIZACAO MUNDIAL DA SAUDE.” Adefescentes, telas e saude mental.

Copenhague, 25 de™, setembro fde 2024. Disponivel em:
<https://www.who.int/europe/n®ws/item/25-09- 2022 eens--screens-and-mental-
health>. Acessado em: 17 de julho de®025 J

%Feel Good Contacts. (2024). 7Tempo & Jso de telagpor pals. as Nacoes Mmais Viciadas
erm seus dispositivos. https://vvwvv.feeIqoodicontacts:’com/screen—time—cou ntries




meédia de 14,9 anos, 76,4% usavam o celular diariamente por mais de 4
horas, enquanto 25% afirmaram usa-lo por mais de 9 horas por dia.?”

Esse cenario de uso excessivo e descontrolado das tecnologias digitais,
conforme aponta a ciéncia, é absolutamente devastador para criancas
e adolescentes, com efeitos que ainda nao sao suficientemente
conhecidos para que se possa avaliar com precisao como se refletirdao e
perdurardo na vida adulta, jd que se trata da primeira geragao de
criancas e adolescentes afetados por padrdes de design viciantes. No
entanto, ha evidéncias de como esses efeitos vém se manifestando, o
gue se soma ao conhecimento ja consolidado sobre o imenso impacto
gue as experiéncias da infancia e da adolescéncia tém no futuro das
pessoas® .

Entre as criancas na primeira infancia, o contato prolongado com telas
e tecnologias digitais tem sido associado a diversas alteracdes em seu
desenvolvimento psicomotor e psicossocial, entre elas atrasos no
desenvolvimento da linguagem e no desenvolvimento cognitivo. De
acordo com uma revisao sistematica da literatura relevante sobre o
tema, realizada por pesquisadores da Faculdade de Educagao Superior
da Amazoénia Reunificada (FESAR), todos os artigos analisados (12/12)
apontaram para a existéncia dessas alteracdes, cujos impactos sao
bastante amplos:

A exposicao intensa ao uso de telas na primeira
infancia, entre O e 6 anos de idade, esta associada a
um maior comprometimento do desenvolvimento
psicossocial e psicomotor das criancas. Quanto as
consequéncias psicossociais, destacam-se 0s
disturbios na interacgao social, os problemas na area
da linguagem —especialmente o atraso na fala—, a
dimi)r}gagéo da qualidade dos lacos afetivos e as

97 BENETTI, Webert Alex dgs Santos; GOMES, Tcharles da Silva; BERMUDEZ, Beatriz
Elizabeth Bagatin Veleda! Uso de telas VZr adolescentes no Brasil: praticas e
percepgdes. Revista Pan-Americana de "Saudes Publica, v. 49, €17, 2025. DOI:
10.26633/RPSP.2025.17. % Disponivel em:
<https;//pme.nchbinlm.nih.gov/amecles/PME1200738% A Acessado em 17 de julho de
2025. N | }

%8Ver, por exemplo:_https://ncpi.org.br \X/p%ontent/ugiloads/2o24/08/lmpactos—da—
desigualdade-na-primeira-infancia.pdf. A%essado em 22 de setembro de 2025.
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implicacdes negativas no processo de
desenvolvimento da regulacao emocional. (..) As
consequéncias psicomotoras incluem limitacdes
em atividades que exigem habilidades motoras
finas, devido a uma menor Iinteragdo com
brinquedos fisicos, um nivel reduzido de atividade
fisica, instabilidade postural e dificuldades na
percepcao espacial, que integra a compreensao do
espaco e do movimento. A interagcao precoce e 0 Uso
excessivo dos meios de comunicacao também tém
um impacto negativo no desenvolvimento
neuropsicomotor das criangas, provocando atrasos
motores, distUrbios do sono, alteracdes
comportamentais, problemas relacionados a
alimentacao saudavel, dificuldades de atencao e
déficits na interacdao social e na cognicao”®®
(traducao livre)

Além dos danos enumerados pelo estudo, vale destacar a perda da
guantidade e da qualidade do sono como um impacto prejudicial do
design viciante. Segundo a SBP, os disturbios relacionados ao sono sao
cada vez mais comuns entre os jovens, com efeitos prejudiciais a sua
saude fisica e mental. E isso nao acontece por acaso: de acordo com a
pesquisa Tic Kids Online Brasil 2024, 15% das criancas e adolescentes
brasileiros entre 9 e 17 anos declararam que haviam deixado de dormir
porque passavam tempo demais no celular'® . No estudo mencionado
anteriormente sobre o uso de telas entre adolescentes do sexo
feminino, 44,2% delas afirmaram que prolongavam o uso do celular até
0 amanhecer.

A SBP explica que a luz azul emjtida pelas telas dos dispositivos

eletronicos afeta a produ€ao @e melatonina pelo organismo e dificulta
f

? BRITO, Sara Maria do I‘tlascimento; ALENCAR, Lara Beatriz de S§; LEITE, Cleber

Queiroz. Efeitos do uso excessivo de telas* em criancas e adolescentes:
consequéncias psicossociais e psicomotoras a longo prazo. Revista Amazonia:

Ciéncia e Saude, v. 13, n.° 1, e53512025. -
190 Ver: <https://cetic. br/pt/t|cs/k|ds ||ne/2024/cr|anitas/617/> Acessado em 29 de
outubro de 2025 7

us———

e

e .. 1
[ W ; e

== i > (e A\
H o - . y 32, | N




Nnao apenas adormecer, mas também manter um sono profundo,
reparador e de boa qualidade. Isso provoca um aumento da sonoléncia
diurna, problemas de memodria e menor concentracao durante o
aprendizado, podendo ser um fator que contribua para o
desenvolvimento de sintomas de transtornos de déficit de atencao e
hiperatividade. Além disso, juntamente com outros danos causados
pelo uso excessivo e problematico das redes sociais, a perda de sono é
um fator que contribui para agravar os riscos a saude mental de
criangas e adolescentes que utilizam aplicativos como o TikTok.

Em maio de 2023, a maxima autoridade sanitaria dos Estados Unidos, o
Gabinete do Cirurgiao-Geral dos EUA, emitiu um alerta urgente de
saude publica sobre os efeitos na saude mental e no bem-estar de
criangas e adolescentes causados pelo uso das redes sociais™ . De
acordo com o relatorio, os jovens que passam mais de trés horas por dia
nas redes sociais correm o dobro do risco de desenvolver problemas de
saude mental, incluindo sintomas graves como depressao e ansiedade.
Outros riscos identificados incluem uma elevada exposicao a
conteudos e interacdes violentas ou prejudiciais, capazes de causar
danos como a diminuicao da autoestima, efeitos negativos sobre o sono
e a autoimagem, a normalizacao de atos de automutilagcao e ideias
suicidas.

Mais recentemente, pesquisadores da Universidade de Cornell
publicaram um estudo que se propds a analisar os efeitos das redes
sociais na saude mental de adolescentes ao longo de quatro anos. A
partir dessa analise, concluiu-se que 31,3% dos 4.285 adolescentes
estudados apresentavam padrdes de uso das redes sociais que tendiam
cada vez mais ao vicio, e que esses mesmos adolescentes corriam maior
risco de desenvolver comportamentos suicidas em compara¢cao com 0s
demais.'? -
V4 \
Y 4

11 ALERTA DO CIRURGIA@—GERAL DOS EUA. Redes sociais e salide mental dos
jovens. 2023. Disponivel em: <https://frmw.hhs.gov/sites/default/files/sg-youth-
mental-health-social-media-advisory.pdf>. Acegs'a'do em 17 de julho de 2024.
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Na mesma linha, o relatério “Driven Into the Darkness: How TikTok's ‘For
You' Feed Encourages Self-Harm and Suicidal Ideation” (Empurrados
para a escuridao: como a secao “Para vocé” do TikTok incentiva a
automutilacao e as ideias suicidas), da Anistia Internacional, mostra que
os conteudos nocivos recomendados pelos sistemas algoritmicos do
TikTok agravam ainda mais os danos que a plataforma causa a saude
mental de criangas e adolescentes. Os depoimentos de mais de 300
criangas, adolescentes e jovens ouvidos nos grupos de discussao
organizados pela Anistia Internacional sao muito contundentes nesse
sentido, pois mostram que a recomendacao de videos orientada pela
|6gica de retencao da atencao tem efeitos muito graves, especialmente
para usuarios que ja sofrem de problemas de saude mental pré-
existentes:

Varios jovens que declararam ter problemas de
saude mental contaram aos pesquisadores da
Anistia Internacional suas experiéncias ao serem
arrastados pelos “buracos de coelho” do TikTok, ou
seja, conteudos desencadeadores e relacionados a
saude mental. Eles consideravam que a
amplificacao, por parte do TikTok, de conteudos
problematicos relacionados a saude mental
contribuia para agravar seus sintomas. Por exemplo,
“Luis”, um estudante universitario de Manila que
havia sido diagnosticado com transtorno bipolar,
descreveu sua experiéncia com a secao “Para vocé”
do TikTok: “Quando eu me sentia deprimido, acho
gue 80% [do conteudo] estava relacionado a saude
mental. E como uma espiral. E um buraco negro
porgue c’ggnega com um dnico video. Se um video
consegue.chamar sua atencao, mesmo que vocé
néop%:te, ele é exibido novamente na proxima vez
qu?’vocé abre o TikTok e, como ja |lhe é familiar, vocé
O assiste de novo, gmdepois de novo, e entado a
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frequéncia com que ele aparece no seu feed
aumenta exponencialmente”.

Ecoando a experiéncia de outras pessoas, “Luis”
descreveu como os periodos em que se expunha
deliberadamente a videos do TikTok que refletiam
seus proprios pensamentos depressivos ou de
ansiedade o mantinham preso em ciclos de
conteddo negativo, mesmo depois que a fase
depressiva ja havia passado:

“O TikTok parte do principio de que vocé quer esse
conteudo especifico durante um determinado
periodo. Mas o fato € que, no meu caso, minhas
preferéncias de conteddo mudam muito. Por
exemplo, um dia estou muito ansioso e quero esse
tipo de conteudo. E outro dia estou muito feliz e
animado com alguma coisa. Mas o problema € que
continuo vendo conteddo que € muito triste e
deprimente, e isso me afeta muito”.

No Brasil, varios estudos indicam que o impacto das redes sociais na
vida de criangas e adolescentes tem resultado em graves problemas
para sua saude mental. De acordo com o Panorama de Saude Mental
2024, realizado pelo Instituto Cactus em colaboracao com a Atlasintel,
15% dos jovens entre 16 € 24 anos declararam que o uso das redes sociais
tinha um impacto muito negativo em sua saude mental, o que aponta
para correlacdes negativas entre a perda de controle sobre o tempo
dedicado as redes e os indicadores de saude mental'® . Na edicao
anterior do estudo, também foi constatado que 43,5% dos entrevistados
com diagndstico de ansiedad’é‘afirrr@vam passar trés horas ou mais por

dia nas redes sociais. / ™ \

Na mesma linha, os dszlos relacionadps a Rede de Atencao Psicossocial
(RAPS) do Sistema Unico de Saude ( US)=compilados pelo jornal Folha
\ {

%Instituto Cactus. (6 de noventigro de 2024). Qaht‘}md da saude mental: 45% dos

entrevistados consideram que as réges joc/a/;c atetgm negativamente o bem-estar
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de S. Paulo, apontam para um grande aumento nos casos de
transtornos de ansiedade durante a adolescéncia, um fendmeno que
0s especialistas associam as mudancgas culturais e comportamentais da
dltima década, como o uso das redes sociais'* . O psiquiatra Guilherme
Polanczyk, da Universidade de Sao Paulo (USP), acrescenta que a
pandemia contribuiu para intensificar um processo ja em andamento,
caracterizado por uma maior exposicao as redes sociais com
mecanismos viciantes e pela fragilidade emocional de uma geracao
ainda em formacao.

E exatamente isso que se depreende do grafico elaborado a partir dos
dados fornecidos pela RAPS: o aumento dos transtornos de saude
mental entre os jovens € visivelmente mais acentuado desde o inicio da
pandemia, coincidindo com o periodo de intensificacao do uso das
redes sociais'® . Essa correlacao reforca o alerta dos especialistas sobre
a relacao entre o consumo excessivo de conteudo nas redes sociais —
qgue exploram mecanismos de recompensa instantanea — e o
agravamento da ansiedade, da depressao e de outros transtornos

04 FOLHA DE SAO PAULO. Os'/'asos de ansiedade entre criancas e jovens
ultrapassam, pela primeira ,’05 dos adultos. Folha Teen, 2024. Disponivel em: <
https://mwwil.folha.uol.com Jr/folhateen/2024/05/reqgistros-de-ansiedade-entre-
Ccriancas-e-jovens-superang-os-de-adultos-pela-la-vez.shtml>. Acessado em 15 de
outubro de 2025

195 FACULDADE DE MEDICINA DA UFMG. Saude"dos estudantes: o uso de telas na
adolescéncia aumentou mais de 240% duralilte a pandemia. 8 de agosto de 2022.

Disponivel em: < https//vvvvv&medmma ufma: ude-dos-estudantes-pesquisa-
aponta—que—uso—de—telas—na—adole?@ggma—aumento; mais-de-240-na-pandemia/.>
Acessado em 15 de outubro de 2025. * | 7




psicologicos entre criangas e adolescentes.

Pacientes atendidos pelo SUS, para transtornos selecionados
Taxa por 100 mil pessoas daquela faixa etaria
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Fonte: RAPS (Rede de Atencao Psicossocial) via Sistema de Informag6es Ambulatoriais/SUS

Embora dados como esses merecam atencao urgente, convém
destacar que os casos de suicidio, depressao e transtornos mentais
graves representam apenas a parte mais sensivel e grave das perdas
mais amplas que o modelo de negodcios das redes sociais gera em
criangcas e adolescentes. Em outras palavras, mesmo no caso das
criangcas que nao recebem um diagnostico de transtorno de saude
mental, as praticas relacionadas a incorporagao de mecanismos de
design viciantes devem ser consideradas inadequadas, prejudiciais e
abusivas, pois ndao apenas se aproveitam das vulnerabilidades proéprias
da fase de desenvolvimento dessas pessoas, mas também as privam da
autonomia para desfrutar de um b gue € absolutamente precioso
para elas, mas també SCasso: O proprio tempo.

Vale ressaltar, mais uma vez, que ja infancia e a adolescéncia sao
periodos absolutamente cruciais da experiéncia humana, nos quais a
neuroplasticidade € mai periéncias vividas podem
deixar marcas profundas que ‘ as pessoas pelo resto de
suas vidas. Por ser marcado! por rticularidades bioldgicas,




relacionadas ao desenvolvimento fisico e neuroldgico, trata-se de um
periodo da vida com contornos e limites objetivos: durante a vida
adulta, o cérebro humano nao possui a mesma capacidade de
adaptacao e assimilacao que nos primeiros anos de vida; portanto, as
oportunidades de desenvolvimento e aprendizagem que se tém nesse
periodo dificiimente podem ser reproduzidas em momentos
posteriores. Por essa razao, é necessario valorizar o tempo da infancia e
da adolescéncia, preenchendo-o com experiéncias que contribuam, na
medida do possivel, para o pleno vivenciamento dessa etapa especifica
da vida humana. As criancas e os adolescentes devem ter tempo para
brincar livremente, para receber carinho, para o contato com a
Nnatureza, para o estudo, para o descanso e para o lazer.

Ao analisar a questao sob essa perspectiva, fica evidente que as taticas
empregadas pelas redes sociais para criar dependéncia em seus
usuarios e maximizar o tempo que passam diante das telas geram
repercussdes que vao além da criagdo de um ambiente propicio a
proliferacao de transtornos de saude mental e conteudos nocivos. O
tempo passado diante das telas reduz o tempo disponivel para outras
atividades essenciais ao desenvolvimento saudavel e integral dos
jovens e para que eles desfrutem plenamente de sua infancia e
adolescéncia; €, 0 que € pior, as técnicas de design persuasivo privam
as criancas e os adolescentes da autonomia na gestao de seu tempo.
Para compreender a magnitude dessas perdas, sao Uteis 0os seguintes
dados coletados pela edicdao de 2024 da pesquisa Tic Kids Online
Brasil'©¢ :

(i) 15% das criancas e adolescentes entrevistados deixaram de
comer ou dormir por causa da internet;

(ii) 16% se sentiramn mal em algum momento por nao
conseguirem’slgconectar alinternet;

(iii) 22% ja ?’e pegaram n7vegando na internet sem estar
realmente interessados no qug,astavam vendo;
¢

e ——
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(iv) 22% dedicavam menos tempo do que deveriam a familia,
a0s amigos ou aos deveres de casa porque passavam tempo
demais na internet;

(V) 24% afirmmaram que haviam tentado passar menos tempo
Nna internet, mas nao conseguiram.

Os dados mostram que a perda de controle sobre o tempo de uso da
Internet ja afeta amplos setores da populacao entre 9 e 17 anos, o que
reflete padrées de dependéncia no uso da tecnologia (uso
problematico) e alteracdes nas atividades cotidianas. Desses dados,
depreende-se que 0 uso da Internet tem prejudicado outras atividades
essenciais para criangas e adolescentes, como o tempo de sono e o
tempo com amigos e familiares, bem como que esse usoO excessivo
ocorre contra a vontade dos usuarios mais jovens das tecnologias
digitais: quase um quarto das quatro criangcas e adolescentes
entrevistados afirmaram que haviam tentado passar menos tempo na
Internet e ndao conseguiram, o que evidencia claramente a perda de
controle sobre o tempo dedicado as plataformas digitais entre as
criancgas.

Dessa forma, o design viciante pode comprometer o sono, o tempo
dedicado as refeicdes, a atividade fisica e as interacdes sociais de
criangas e adolescentes, além de uma das atividades mais cruciais para
o desenvolvimento de qualquer crianga: a brincadeira.

O ato de brincar livremente, utilizando todo o corpo, especialmente
com outras criancgas, reveste-se de enorme importancia durante a
infancia, a ponto de ter sido consagrado como um direito humano e
fundamental garantido pelo artigo 31 da Convencao das Nag¢des Unidas
sobre os Direitos da Crianca. yps prlmelros estagios davida, nada é mais
significativo do que perceper-se corf’%o um ser capaz de agir, mover-se
e estabelecer contato/Com os outros por meio de movimentos e

expressoes. Por meiog’da brincadei?, as criangas se expressam e se
reconhecem como seres naturais, s ciij;e culturais; por isso, garantir
as condicdes objetivas eara que as ckiancas brinquem livremente é

N\ | /




essencial para seu e'97 | presente e futuro. Segundo a avaliagao da
educadora e documentarista Renata Meirelles, idealizadora da
iniciativa “Territério da Brincadeira™

“Precisamos acreditar na brincadeira. Acreditar que
ela, por si s6, ja reune todos os estimulos necessarios
para que as criangas se tornem adultos felizes. Ja
existem estudos que demonstram que os adultos
que, quando criangas, receberam muitos estimulos
adicionais nao necessariamente cresceram com
todas as caracteristicas de alguém plenamente
adaptado e em sintonia com o mundo. Mas,
infelizmente, continuamos sem acreditar no poder
da brincadeira”.'*®

A brincadeira €, portanto, um espaco e uma forma nao apenas de
criacdo, mas também de construcdo da identidade das criancas. E
também um espaco para estabelecer lacos duradouros com seus
colegas e compreender as dinamicas sociais. Como explica Jonathan
Haidt, autor de “A Geracao Ansiosa”, a brincadeira tem a funcao de
ensinar as criangas sinais nao verbais e limites para suas acdes, 0s quais,
guando incompativeis com as normas de convivéncia ja incorporadas
por outras criangas, sao reprimidos em um ambiente de baixo risco,
onde cometer erros Nao tem repercussoes significativas no processo de
socializacao'® . Para as criangas, portanto, brincar livremente com seus
colegas equivale a aprender, se expressar e se desenvolver.

Essa brincadeira corporal e relacional, tdo essencial para a vida das
criangas, Nnao é vivenciada, no entanto, enquanto elas navegam pelas

07 INSTITUTO ALANA. Em defesa,.da brincadeira livre: uma agenda para os
Conselhos Municipais de ucagdo.y Sdo Paulo, 2022. Disponivel em:
https://alana.org.br/wp-conteg#UBMads/202R/11/direito-ao-brincar.pdf. Acessado em
15 de outubro de 2025.

108 TERRITORIO DA BRINGADEIRA: A importancia da brincadeira: entrevista com
Renata Meirelles e ' a esséncia /da brincadeira. Disponivel em:
<https://territoriodobrincar.com.br/territorid-dogfMncar-na-midia/importancia-do-
brincar-entrevista-com-renate-meirelles-e-a- e§ser1C|a da-brincadeira/>. Acessado em
22 de novembro de 2025 " / —
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redes sociais. O que essas plataformas oferecem, ao contrario, € uma
forma de entretenimento passivo, desconectado do corpo e marcado,
em muitas ocasides, por conteldos prejudiciais as criancas. E também
um espaco em que se expor equivale a entrar em uma logica de
autogestao, na qual se pode ser criticado simultaneamente por varias
outras criancas ou adultos, o que representa uma perda irreparavel para
as necessidades dessa fase de suas vidas. Para Haidt, as redes sociais
Sa0 O espaco oposto a brincadeira. E essa € também a razao pela qual o
uso prolongado dessas tecnologias, incentivado por técnicas de design
persuasivo, priva as criancas de atividades que sao essenciais para elas.
Nas palavras de Haidt:

“Embora o conteudo desses sites possa ser filtrado
para eliminar material prejudicial, o design viciante
dessas plataformas reduz o tempo disponivel para
brincadeiras presenciais no mundo real, a ponto de
podermos considerar que os smartphones e os
tablets, nas maos das criancgas, sao um obstaculo
para suas experiéncias. E claro que um smartphone
abre as portas para um mundo de novas
experiéncias, incluindo jogos on-line (que sao uma
forma de brincadeira) e relacionamentos a distancia.
No entanto, o preco a ser pago por isso € a reducao
do tipo de experiéncia para a qual os seres humanos
evoluiram e da qual precisam em abundancia para
se tornarem adultos socialmente funcionais. E como
se déssemos aos nossos filhos iPads cheios de videos
sobre como andar, mas os videos fossem tao
cativantes que as criancas nunca dedicassem o
tempo n";p o) esforgo necessarios para andar de
verdade”° \
\

As reflexdes de Haidt estabelecem um dialogo com as multiplas perdas

descritas na literatura relacionadd a diminuicdo das interacdes

interpessoais provocada pelo tempof'&cessivo diante da tela. Os
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disturbios na interacdao social, a deterioracao das habilidades
linguisticas — especialmente o atraso na fala —, a diminui¢cao da
qualidade dos lacos afetivos e as implicagcdes negativas no processo de
desenvolvimento da regulagao emocional, destacadas pelo estudo de
revisdo bibliografica mencionado neste tema, estdao diretamente
relacionadas a essa privacao de interacao social nos primeiros anos de
vida, uma vez que se referem a habilidades que nao podem ser
aprendidas sem o contato direto com outras pessoas.

Mesmo quando as criancas e os adolescentes nao estao diante das
telas, o uso excessivo delas pode resultar em perdas na experiéncia
plena e no prazer de outras atividades, ja que esse uso pode afetar
negativamente sua capacidade de concentracao. As redes sociais
baseadas na divulgacao de videos curtos sdao especialmente
prejudiciais nesse sentido: com a exposi¢cao continua a esses videos, o
cérebro dos usuarios dessas plataformas se acostuma a estimulos
rapidos e sucessivos, perdendo gradualmente a capacidade de
assimilar informacdes mais densas ou de manter a atencao em um
mesmo tema por periodos de tempo mais prolongados. Por isso, varios
estudos demonstraram correlagcdes negativas entre o consumo de
videos curtos e a motivacao e o desempenho académico™ 213

A perda da capacidade de manter a ateng¢ao por longos periodos de
tempo tem sérias implicacdes em varias esferas da vida de criancgas e
adolescentes, além da educacao. A capacidade de concentracao €

M LIAO, Mingyue. Andlise das causas, dos mecanismos psicolégicos e das
consequéncias do vicio em redes sociais na China. Frontiers in Psychology. 6 de
agosto de 2024. Disponivel em:
<https://www.ncbi.nlm.nih.gov/pmc/articles/PMC11333346>/. Acessado em 14 de julho
de 2025.

2 XIE, Jin, et al. O efeito do vicio é’n’:videoﬁxurtos na procrastinacdo académica de

estudantes universitarios: fmodelo de mediagdo moderada. Frontiers in
Psychology, Lausana, vaoli 14, art. 1298361, 15 de dezembro de 2023
DOI:10.3389/fpsyg.2023.1298361. Disponivel em:
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julho de 2025. P
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fundamental para o planejamento, a resolucao de problemas de longo
prazo e a possibilidade de refletir e desenvolver um pensamento critico
sobre as informacdes com as quais se entra em contato. E também uma
condicao essencial para que as experiéncias sejam vividas em toda a
sua plenitude, com presenca e significado. Quando essa capacidade é
prejudicada, as experiéncias tendem a se tornar mais superficiais e as
possibilidades de agir sobre o mundo e sobre o que se percebe dele sao
reduzidas. “A vida se torna algo menor do que poderia ser”, nas palavras
do escritor e ativista Johann Hari."*

A questao que se coloca aqui, portanto, vai além da protecao da saude
mental de criancas e adolescentes: 0 que esta em jogo € a preservacao
do tempo da infancia e da adolescéncia, para que criangas e
adolescentes possam desfrutar livremente dessa etapa de suas vidas,
realizando atividades que contribuam para seu bem-estar e
desenvolvimento integral, e sem ficarem presos a mecanismos
viciantes de retencao de atencao que, de forma insidiosa, ndo apenas
reduzem o tempo disponivel para outras atividades, mas também
tornam o tempo dessas pessoas menos proveitoso, mesmo quando nao
estdao em contato direto com as telas. Algumas organizacdes ja
estimam que as criangas e os adolescentes de hoje passarao 25 anos de
suas vidas navegando pela tela de seus celulares.™ Isso deve ser
interpretado, por si s6, como um dano incalculavel e uma grave violacao
de seus direitos, que deve ser analisado a luz das normas de protecao a
infancia vigentes no Direito Internacional.
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